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Seguridad en el SPEI, a nivel de los bancos y Banco de
México

La comunicacion entre los bancos y el Banco de México se lleva a cabo
utilizando criptografia de llave publica para proteger informaciéon critica, como
ordenes de pago y avisos de liquidacién. Esta técnica asegura que el emisor de la
informacion es quien dice ser y no puede negar que él envio la misma.

Los participantes en el SPEI se comunican con Banco de México a traves
de una red privada que incluye aplicaciones de seguridad como dispositivos de
control de acceso (firewalls) y encriptacion de la informacién, por lo que solamente
el participante destinatario del mensaje puede leer el mismo. Sélo los participantes
del sistema financiero que hayan solicitado autorizacion al Banco de México
pueden accesar a esta red privada. Por lo tanto, los participantes pueden estar
seguros de que nadie alterara el contenido de las 6rdenes que envien o que
envien pagos en su nombre.



