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1. Aplicacion de firmado DocSec
Para firmar documentos electrdnicos, usted debera contar con la aplicacién DocSec en su
equipo.

Si aun no cuenta con la citada aplicacién de firmado podra descargarla ingresando al Portal
de Contrataciones Banxico (POC Banxico) Portal de Proveedores (banxico.org.mx).

Para ingresar al POC Banxico usted podra dirigirse a la pdgina de Banco de México
(www.banxico.org.mx), siguiendo la ruta “Conociendo Banxico”, “Contrataciones”,
“Contrataciones publicas”.

#A Wy Contacto B Transparencia &g Datos personales M English  Q Buscar

g

CONOCIENDO POLITICA SISTEMA SISTEMAS BILLETES PUBLICACIONES REGULACION
BANXICO MONETARIA FINANGIERO DE PAGO Y MONEDAS MERCADOS ESTADISTICAS Y PRENSA Y SUPERVISION SERVICIOS

Junta de Gobierno Organizacion Contrataciones Acerca del Banco de México
= Miembros de la Junta de Gobiemo « Organigrama - Contrataciones publicas <:| « Mision y vision
= Estructura, funciones y = Declaracién patrimonial y de = Empleo y servicio social = Autonomia
responsabilidades intereses o Bt
= Criterios generales de - Sewl_dgvescfubhcos facultados para « Codigos de Etica y de Conducta
comunicacion suscribir actos del Banco de México

= Servidores publicos designados

como inspectores o notificadores » Denuncias por presuntas faltas

administrativas de servidores
publicos
= Archivo

Una vez que ingrese a la pantalla de “Contrataciones publicas”, podra seleccionar la liga
“POC Banxico (acceso)”.

ANC@* MEXIED

A D TR g

CONOCIENDO POLITICA SISTEMA SISTEMAS BILLETES PUBLICACIONES REGULACION
BANXICO MONETARIA FINANCIERO DE PAGO Y MONEDAS MERCADOS ESTADISTICAS Y PRENSA Y SUPERVISION SERVICIOS

Contrataciones publicas

Contrataciones publicas

iso en materia da ohsequi irigido a los proveedores y contratistas del Banco de México y entidades sujetas a su regulacion y supervision
« POC Banxico (acceso))
g ey =X

mhjer

Capacitacion POC Banxico
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En la pantalla del “POC Banxico” seleccione la liga “Acceso a mi portal” e ingrese capturando

su usuario y contrasefia.

Portal de
Contrataciones
Banxico

-

AVISOS A OFERENTES, LICITANTES, CONTRATISTAS ¥ PUBLICO EN GENERAL

Procedimientos en curso Procedimientos historicos

Adguisiciones, arrendamientos y servicios Enajenacion de bienes muebles

Obra inmobiliaria y servicios relacionados

procedimientos de contratacion del Banco de México? Ingrese aqul

Requisitos minimes ~ Preguntas frecuentes  Guias de usuario

Registro y acceso para proveedores

¢Desea iniciar, continuar o dar seguimiente & su registro para participar en los

Buscar en titulo y descripcion | ‘ 8 Tpe | v
Periodo de publicacion desde hasta L | | Buscar H Limpiar |
= =
Fecha de Titulo + Descripcion s Estado &
publicacion ¥
081212022 Licitacion publica internacional No. B G-22-0481-2 Adquisicion e instalacion de lamparas UV, En curso
06/12/2022 Licitacion plblica internacional No. BA CRH-22-0273-1 Adauisicion de uniformes v ropa de trabaio En curso

Cambiar contrasefia

¢ Olvidd su contrasefia?

Debera anteponer la palabra “CLIENTEBM\” al usuario proporcionado para su ingreso.

Mombre de usuario

CLIEMTEEMY,

Iniciar sesion para acceder a este sitio

Contrasefia
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Una vez que ingrese, seleccione la liga “Firma electrénica” la cual descargara un archivo en
formato .pdf, al finalizar abra el archivo seleccionando “Abrir archivo”.

Horario de operacidn del Portal de Contrataciones Banxico de las 7:00 a 20:00 horas. TEST PRUEBA TESTIGO - PRUEBAS F28 - 0000030743  Salir

| AVISOS A OFERENTES, LICITANTES, CONTRATISTAS Y PUBLICO EN GENERAL |

P en curso Pr dimit historicos Mis procedimientos Servicios Buzon de 1l Seguimi a contr i ]

“ Adquisiciones, arrendamientes y servicios Enajenacion de bienes muebles Obra inmobiliaria y servicios relacionados ]
Buscar en titulo y descripcion: ‘ ‘ O Tipe | v
Periodo de publicacién desde: hasta L ‘ ‘ DT H Limpiar |
e =
Fechade Titulo = Descripcion % Estado$ Participante $
publicacién ¥
0150-1 -
04/10/2021 Adjudicacién directa nacional No. BM-SAIG-21- AD capacitacion En curso Sl
0454-1
04/10/2021 Adjudicacién directa nacional No. BM-SAIG-CO-  AD capacitacién En curso Pendiente
21-1309-5
04/10/2021 Adjudicacién directa nacional No. BM-SAIG-21- AD capacitacion En curso Sl
31/08/2021 Invitacidn nacional a cuando menos tres DRM_PAC_21-3008-4 En curso
personas No. DRM_PAC_21-3008-4
30/08/2021 Adjudicacion directa nacional No. BM-SAIG-21- AD capacitacion En curso sl
0202-2
04/08/2021 Adjudicacién directa nacional No. BM-SAIG-21- AD correo y F28 En curso
0804-1
19/07/2021 Licitacién puiblica nacional No. DRM_GFL_21- DRM_GFL_21-0719-2 ubicado en Calzada Legaria No. 691, En curso
0719-2 Col. Irrigacion, Del. Miguel Hidalgo, C.P. 11500, en la Ciudad
de México
19/07/2021 Licitacién piblica nacional No. DRM_GFL_21- DRM_GFL_21-0719-1 ubicado en Calzada Legaria No. 691, En curso
07191 Col. Irrigacion, Del. Miguel Hidalgo, C.P. 11500, en la Ciudad -

Ver términos y condicionesf Firma electrénica | Guias de usuario

Descargas F Q-

FirmakElectronica,pdt

Abrir archivo
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Elija la versién a descargar del DocSec de acuerdo al tipo de sistema operativo de su
computadora (ver numeral 2.1. Identificar el Tipo de Sistema Operativo.). Dé clic en el link
correspondiente e iniciara automaticamente la descarga de un archivo Zip.

[»"1 BANCO» MEXICO®

HERRAMIENTAS PARA FIRMA ELECTRONICA
“POC BANXICO”

Les informamos que para firmar documentos electrénicos para el uso del POC Banxico
como propuestas o contratos, a partir del 18 de mayo de 2021 se liberé la nueva version
de la aplicacién de firmado DocSec, por lo que es necesario actualizarla.

o Guia de instalacion v firma en DocSec | Guia de desinstalacion de DocSec

o DocSec 64 bits. Ultima versién: 18/05/2021

o DocSec 32 bits. Ultima versién: 18/05/2021

o Eirma electrénica extranjeros

Una vez completada la descarga, abra el archivo y dentro de él encontrard una carpeta
llamada “DocSec_2.1.X.” que contiene el instalador de la aplicacion (DocSec_2.1.X.msi para
las versiones de 64 bits o DocSec_2.1.X_x86.msi para las versiones de 32 bits).

Ejecute el proceso de instalacion al seleccionar el archivo DocSec_2.1.X.msi (o
DocSec_2.1.X_x86.msi) aceptando la descarga y espere hasta la conclusidn del proceso.

DocSec

| Please wait while Windows configures DocSec

Cancel
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Una vez finalizado el proceso, aparecera en su escritorio un icono con acceso directo a la
aplicacion (el icono dependera de la versién instalada: 32 o 64 bits).

2. Requisitos minimos de instalacion y operacion del DocSec

Versidén de 32 bits:
e Sistema Operativo compatible Unicamente con:
o Microsoft Windows 7 y versiones posteriores.
o Windows 10 (distribucion de 32 bits)
o Windows 8.1 (distribucion de 32 bits)
o Windows 7 (SP1) (distribucién de 32 bits)
e Espacio en disco: 200MB disponibles como minimo.
e Permisos para ejecutar Java (JRE 1.8.0_161 incluida en la instalacién de DocSec).
e Versidn de Microsoft Office 2013 en adelante.
e Conexidn a internet
e Tener habilitada la comunicacién a la direccion 170.70.84.6 en el puerto 7066 (ver 5.
Problemas de conexién al firmar o verificar un documento firmado electronicamente)

Versidén de 64 bits:
e Sistema Operativo compatible Unicamente con:
o Microsoft Windows 7 y versiones posteriores.
o Windows 10 (distribucion de 64 bits)
o Windows 8.1 (distribucién de 64 bits)
o Windows 7 (SP1) (distribucién de 64 bits)
e Espacio en disco: 200MB disponibles como minimo
e Permisos para ejecutar Java (JRE 1.8.0_161 incluida en la instalacidon de DocSec).
e Versidn de Microsoft Office 2013 en adelante.
e Conexidn a internet
e Tener habilitada la comunicacién a la direccion 170.70.84.6 en el puerto 7066 (ver 5.
Problemas de conexién al firmar o verificar un documento firmado electronicamente)

Nota: Se debe considerar que la aplicacién DocSec no es compatible con sistemas operativos
MacQS, Linux, Android, Unix y/o Chrome.
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2.1. Identificar el Tipo de Sistema Operativo.

Para identificar el tipo de sistema operativo de su computadora, debera seguir los
siguientes pasos:

a) Dar clic derecho en el icono de Windows de la barra de tareas.

Dar clic en la opcién “Sistema”.

Programas y caracteristicas
Opciones de energia

Visor de eventos

Sisterna

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracién de equipos
Simbolo del sisterna

Simbclo del sisterna (administrador)

Administrador de tareas
Panel de control
Explorador de archives
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

Publicada-Uso General
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b) Se abrira una ventana de propiedades del sistema en donde podrd consultar el tipo de
sistema operativo.

4 1™ » Panel decontrol » Todos los elementos de Panel de control » Sistemna

Ventana principal del Panel de . s s .
prneIp Ver informacion basica acerca del equipo

control
@' Administrador de dispositivos Edicién de Windows
'@' Configuracién de Acceso Windows 8.1 Enterprise
remaoto © 2013 Microsoft Corporation. Todos los derechos reservados.
'@' Proteccion del sistema
B Configuracién avanzada del Sistema
sistema Fabricante:
Modelo: HP3300 Elite
Procesador: Intel(R) Core(TM]) 13-6500 CPU @ 3.20GHz 3.20 GHz
Memoria instalada (RAM):  16.0 GB (15.9 GB utilizable)
I Tipo de sisterna: Sisterna operative de 64 bits, procesador x64 I
Lapiz y entrada tactil: Compatibilidad con entrada tactil limitada con 10 puntos tactiles
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3. Procedimiento para firma electrénica de documentos

Para realizar el proceso de firmado con la aplicacion DocSec usted debera contar con su
e.firma, antes Firma Electrénica avanzada o FIEL, emitido por el SAT, es decir, usted deberd
contar con un certificado digital (archivo con extension .cer) y una clave privada (archivo
con extension .key).

Para aquellos proveedores extranjeros que no cuentan con un certificado digital expedido
por el SAT, deberd gestionar uno con el propio Banco de México. Como resultado del
tramite, le serd entregado a usted el archivo de certificado digital (con extensién .cer) y
clave privada (con extension .cve). Cabe mencionar que su certificado digital, clave privada
y frase de seguridad generadas, estan relacionados entre si, por lo cual no debera usarlos
con otros certificados y/o algun tramite similar ajeno a este procedimiento con el Banco de
México, a fin de evitar problemas de validez en las firmas realizadas.

3.1. Ingresar a la aplicacién DocSec.

Para ingresar a la aplicacion, debera dar doble clic al icono identificado con la siguiente
imagen:

%

DocSec

3.2.Seleccionar archivos para firma.

En la pestafia “Firmar” de la aplicacion, dé clic en el botén “Agregar archivos”.

#  DocSec 2.1.5 - Firma digital de documentos electrénicos

iFirmar | verificar Configuracion

Certificado digital del firmante: | C:\Users | I Seleccionar certificado
v sevac et st [ | | <<ccconorcove v

Frase de sequridad de la dave privada: [ Mostrar dave

() Firmar como FEMX (@ Firmar y mantener formato original (.docx, .xisx y .pdf) Firmar

Agregar archives Descartar archivos seleccionados Descartar tados los archivos

# Porfirmar Ruta Archivo Firm... Detalle Destino

Seleccionar todo Deseleccionar todo Salir

Busque y seleccione el archivo electrénico a firmar, al marcarlo debera presionar el
botén “Abrir”.

Publicada-Uso General
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Elementos re...

Ejerciciosxlsx

Mombre de archivo: ‘Canh’abo.pdf

Archives de BPo: | Todos los Archives

En caso de requerir firmar varios documentos en una misma ubicacion, podra realizarlo
al seleccionar los archivos (seleccione el primer archivo y presione shift+flecha).

- ] Contrato.pdf
EE; /B CRRD-01.doc
B Documente 1.docx
«E Ejemplo.
B Ejerciciosxlsc

Elementos re...

Nombre de archive: | docx” Documento 1.docx” "Ejemplo.xisx” Ejercicios. lsx” | | Abrir ]

Cancelar

Archivos de po: Todos los Archivos vl

Publicada-Uso General
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Otra opcidn para agregar archivos, es ubicarlos en el escritorio o en alguna carpeta del
explorador de Windows y arrastrarlos hacia la tabla de la aplicacidn.

0 | Frmar  verthcar | Configuracén

Certiicads dotal del frmante: [C:5
Clave privada de frmante:

Frase de seguridad de la dave privaca:

» Move

3.3. Indicar tipo de documento

Agregar archvvos. Descartar archivos selecconados

2 Pocfmer Ruta / Atdivo
PDF

Selecoonar certeado

Selecconar dlave privada

Mostrar dave

Frmar como FEMX (@) Firmar y mantenes formato orignal (.docx, sx y .pdf) Frmar

Descartar 1005 s wrchivos

Detale Destro

Seleccione el tipo de documento a firmar. El sistema cuenta con dos opciones:

e Para archivos con formato .pptx, .bmp, .dwg, .gif, .jpg o algin otro formato
distinto a los que se puede mantener su formato original, seleccione la
opcioén “Firmar como .FBMX".

e Para archivos del tipo .docx, .xlsx, y .pdf, seleccione la opciéon “Firmar y
mantener formato original (.docx, .xIsx y .pdf)”.

e Archivos Office generados con version anterior a 2003, debera seleccionar
la opcidn “Firmar como .FBMX”.

Frmar | verificar | Configuracién

Certificado digtal del firmante:

Clave privada del firmante: C:'8

Frase de seguridad de la dave privada:

l Firmar como .FBMX

@) Frmar y mantener formato original (.docx, .xisx y .pdf) l

Agregar archivos

# Porfrmar Ruta

Selecdonar todo

Archivo Firm... Detalle
Deselecdonar todo

Publicada-Uso General
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3.4. Seleccionar del certificado digital.

Presione el botdn “Seleccionar certificado”.

Firmar  Verificar Configuracién
Certificado digital del firmante: | C: \ser< "
Clave privada del fimante: | C: s | S<i=cconar dave privada
Frase de seguridad de |a dave privada: [] Mastrar dave

() Firmar coma .FBMX (®) Firmar y mantener formato original {.docx, .xdsx y .pdf) Firmar
Agregar archivos Descartar archivos seleccionados Descartar todos los archivos

# Porfirmar  Ruta Archivo Firm... Detalle Destino
Seleccionar todo Deseleccionar todo Salir

Busque y seleccione su archivo de certificado digital con extensién .cer (ver numeral 3).

d Seleccione su propio certificado digital o de FIEL o efirma. Ex
guscar en: [__Certifcadospriehastes | v| # @

(5 00009000010000000125

= (5 00009000010000000126

o
Elementos re...

Escritorio

Documentos

A

[t

Este equipo

Y ’
(k Nombre de archive:  |00009000010000000125.cer Abrir

Red - -
Archivos de tipo: Certificados Digitales v Cancelar

Publicada-Uso General
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Presione el botdn “Seleccionar clave privada”.
Firmar  verificar Configuracicn

Certifcad digital del frmante: |C:\zcr= Selecconar certicado
Clave privada del frmante: [C:\Lscr- N [ ci=cdorar Jave privace

Fraze de seguridad de la dave privada: [] Mostrar dave
() Firmar coma .FBMX (®) Firmar y mantener formato original {.docx, .xlsx y .pdf) Firmar
Agregar archivos Descartar archivos seleccionados Descartar todos los archivos
# Por firmar  Ruta Archivo Firm... Detale Destino
Seleccionar todo Deseleccionar todo Salir

Busque y seleccione su archivo Clave Privada con extension .key o .cve (ver numeral 3,
para validar el que le corresponda).

2 Seleccione su propia clave privada para el firmado electronico.
Buscar en: CertificadosPruebasIES vl 2 [

|| DDO0O900O0T0000000125

: || 0DO0O90000T0000000126

el
Elementos re...

Escritorio

E
Documentos

Este equipo

MNombre de archive: 000090000 IDDDDDDDIZS.kEﬂ Abrir

Red

Archivos de tipo: Claves Privadas " Cancelar
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Escriba la frase de seguridad de la clave privada de la e.firma emitida por el SAT, antes

Firma Electrénica Avanzada o FIEL. De igual forma deberad realizarlo para el certificado
emitido por el Banco de México y presione el botdn “Firmar”.

Firmar  Verificar Configuracion

Certificado digital del firmante: | C:\Users|

Seleccionar certificado
Clave privada del firmante: | C: U< [

Selecdonar dave privada

Frase de sequridad de la dave privada: I [T I [] Mostrar ciave

(®) Firmar y mantener formato original {,dock, .xlsx y .pdf)

Descartar archivos selecconados

() Firmar como ,FBMX

egar archivos |

Descartar todos los archivos

# Porfrmar Ruta Archivo Firm... Detalle Destino
1 [C: \users IS Md| d Prpst tonica.pdf  |Pendie. .. Pendiente |Pendiente
Seleccionar todo Deseleccionar todo

Salir

Al realizar por primera vez el firmado electrénico de un archivo .docx y .xlsx, se mostrara

el siguiente mensaje en donde usted debera indicar el nimero de firmas electrénicas
gue requiere plasmar al documento correspondiente.

DocSec 2.1 - Firma digital de documentos electronicos
Firmar | verificar | Configuracién

Certificado digital del firmante:

Sclecdionar certificado
Clave privada del firmante:

Seleccionar dave privada
Frase de sequridad de la dave privada:

[JMostrar dave
() Firmar como .FBMX (@) Firmar y mantener formato eriginal {.docx, .xdsx v .pdf) Firmar
Agregar archives Descartar archivos seleccionados Descartar todos las archivas
# Porfimar Ruts Archivo Firmado Detalle Desting
| | COMENTARIOS GUIA D... [Pendie... [Pendiente |Pendiente
AVISO H
I‘ = “ El archivo "COMENTARIOS GUIA DOCSEC.docx” se firmara por primera vez,
&' ror bo que seré preparado para poder agregar més firmas posteriormente.
A continuacion seleccione el nimero total de firmas que tendré el archivo
(una vez definido no podra modificarse):
1
Aceptar Omitir archivo
Seleccionar todo Del Salir
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3.5. Confirmar firma electronica.

El sistema le mostrard el mensaje “Exitoso”, en la columna “Firmado” si el firmado
electronico fue realizado correctamente.

En la columna “Detalle” se visualiza el nombre de la persona que firmé el documento.
La columna “Ruta” demuestra la ubicacidon del documento firmado.

En la columna “Archivo” se visualiza el nombre del documento firmado.

Firmar | Verificar | Configuraciin

Certificado digital del firmante: | C:\Banxico [N Selecdonar certificado
Clave privada del firmante: | C:\ganvico [N
Frase de seguridad de la dave privada: [ Mostrar dave
() Firmar comao .FBMX ®) Firmar y mantener formato original (.docx, adsx y .pdf) Firmar
Agregar archivos Descartar archivos selecdonados Descartar todos los archivos
# Por frmar Ruta Archive Firm... Detale Destino
|t ] Ix\Contrato.pdf |Contrato. pdf Exitoso |Firmadbo per LIDICE GARCIA RIOS El mismg archivo

Nota: En caso de requerir firmar nuevamente el archivo, deberd activar la casilla “Por
firmar”, en la lista de archivos y repetir los pasos del punto 3.4 seleccionando un
certificado diferente.

Publicada-Uso General

Informacién que ha sido publicada por el Banco de México

15




Presione el botdn “Salir” para cerrar la aplicacién.

| Firmar Verificar | Configuracién

Certificado digital del frmante: |C: \Banvico IR
Clave privada del firmante: oo

Frase de seguridad de la dave privada:

Firmar como .FEMX @) Firmar y mantener formato original (.docx, .xsx y .pdf)

Agregar archivos Descartar archivos selecdonados Descartar todos los archivos

2 Porfimar Ruta Archivo Firm... Detalle

1 5 D:\Contrato.pdf Contrato.pdf Exitoso Firmacdo por LIDICE GARCIA RIOS
Seleccionar todo Deselecdonar todo

Banco de México

Seleccionar certificado
Selecdonar dave privada

[[] Mostrar dave

Nota: Para un adecuado proceso en el firmado de documentos electrénicos en formato
Word (.docx) y Excel (.xlsx) por primera vez, se recomienda descargar el documento
desde el Portal de Contrataciones Banxico. En caso de que realizar el firmado
electronicamente de un documento de manera exitosa y requiera realizar una
modificacidn en éste, es necesario asegurarse de que no contenga elementos residuales
de la representacion grafica que puedan ocasionar conflictos en el proceso. Estos
elementos usualmente estan presentes por alguna firma previa o algun proceso de
firma que no se completd de forma exitosa. En caso de existir estos elementos, favor de
eliminarlos siguiendo el procedimiento correspondiente (ver numeral 3.6
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Eliminar las firmas electrénicas de documentos de Office). En las situaciones que se
requiera el eliminado de firmas en los documentos, seran bajo responsabilidad del
usuario.
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3.6. Eliminar las firmas electrénicas de documentos de Office
Para retirar las firmas o los elementos visuales de las firmas, sera necesario realizar lo
siguiente:

e En el caso de un documento de Word, se deberd eliminar la hoja que
contenga firmas o imagenes de espacio para firma.
o Incorrecto:

e

LIOICE GARDIA RS
Focha declarada de demgr 16

>x<
o Incorrecto:
) - ot AQB| nsbice sosbco aosbcen o ot . N
0
>
>
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o Correcto:

e Enelcasode undocumento de Excel, se debera eliminar la hoja que contenga firmas
o imagenes de espacio para firma. En este caso no debera existir ninguna pestana
gue se llame “Firmas”.

o Incorrecto:

ARCHIVO lyilele] INSERTAR DISENC DE PAGINA FORMULAS DATOS REVISAR VISTA DESARROLLADOR

o MARCADO COMO FINAL Un autor marcé este libro como final para evitar la edicién. Editar de todos modos
O rrvas Es necesario firmar este documento. | Ver firmas..
Al - S
A B C D E F G H | J
]
2 .Documento firmado digitalmente, su validacién requiere hacerse electrénicamente.
3
: LIDICE GARCIARIOS
: Fecha declarada de firma: 16/08/2018
8 Auoridad emisora dol certfado: A.C. del Senish de Adminiskaciin Trbutarla
2 Fecha de caduckied def cortficado: 24104/2019

x

ol |z ala]a]]a =
LRSS oo o ;e W

Lo

Documento Firmas ]
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Incorrecto:
_
INICIO INSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA DESARROLLADOR
“D QE AA S ==Eg- = FZ Formata condicional - iﬁ“\nsertar -
B - $ ~ % o [Z4Darformato comotabla~ & Eliminar ~
Pe.gar » MNKS- - h-A- = 8 [ Estilos de celda - 1 Formato -
Portapapeles Fuente o Alineacisn 5 Nimero Estilos Celdas
@ FirMAs s necesaria firmar este documento.
a1 - e
A | B C D E F G H 1
S —
2 Documento firmado digitalmente, su validacién requiere hacerse electronicamente.
3
a
5
6
: <
8
9
10
n
12
13
14
. X<
16
17
18
12
20
21
‘ Documento | Firmas‘ [©)] HE Kl
Incorrecto:
INICIO INSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA DESARROLLADOR
Iy e = Formatumndmiona\v Emlnsertar -
$ - 9% w0 7 Darformato comotabla~ X Eliminar ~
NKks- - b-A- === oSk 57 Estilos de celda~ {1 Farmata -
Portapapeles & Fuente n Alineacién G Nimero Estilos Celdas
AL M fe
A | B C D E F G H J
]
2
3
a
3
6
7
8
9
10
1
12
13
14
15
16
17
18
19
20
21
22
23
Documento ‘ Firmas | [©)
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FORMULAS

DISEFIO DE PAGINA

ARCHIVO INICIO

oy X, L.

N emi cfn as
B -

Pegar NK S~ - DA~

INSERTAR DATOS REVISAR VISTA

= Formato condicional -
$ ~ % oo 7 Dar formato como tabla *
4 [Z7 Estilos de celda -

w50
Estilos

Portapapeles Fuente [ Alineacién o Nomero

AL M I

Prueba

DESARROLLADOR

&= Insertar ~

E" Eliminar ~

[ Formato ~
Celdas

Prueba |
I .

Documento | ®
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4. Procedimiento para verificar documentos firmados
electrénicamente.

4.1. Ingresar a la aplicacion DocSec.

Ingrese a la aplicacién DocSec con doble clic al icono que se encuentra en el escritorio
de su equipo.

4.2. Validacion para la Generacidn de registro electrénico.

Previo a verificar la firma electrénica, debera comprobar que se encuentre habilitada la
opcién “Generar registro electrénico de archivo después de verificar” la cual se
encuentra en el apartado “Configuracion” de la aplicacion; en caso contrario, debera
activarlo.

Es de mencionar que no podra enviar documentos a través del POC Banxico cuando los
documento no hayan sido verificado correctamente.

Firmar | Verificar | Configuracién

Obtener configuracién remota al iniciar el DocSec Restablecer valores por defecto
Firma
Certificado de conexign: | C:\Banicoes\DocSec\rtARA. at Seleccionar certificado de conexidn

DirecciénIP: | 170.70.84.6

Puerto: | 7065
Funcidn de digestion involucrada enla conexion con la [ES: | SHAS12 »
Verificadion
[] usar elementos generales
Certificado digital de conexidn a la IES: | C:\Banxicojes\DocSeckrtARA o't Seleccionar certificado de conexién
Certificado digital propic o general: | C:\Banxicoies\DocSec\ertGral.at Selecdonar certificado propio @ general
Clave privada propia o la del certificada general: |C:\Banxicolies\Docsec\evegral.cve Seleceionar dave privada
Frase de seguridad de 2 dave privada: (sssssssssssssssssssnssssnsssans ver log
Direccidn IP: [170.70.84.6 Probar conexién
Pusrto: | 7066

Generar registro electrénico de archivo después de verificar

4.3. Seleccionar archivos para verificar firma electrénica.

En la pestaia “Verificar” de la aplicacion, dé clic en el boton “Agregar archivos”. Busque
y seleccione el archivo electrénico que desea firmar, una vez marcado deberd presionar
el botén “Abrir”.

Publicada-Uso General

Informacién que ha sido publicada por el Banco de México

22



Banco de México

£ DocSec2.1.5 - Firm digital de documentos electrénicos - O X
B oy
| Agregar archivos || | Descartar archivos selectionados | | Descartar todos los archivos Verificar
# Porveri... Ruta Archivo Verificac... Detalle Fecha yhorade ... Ver

Buscar en: | |, Documentos

& CRRD-01.docx
p:ﬁ Documento 1.docx
Ejemplo.xdsx
Ejerciciosxlsx

Elementos re...

e

Este eduipo

@ Mombre de archivo: |Conh’abo.pdf

Red . -
Archivos de tipo: |Todos los Archives

En caso de requerir verificar varios documentos en una misma ubicacién, podra
realizarlo al seleccionar los archivos (seleccione el primer archivo y presione
shift+flecha).
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Buscar en:

&
i
Elementos re...

Escritorio

3
Documentos
-
LY
Este equipo

Red

‘ . Documentos:

] Contrato.pdf
B CRRD-01.docx
B Documento 1.docy
B Ejemplo.
KE Ejercicios.xlsx

Nombre de archivo: ‘ docx”™ Documento 1.docx™ Ejemplo.xlsx™ ‘EJeruuos.sdsx“ ‘ Abrir |

Archivos de tipo:

‘Todes los Archivas

.,‘ ‘ Cancelar |

Banco de México

Una vez que se agregaron los archivos seleccionados previamente, se visualizaran de la
siguiente manera, los cuales deberan estar seleccionados en la columna “Por verificar”.

Firmar Verificar Configuracin
Agregar archivos | | Descartar archivos selecdonados | | Descartar todos los archivos Verificar
# | Por verificar Ruta Archiva Verifica... Detale Fecha y hora de firma  Ver
1 [~ C:\Users... [Ejemplo. xlsx Pendiente |Pendiente Pendiente =
2 [ C:'\Users,.. (Contrato, pdf Pendiente  |Pendiente Pendiente -
3 [] C:'\Users... Documento.docx Pendiente |Pendiente Pendiente =
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Al presionar el botén verificar, nos enviara la notificacidon relacionada a la actividad
realizada en el numeral 4.2.

Ha seleccionade la opcién "Generar registro

electrénico de archive después de verificar”, lo
cual creara un registro en Banco de México por
cada documento que se verifique correctamente,

;desea continuar?

Cancelar

En cuanto se haya concluido de manera exitosa la verificacion, en la columna
“Verificacion” indicard “Firma valida” en cada uno de estos

Firmar Verificar  Configuracién

Agregar archivos Descartar archivos seleccionados Descartar todos los archivos
#  Por verificar  Ruta Archiva Verificacidn Detalle Fecha y hora de fir... Ver
1 ] C:\Users... [Ejemplo. xlsx Firma valida | [i) BRYAN AARON HERNANDEZ JIMENEZ  |27/05/22 01:52 PM Ver documento
2 ] C:\Users...|Contrato.pdf Firma valida 1) BRYAN AARON HERNAMDEZ JIMENEZ  |3/03/22 04:54 PM Ver documento
3 [] C:\Users. .. |Documento. docx Firma valida | |1) BRYAN AARON HERNANDEZ JIMENEZ | 24/05/22 01:46 PM Ver documento
Selecdonar todo Deseleccionar todo Salir

4.4. Visualizar firma valida.

En la columna “Verificacion” se muestra el mensaje “Firma(s) valida(s)” si el documento
cuenta con una o mas firmas electrdnicas validas.

En la columna “Detalle” se visualiza el nombre de las personas que firmaron el
documento.

En la columna “Fecha y hora de firma” se muestra el detalle de la fecha y hora de firma
del documento.
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Podra visualizar el documento firmado, mediante el boton “Ver documento”.

Presione el botdn “Salir” para cerrar la aplicacién.

Firmar Verificar Configuracidn

| Agregar archivos | | Descartar archivos selecdonados | | Descartar todos los archivos

# Porver... Ruta Archivo Verificacion Detalle Fecha y hora de fir...| W
1 | [0 |e:Wser... |EiemploFBMY FIRMADO. pptx. fomsx [Firma vélida | 1) BRYAN AARON HERNANDEZ JIMENEZ  |30/05/22 01:19PM

Selecdonar todo | | Deselecdonar todo
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4.5. Visualizar documento firmado.

Un documento firmado con formato .fomx, .docx, .xlIsx y .pdf, se podra visualizar como
se muestra a continuacion, se visualiza el nombre de la persona firmante, asi como la
fecha de la firma:

Extensidn .docx con representacion grafica:

R = Documento de prueba.docx - Word Hernndez Jiménez Bryan Aarén

Archiva Inicio  Insertar  Diseho  Disposicin  Referancias  Correspondencia  Revisar  Vista  Ayuda ) ;Qué desea hacer? 5 Compartir

@) MARCADO COMO FINAL  Un autor ha marcado el documento como final para que o s pueda editar. Editar detodas formas x

Firmas v 8

Documento firmado digitalmente, su validacién requiere hacerse electrénicamente.

Error recuperable:

BRYAN AARON HERNANDEZ JIMENEZ  09/11/2022

EA Firma recuperable

BRYAN AAL

Firmado por: BRYAN AARON HERNANDEZ JIMENEZ

Extension .xIsx con representacion grafica:

Eemplouxisx [solo lectura] - Excel Hermandez Jiménez Bryan Aarén
Archivo  Inicio Insertar  Dibujar  Disefodepigina  Férmulss  Datos  Revisar  Vista  Programador  Ayuda ) jQué desea hacer? £ Compartr
@ MARCADO COMO FINAL Un autor marcs este libro com final para evitar la ecicién. | _Editarde todos modos x
@ rruss Este documento contiene firmas recuperables. Ver firmas.. x
N6 - £ M
A B C D E F G H 1 J K L -
1 Firmas v 8
2 Documento firmado digitalmente, su validacién requiere hacerse electronicamente.
Error recuperable:
3
a GA Firma recuperabie BRYAN AARON HERNANDEZ JIMENEZ  27/05/2022
s
B [ BRYAN AARCN HERNANDEZ JIMENES
8
g Firmado por: BRYAN AARON HERNANDEZ JIMENEZ
10

Extensidon .pdf con representacion grafica, se recomienda usar la aplicacién Adobe
Acrobat Reader, ya que muestra el panel de firma como se muestra en el siguiente
ejemplo:

& Atieast one signature has problems. Signature Panel
o | Sors x Dacuments firmado digitalimente, su validacion requiere hacerse electionicunente
Informario rmas
[E] - Validate All -
@ P ATIORA  FIRALANTE RESUMEN DIGITAL
o By, Rese 1:Signed by BRVAN ARRON HERNANDEZ AMENEL <bryan 1007858 :

03032072 165420 BRYAN AAROH HERNANDEZ JIMENEZ 9682999585361 901 1105k 1 e e 915 730900 S S e Salb Sl
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Para los archivos firmados con la opcién .fomx sélo se podran visualizar a través de
DocSec una vez que se hayan verificado, como se indicé en el numeral 4.3. La apertura
de estos archivos no contiene una representacién grafica del firmado electrénico
mediante DocSec.

tmp_Archivo de ejemplo de firma.pptx - PowerPoint  Hernandez Jiménez Bryan Aaron

Archivo [[BHSEN Insertar  Disefio | Transiciones | Animaciones | Presentacion con diapasitivas | Revisar | Vista | Ayuda | @ ;Quédes &} Compartir

ﬂ-D © Interna-Use Limitado MO Significativa = Etiqueta avanzada = alll=lllwll| 2
Interna-Uso General ¢ Favoritos =
Pegar (e En . avorttos Diapositivas  Fuente Pérrafo Dibujo Edicién
- © Publicada-Uso General [% Opciones - o o o - -

Portapapeles Etiquetas de categorias de informacién ~

1

Archivo de ejemplo de firma

Haga clic para agregar subtitulo

Diapositva 1de 1 [ = Notas W Comentarios B = B =T -1 + 50% (4

Nota: Para los archivos firmados con extensidon .docx y .xIsx es necesario ocupar
Microsoft Word y Microsoft Excel respectivamente, ya que las paqueterias ofimaticas
similares como Libre Office, Google Docs, FreeOffice, WPS Office, etc., pueden mostrar
una validacién diferente a la mostrada.

5. Problemas de conexion al firmar o verificar un
documento firmado electronicamente

La aplicacién DocSec realiza la firma y verificacidn de firma electrénica a través de la
conexidn remota a un servidor, por lo cual se requiere de conexién a Internet. Si usted
no cuenta con acceso a Internet en su computadora, no podra realizar el proceso de
firma o verificacion.

Se entenderd que la computadora donde se estd ejecutando el DocSec no pudo
establecer comunicacidn con el servidor donde se realiza la verificacidn de certificados.
A continuacién, se enlistan algunos ejemplos de errores debido a que la aplicacion
DocSec no pudo establecer comunicacion con el servidor donde se realiza la verificacion
de certificados.

Esto es debido a alguna de las siguientes razones:
a) No cuenta con acceso a Internet.

Debera realizar la firma o verificacién desde una computadora con acceso a Internet.
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b) Si la computadora pertenece a una institucion o empresa, o ésta se encuentra
conectada a una red empresarial, la comunicacién esta siendo bloqueada por
alguna politica de seguridad.

Debera solicitar al area de sistemas de su empresa o institucién que conceda los
privilegios para poder establecer conexion con la direccién IP 170.70.84.6 en el
puerto 7066.

c) La configuracion de conexidn es errénea.

Asegurese que en la pestaia “Configuracién”, los campos “Direccion IP” y “Puerto”
tanto de la seccion “Firma” como de la seccién “Verificacién” contienen los valores
“170.70.84.6” y “7066”, correspondientemente.

Firmar | Verificar | Configuracién
Obtener configuracidn remota al inidar el DocSec Restablecer valores por defecto
Firma
Certificado de conexidn: | C:\Banxicoljes\DocSec\crtARA. crt Seleccionar certificado de conexidn
Direccddn IP: |170.70.84.6
Puerto: | 7066
Funcidn de digestidn involucrada en la conexién con la IES: SHAS12 W
Verificacion
[ Usar elementos generales
Certificado digital de conexidn a la [ES: | C:\Banxicoies\DocSec\crtARA. crt Selecdonar certificado de conexidn
Certificado digital propio o general: |C:\Banxicoljes\DocSec\crtGral.ort Seleccionar certificado propio o general
Clave privada propia o la del certificado general: |C:'\BanxicoVes\DocSec\oveGral.cve Selecdonar dave privada
Frase de seguridad de la dave privada: Ver log
Direccidn IP:  |170.70.84.6 Probar conexidn
Puerto: | 7066
["] Generar registro electrénico de archivo después de verificar
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Firmar

Certificado digital del firmante: |C:\JJsers\F13130\,[]ocuments\Proyechos\,DccSec‘\ﬁeI‘l,CODJ\oerﬁﬁado.oer | | Selecdonar certificado |

Clave privada del firmante: |ts\Proyectos\DocSec\fiel\COO]\Claveprivada_FIEL_COO1540408419_20160210_174125.key | | Seleccionar dave privada |

Frase de seguridad de la dave privada: | | [] Mostrar dave

() Firmar como .FBMX (®) Firmar y mantener formato original (.docx, .xlsx y .pdf)

| Agregar archivos | | Descartar archivos selecdonados | | Descartar todos los archivos

# Porfirmar  Ruta Archivo Firm... Detalle
1 | [l |D:\Conhaho.pdf |Conhaho.pdf -No hubo conexidn con la IES para la validacion del certificado

Firmar | Verificar | Conﬁg_’adén|

| Agregar archivos | | Descartar archivos seleccionados | | Descartar todos los archivos

# Porveri... Ruta Archivo Verifica... Detalle Fecha y hora de ..
1 | [l |D:\Comraho.pdf |Conhaho.pdf _No hubo conexién con la IES para la validaddn del certificado |—

Firmar | Verificar | Conﬁg_’adén|

| Agregar archivos | | Descartar archivos seleccionados | | Descartar todos los archivos

# Porveri... Ruta Archivo Verificacion Detalle Fecha vy hora ¢

. Mo fue posible validar el certificado ante la IES.
1 ‘ O ‘D.\:BMX.brt.ﬂ)mx ‘FBM)(.brt.ﬂ)mx -No hubo conexién con la IES para la validaddn del certificado
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