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Resumen

En este estudio se argumenta que la proteccion de datos personaes y la promocion del flujo
de informacion no son objetivos necesariamente incompatibles y que no deben analizarse ni
regularse de manera aidlada. La proteccion de la privacidad de las personas es un derecho
fundamental del ser humano. La privacidad en cuanto a datos personales es congruente con
el desarrollo econdmico cuando la regulacion ademas de proteger los datos personales,

contempla el surgimiento de sociedades de informacion (término genérico que se refiere a
empresas que facilitan e flujo de informacion). En e estudio se comparan ambos tipos de
regulaciones para seis paises de Ameérica Latina: Argentina, Brasil, Colombia, Chile,
México y Perd. Se incluyen como referencia las regulaciones en los Estados Unidos,

Canaday los paises de la Unién Europea. Latesis de este estudio no es nueva, la OCDE ya
habia considerado ambos objetivos hace 21 afios en las directrices sobre la proteccion de
datos personales. No obstante, €l tema es particularmente importante para los paises de
América Latina, pues generalmente carecen tanto de una regulacion de proteccion de datos
personaes como de una regulacion general para las sociedades de informacién. Asi, es
recomendable contar con un marco que promueva € flujo de informacion bajo un esqguema
gue protga la privacidad del individuo y elaborar leyes de proteccién de datos que
consideren el desarrollo de las sociedades de informacion.



INDICE

Uso de Términos

I. Introduccién

A. El fluio de datos personales como factor determinante del desarrollo
v su balance con relacion ala proteccion de la privacidad
B. Experiencialnternacional en la Regulacion de Proteccion de Datos

Personales y Objetivos del Presente Trabajo
C. Estructuradel Presente Trabgjo

II. Marco Regulatorio en Materia de Proteccion de Datos

A. Directrices de Oraanismos Multinacionales sobre la Proteccion de
Personales _ _
Derechos del consumidor o sujeto

Especificacion del Fin
Limites ala Recoleccion
Limitacionesa Usoy Transmision
Limites ala Retencion de Datos
Calidad de los datos (exactos y actualizados)
Medidas de Seguridad
Sanciones y Remedios
Responsabilidad del controlador de datos
10. Trangparenciadel Controlador de Datos
11. Excepciones
B. Proteccién de Datos Personaes en los Estados Unidos, Canada, la
Américalatina
1. Derechos establecidos en las constituciones
2. Legislacion de Proteccion de Datos: Ambito y Objetivos en
Digtintos Paises
3. Derechos de los Consumidores Respecto ala Informacion
sobre su Persona

©CoNo I~ wWNE

[11. Mercados de Informacién y la Regulacién de las Sociedades de
Informacién

A. Beneficios del Fluio delalnformacién v € Papel de las Sociedades
de Informacion
1. Incentivos econémicos de los consumidores cumplidos para

dar a conocer su informacion
2. Incentivos Econdmicos a Compartir Informacion entre
Empresas

B. Consideraciones para € Desarrollo de Sociedades de Informacion
Latina
1. Elaboracion de un marco regulatorio para la proteccion de

datosy para el Desarrollo delas SIs

2. Regulacion de las Sociedades de Informacion en los paises
analizados de América Latina, los Estados Unidos, Canaday la
Unién Europea

(o) BN @] AW NN

10

25

25

31



3. Tiposde Datos tratados por las Sociedades de Informacion en
los paises de América Latina, Los Estados Unidos, Canaday la
Union Europea

V. El Marco Institucional en los Paises Analizados 63
A. Comparacion Internaciona del Marco Instituciona para la
Personales 63

1. Autoridades Administrativas en los Estados Unidos
2. Autoridades de Cortrol en la Unién Europea
3. Autoridad Administrativa Federal en Canada
4. Autoridades en los Paises de América Latina
B. Andlisis de las Responsabilidades de las Autoridades 72
Administrativas
1. Vigilar laAplicacion delaLey
2. Facultades Regulatorias de la Autoridad Administrativa
3. Rendicion de Cuentas
C. Comparacion de las Responsabilidades de las Autoridades

Administrativas 76

V. Recomendaciones 78

A. Recomendaciones sobre |a Proteccion de Datos Personales 78

B. Recomendaciones para Facilitar el Desarrollo de Sociedades de 82
Informacion

Referencias 85

ANEXOS

Argentina 89

Brasil 98

Chile 105

Colombia 113

México 121

Perti 128

Estados Unidos 137

Canada 147

Uni6n Europea 154



Cuadro 1

Cuadro 2

Cuadro 3

Cuadro 4

Cuadro5

Cuadro 6

Cuadro 7

Cuadro 8

Cuadro9

Cuadro 10

Cuadro 11

INDICE DE CUADROS

La Existenciay Acceso ala Informacion es un Instrumento
Fundamental.

Instrumentos Internacional es para la proteccion de los datos
Personales.

Fundamentos Constitucional es.

Derechos de los Consumidores Respecto ala Informacion
sobre su Persona.

Costo paralas Personas Fisicas de Accesar y Rectificar su
Propia Informacion en Poder de Sociedades de Informacién

El Flujo de Informacion de Datos Personales desde la
Perspectiva del Individuo

El Flujo de Informacion de Datos Personales desde la
Perspectiva de las Empresas.

Regulacion de las Sociedades de Informacion

Tipo de Informacién Tratada por las Sociedades de
Informacion.

Marco Institucional.

Responsabilidades y Facultades de las Autoridades
Administrativas con Respecto a los Burés de Crédito

12

21

27

30

38

46

72

77






Uso de Términos

Controlador de Datos
Término genérico gque se refiere atoda persona, fisica o moral, publica o privada, que lleva
acabo €l tratamiento de datos personales.

Tratamiento de Datos

La definicion de tratamiento de datos es muy amplia 'y se refiere a cualquier operacion o
conjunto de operaciones, efectuadas 0 no mediante procedi mientos automatizados aplicadas
a datos personales, como la recoleccidn, registro, organizacion, conservacion,
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexion, asi como
su bloqueo, supresion o destruccion.

Datos Per sonales

Los datos personales se definen como toda informacién sobre una persona fisica
identificada o identificable sobre sus caracteristicas fisicas, fisioldgicas, psiquicas,
econdémicas, culturales o sociales. (por gemplo, informacién crediticia, de seguros, de
arrendamiento, de empleo, médica etc.).

Sociedades de Informacion (SIs)

Controladores de datos, empresas publicas o privadas, que venden reportes con datos
personales de las personas, tales como el historia crediticio, de empleo, médico, de pago de
bienesy serviciosy de arrendamientos, etc.

SIS privadas
Sociedades de informacién operadas por € sector privado. El presente documento se
concentra en la regulacion de las Sociedades de Informacion Privadas.

Sls Pdblicas

Sociedades de informacion operadas por e gobierno como Registros Publicos (Comercio,
propiedad, etc), y Centrales de Riesgo Publicas (comunmente operadas por los bancos
centrales o las superintendencias bancarias).

Reporte de datos per sonales

Es toda comunicacion de datos personales de una Sl que se refiere a historia crediticio,
caracteristicas o reputacion de un individuo. Dicha comunicacion es cominmente utilizada
para evauar €l otorgamiento de crédito o seguro a dicho individuo o para propdsitos de
empleo u otros propdsitos.



. I ntroduccion

En este estudio se argumenta ampliamente a favor del desarrollo de marcos regulatorios en
materia de proteccién de datos personales basados en los principios establecidos por la
Organizacion de las Naciones Unidas, la Organizacion para la Cooperacion y € Desarrollo
Econdmico y € Consgo Europeo. Adicionalmente, se ha identificado que la experiencia
de los Estados Unidos, de més de un siglo y medio con burds de crédito o sociedades de
reportes del consumidor privadas (que en este documento se denominan genéricamente
Sociedades de Informacion, SIs), es particularmente importante para |os paises de América
Latina. El punto central de este documento es que en los paises de Ameérica Latina las
medidas que promuevan la proteccion de datos personales deben venir acompariadas de
otras que posibiliten y fomenten el sano desarrollo de las Ss.

A. El flujo de datos personales como factor determinante del
desarrollo econdmico y su balance con relacion a la proteccion dela
privacidad.

Para |la prestacion de bienes 'y servicios y, en general, para la realizacién de transacciones
econdmicas es de gran utilidad contar con informacion adecuada sobre las partes
involucradas. Lo anterior permite que los contratos se realicen con menores costos y
riesgos. Por ello, tanto los proveedores de bienes y servicios como los consumidores
obtienen beneficios a operar con mejor informacion.

Cuadro 1

La exigencia y acceso a la informacion de las personas es un instrumento fundamental

para:

(i) mejorar latoma de decisiones (politicas, sociales y de negocios);

(i) fomentar la culturade pagoy € cumplimiento de todo tipo de obligaciones,

(iii) propiciar el desarrollo de la economia, aumentar la productividad, reducir precios y
favorecer la provision de nuevos servicios (el no conocer informacién relevante y
verdadera de | as personas, entorpece y hace més riesgosa la toma de decisiones);

(iv) reducir los costos de transaccion en gue incurren |os agentes gque requieren de este tipo
de informacién. De no contar con dicha informacion, los agentes tienen que utilizar
mecani SMos Mas onerosos para obtenerla, completarlay hacerla més precisa; y

(v) fomentar el comercio interno e internacional.




Cuando se analiza €l papel en la economia de los datos de las personas, es importante tener
en cuenta dos intereses fundamentales: la proteccion a la privacidad y € libre flujo de la
informacion. La proteccion de la informacion persona contenida en bases de datos se
relaciona con €l derecho individual de respeto alavida privada. Por otra parte, € libre flujo
de informacion esta claramente relacionado con los derechos individuales de libertad de
expresion y libertad de prensa.

Los esfuerzos por fortalecer y preservar la privacidad del individuo pueden restringir €
funcionamiento eficiente de la economia e cua requiere que fluya lainformaciéon. A este
respecto, la legislacion y regulacién de las bases de datos personales debe buscar proteger
la privacidad y propiciar € flujo de informacion en beneficio tanto de los consumidores
como de las empresas prestadoras de servicios. Pareciera que existe un conflicto
permanente entre estos dos objetivos, pero no es asi. S bien € proteger la privacidad
impone algunos costos reales, principamente a las empresas, la proteccion de los datos
personales fomenta la confianza de los consumidores y de las empresas de que la
informacion no sera utilizada injustamente. Ello facilita el desarrollo de bases de datos
personales 'y, por ende, e flujo de informacién y la mejor toma de decisiones. No se debe
perder de vista que consumidores y empresas incurren en costos elevados a tener que

tomar decisiones sin contar con informacion actualizada, veraz y completa

B. Experiencia Internacional en la Regulacion de Proteccion de Datos
Personalesy Objetivosde Presente Trabajo

Por lo que toca a la experiencia internacional en materia de proteccién de datos personales,
se presentan las recomendaciones de tres instrumentos de organismos multinacionales: las
directrices de la Organizacion para la Cooperacién y e Desarrollo Econémico (OCDE), la
Convencién del Consegjo Europeo y las Directrices de las Naciones Unidas. Como muestra
del esfuerzo del sector privado en esta materia, también se incluye € Codigo Modelo para
la Proteccion de Informacion Persona de la Asociacion Canadiense de Estandares, que ya

es parte de la ley de proteccion de datos de dicho pais. Si bien € mango de datos



personales pareceria ser un tema nuevo, asociado a desarrollo de medios de comunicacion
como Internet y e comercio electronico, los instrumentos mencionados no son recientes.
Las directrices de la OCDE y del Consgjo Europeo fueron emitidas a principio de los afios
ochenta, mientras que las directrices de las Naciones Unidas se remontan al inicio de la

década de |os noventa.

Posteriormente, se comparan las regulaciones y los marcos ingtitucionales existentes en
materia de proteccion de datos personales y de las SIs en seis paises de América Latina
Argenting, Brasil, Chile, Colombia, México y Per(. Para efectuar dicha comparacion se
examina adicionalmente el contexto regulatorio e institucional de los Estados Unidos,
Canada y los miembros de la Unién Europea, paises con los que Ameérica Latina mantiene

relaciones comercialesy de cooperacion econdmica muy cercanas.

C. Estructurade Presente Trabajo

En @ capitulo 11 se presenta la experiencia internacional en la regulacion de proteccion de
datos. En particular, se incluyen seis paises de América Latina (Argentina, Brasil,
Colombia, Chile, México y Per(), los Estados Unidos y la Union Europea.

En e capitulo 1l se presenta un angulo distinto del mismo tema. Se describen los
incentivos que tanto consumidores como empresas tienen para compartir informacién de
consumidores con terceros. Adicionamente, se discute la importancia de que las Sls
obtengan la confianza de los consumidores y empresas y se identifican los impedimentos
gue existen en algunos paises de América Latina para que este importante mercado se
desarrolle. Se examina la regulacion de las Sls, en € contexto de los principios
internacionales mencionados, €l tipo de informacion que tratan y la conveniencia de que

exista competencia entre las Sls.

Finalmente, en e capitulo IV se analiza €l papel asignado a las autoridades y tribunales de
los distintos paises en la materia objeto de este documento. En € Ultimo capitulo se



presentan las principales recomendaciones en los ambitos regulatorio y de disefio

institucional que se desprerden de este estudio.



II. Marco Regulatorio en Materia de Proteccion de Datos

A. Directrices de Organismos Multinacionales sobre la Proteccion de
Bases de Datos Per sonales

Por lo que toca a la experiencia internacional relativa a los principios de proteccion e
datos personales destacan los instrumentos de tres organismos multinacionaes, las
directrices de la OCDE, la Convencion del Consgo Europeo y las Directrices de las
Naciones Unidas. Por su relevanciay por ser resultado de un esfuerzo del sector privado en
esta materia, también se ha incluido en € andlisis a Codigo Modelo para la Proteccién de
Informacion Personal de la Asociacion Canadiense de Estandares. Son notables las
coincidencias entre los objetivos o principios que buscan atender las directrices estudiadas,

|os cuales se discuten a continuaci on.

1. Derechosdel consumidor o sujeto

Un individuo debe tener € derecho de:

a) obtener de un controlador de datos, o de su representante, confirmacion de si tiene datos
relacionados con su persong;

b) quee controlador de datos le comunique cualquier dato en relacidn con su persona, con
las siguientes caracteristicas:
() Dentro de un plazo razonable;
(i) Con un costo, s aguno, que NO Sea eXCeSIVO;
(i) De una manera razonable;
(iv) Enunaforma que sea claramente inteligible para él;

C) que seleinformen las razones cuando se le niegue uno de los requerimientos que haga
bajo losincisos @) y b), y poder disputar dicha negativa;

d) Disputar datos que se relacionen con su persona, y s dicha disputa es exitosa, que se
borren, rectifiquen, completen o enmienden dichos datos.

El derecho de los individuos a accesar y disputar datos personales es una de las medidas
mas importantes para la proteccion de la privacidad. El alcance de disputar los datos
incluye desde una primera instancia frente a controlador de datos hasta acciones en los

tribunales, drganos administrativos o profesionales y otras instituciones, de acuerdo a las

regul aciones nacionales.



2. Especificacion ddl Fin
Se deben especificar los fines para los cudles se recaban los datos personales a més tardar

en la fecha de la recoleccion. Su uso subsecuente debe estar limitado a alcanzar dichos
fines u otros que no sean incompatibles con éstos. ES preciso, asimismo, avisar a sujeto en
cada ocasion que se modifique e fin. Ademas, los datos no deben abarcar més informacion
gue la necesaria para los fines para los que se van a utilizar dichos datos. No se deben
introducir arbitrariamente nuevos fines; la libertad de hacer cambios debe implicar una

compatibilidad con los fines originales.



Cuadro2
| nstrumentos I nter nacionales para la Proteccion de los Datos Per sonales

Septiembre de 1980 1981 Diciembre de 1990 Marzo de 1996
Organizacion de las Asociacion
OCDE Consejo Europeo Naciones Unidas Canadiense de
Estandares
Instrumento Internacional Directrices parala Convencion parala Directrices en Cdédigo Modelo para
Proteccion de la Proteccion de los Relacion con los la Proteccion de
Privacidad y el Individuos con Archivos Datos Personales
Flujo Relacion al Computarizados de
Transfronterizo de  Procesamiento Datos Personales
Datos Personales Automatizado de
Datos Personales
Ambito
Datos personales
Sector publico Sl Sl Sl NO
Sector privado Sl Sl Sl Sl
Objetivos
Proteger la privacidad y las SI Sl Sl Sl
libertades individuales
Facilitar la libre circulacion de SI Sl Sl Sl
datos personales
Principios
1. Derechos de Acceso y de Sl Sl Sl Sl
Rectificacion
2. Especificacion del Fin Sl Sl Sl Sl
3. Limites a la Recoleccion SI Sl Sl SI
4. Limites al Uso Sl Sl Sl SI
5. Limites a la Retencion de SI Sl Sl SI
datos
6. Calidad de los datos (exactos Sl Sl Sl Sl
y actualizados)
7. Medidas de Seguridad SI Sl Sl SI
8. Sanciones y Remedios en las SI Sl Sl NO
leyes nacionales
9. Responsabilidad de los Sl NO NO Sl
controladores de datos
10. Transparencia del controlado Sl NO NO Sl
11. Excepciones Sl Sl NO

3. L imites a la Recoleccion
Deben existir limites a la recoleccion de datos personales. Cualquier dato debe ser

obtenido por medios legitimos y justos y, cuando sea apropiado, con € conocimiento o

consentimiento del sujeto a quién se refieran los datos.




Los datos personales que revelen € origen racial, opiniones politicas o religiosas, u otras
creencias, asi como los datos personales concernientes a la salud o vida sexual, ho podran
ser procesados autométicamente, a menos que la ley nacional provea las medidas de

seguridad apropiadas.

4, Limitacionesal Usoy Transmision
L os datos personales no se deben divulgar, hacer disponibles, transmitir o utilizar para fines

diferentes de los especificados, excepto:
a) con € consentimiento del sujeto a quién se refieren los datos; o

b) por laautoridad de laley.

5. Limitesala Retenciéon de Datos
Para proteger a consumidor o cuando los datos ya no sirvan d fin para @ cua fueron

recol ectados puede ser necesario borrarlos.

6. Calidad de los datos (exactos y actualizados)
L os datos personales deben ser exactos, completos y actualizados.

7. M edidas de Seguridad

L os datos personales se deben proteger con medidas de seguridad razonables contra riesgos
como pérdida, acceso no autorizado, destruccion, uso, modificacion o divulgacion de los
datos. Las medidas de seguridad pueden ser fisicas (tarjetas de identificacion), de

organizacion (diferentes niveles de acceso a los datos) o de informaética.

8. Sancionesy Remedios
Cada pais se encargara de establecer las sanciones y remedios apropiados por violaciones a

la legidacion, de tal manera que los controladores de datos cumplan con los principios

internacionales para la proteccién de datos que aqui se mencionan.

9. Responsabilidad del controlador de datos
El controlador de datos es responsable de la informacion personal bajo su control y del

cumplimiento de estos principios y de las reglas y decisiones gque se establezcan para la
proteccion de la privacidad. El controlador de datos no es relevado de esta responsabilidad

al traspasar su informacion a un tercero para su procesamiento.



Al respecto, dentro de los estandares canadienses destaca lo siguiente:

a) El controlador de datos debe designar a un individuo o individuos para vigilar €
cumplimiento de los principios dentro de la organizacion.

b) A solicitud del sujeto, la identidad de los individuos designados para vigilar €

cumplimiento de los principios debe hacerse publica

10.  Transparencia del Controlador de Datos
El controlador de datos debe mantener una politica de transparencia frente a los individuos

al hacer disponible informacion especifica con relacion a los desarrollos, politicas y
précticas relacionados con la administracion de los datos personales. Ademés, se deben
establecer medios para que € sujeto pueda constatar la existencia y naturaleza de los datos
personales y los fines principales para su uso, asi como la identidad y residencia del

controlador de datos.

11.  Excepciones
Se autorizan excepciones a la aplicacion de estos principios s0lo S son necesarias para

proteger la seguridad nacional, € orden publico, lamoral o la salud publica.

* * %

La descripcion de los principales lineamientos internacionales en cuanto a la proteccion de
datos personales (Directrices de la OCDE, Convencién del Consejo Europeo, Directrices de
las Naciones Unidas y el Cadigo de la Asociacion Canadiense de Esténdares (ACE)), hace
evidente la marcada similitud entre los principios y objetivos que plantean como necesarios
para lograr la proteccion efectiva de la privacidad y para promover la circulacion de datos
personales. Asimismo, destaca la recomendacion conjunta a favor de contar con legislacion

anivel nacional que permitael cumplimiento de dichos objetivos.

B. Proteccion de Datos Personales en los Estados Unidos, Canada, la
Union Europeay América Latina

A continuacion se describen en detalle los objetivos, el dmbito, los fundamentos legales y

otras caracteristicas de la proteccion de datos personales en distintos paises de América
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Latina (Argentina, Brasil, Chile, Colombia, México y Per(). Esta descripcion incluye
como referencia la de los Estados Unidos, Canada y la Unién Europea.

1. Derechos establecidos en las constituciones

En agunos de los paises andizados se establecen a nivel congtitucional tres derechos

estrechamente relacionados con la proteccion de datos personales (Cuadro 5).

a) Derechoalaprivacidad

Este derecho incluye e derecho de las personas a no ser nolestadas en su vida privaday a
gue se respete su honra, imagen o buen nombre, asi como a secreto y alainviolabilidad de
sus comunicaciones y documentos privados. En estos términos generales las constituciones
de todos los paises estudiados garantizan este derecho. Adicionalmente, las constituciones
de algunos paises sefidlan explicitamente que e derecho a la privacidad incluye la
proteccion de los datos personales. En las constituciones de Colombia 'y Per, se establece

explicitamente que € tratamiento de datos debe respetar la privacidad de las personas.

b) Derecho del individuo a accesar y rectificar su informaciéon en
poder de cualquier controlador de datos

En algunos paises la constitucion establece explicitamente e derecho de las personas a
conocer, actualizar y rectificar lainformacion que se haya obtenido sobre ellas de cualquier
banco de datos publico o privado. Ta es @ caso de Colombia. En Argentina la
constitucion establece dicho derecho en cuanto a los bancos de datos publicos. Sin
embargo, respecto de bancos de datos privados e derecho est4 limitado a aquéllos que
proveen informes. En la congtitucion peruana y en la brasilefia €l derecho de acceso esta
establecido Unicamente en relacion con la informacion que € sujeto requiera de las
entidades u organos publicos.  Adicionalmente, en Pert y Chile, se sefidla que toda
persona afectada por afirmaciones inexactas por algin medio de comunicacion social tiene
derecho a una rectificacion gratuita. En € caso de México, la congtitucion no hace una

referencia explicita a este tema.
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Derecho de individuo a acudir a los tribunales para exigir la
proteccion de sus derechos en relacion con € tratamiento de datos
personales (Accion de Habeas Data)

<)

Para garantizar la observancia de los derechos consagrados en las constituciones en
relacion con € tratamiento de datos personales, las de Argentina, Brasil, Chile y Per(
establecen una accion judicial expedita al respecto (Habeas Data). Dicha accion puede
Ilevarse a cabo por las personas con € fin de defender sus derechos de privacidad, asi como
de acceso y rectificacion de sus datos. Cabe sefialar que s bien en Colombia no se
establece explicitamente en la congtitucién la accion de Habeas Data, en € articulo 86 se
establece la “tutela’, € cua es un procedimiento preferente y sumario (en ningin caso
pueden transcurrir més de 10 dias entre la solicitud de “tutela” y su resolucion)
frecuentemente utilizado por los colombianos para solicitar la modificacion o exclusiéon de

su informacion reportada en los burds de crédito.

Cuadro3
Fundamentos Constitucionales
Argentina Brasil Chile Colombia | México Perd
1) Derecho a la
Privacidad
Principio General de S S S S S S
Intimidad o Privacidad Art. 19 Art. 5, X |Art. 19inciso| Art. 15y 21| Art. 7 | Art. 2 inciso
4y5 5y7
Referencia especifica al NO NO NO S NO S
tratamiento de datos o Art. 15 CArt2
informacion  de  las inciso 6
personas
2) Derecho del individuo|A cualquier banco| Solo de los NO Sl NO Solo a
a accesar y rectificar |de datos plblicos,| - drganos Art. 15 bancos de
su  informacion en| Peroséloa publicos datos
poder de cualquier banposdde datos Art).(?( >)<(I||\I/y piblticgs
rivados que .
controlador de datos proFi/een infoqrmes. inciso 5
Art. 43
3) Derecho de Audiencia S S S Si NO S
Judicial sobre Datos Art. 43 Art. 5 LXXII| Art.20 |Art. 15y Art. Art. 200
Personales  (Habeas 86
Data)
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2. Legislacion de Proteccion de Datos. Ambito y Objetivos en
Distintos Paises

El nivel de desarrollo de la proteccion de datos en los distintos ordenamientos legales de los
paises analizados es muy distinto. El ambito de la regulacion también varia, abarcando a
sector privado, al sector publico o aambos. Asimismo, cuando la regulacion contempla al
sector privado puede ser que incluya atodo tipo de organizaciones, si ésta aplica atodos los

sectores e industrias, 0 bien estar enfocada a un sector en particular.

De los paises estudiados, aquéllos que cuentan con una ley general de proteccién de datos
personales son Canada y los miembros de la Union Europea, Argentina y Chile. Los
Estados Unidos y Perl no cuentan con una ley general de proteccion de datos, pero si con
una ley genera que regulaalas Sls. Los Estados Unidos cuentan adicionalmente con més
de mil leyes federdes y estatales que regulan la proteccion de datos en todo tipo de
sectores.

Con respecto a Canadd, en los Ultimos 30 afios € gobierno federal y los gobiernos
provincidles han emitido diversas regulaciones relacionadas con la privacidad del
individuo. La Personal Informetion Protection and Electronic Documents Act (PIPEDA)
de abril de 2000, la cual incorporalos Principios establecidos por la Asociacién Canadiense
de Estandares en 1996, es un esfuerzo por cerrar las brechas existentes en € conjunto de
regulaciones federales y provinciales. La PIPEDA es una legislacionfederal de proteccién
de datos que es aplicable tinicamente a organizaciones del sector privado!. Las entidades e
instituciones del sector publico que actualmente ya estan reguladas por € Privacy Act de
1983, asi como aquellas areas bgjo jurisdiccion provincia exclusiva, como son las
universidades, escuelas y hospitales, no estan sujetas ala PIPEDA. Ademas, se establece

un esquema de transicion para la adopcion de la ley por parte del sector privado. Con la

! La PIPEDA aplica a toda organizacién con respecto a la informacion personal que dicha organizacion
recolecte, use o transmita en el curso de sus actividades comerciales. No obstante, no aplicaa:
T Lasinstituciones de gobierno alas cuales se aplicael Privacy Act.
T El individuo que recolecte, use o transmita informacion para uso personal o doméstico y no la recolecte,
_ Useotransmita paracualquier otro proposito.

| Cualquier organizacion que recolecte, use o transmita la informacién personal para propositos
periodisticos, artisticosy literariosy no larecolecte, use o transmita para otros propésitos.
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entrada en vigor de la PIPEDA en enero del 2001 se obligd a su cumplimiento inmediato
por bancos, € sector de las telecomunicaciones, la teledifusion, las aerolineas, las
compariias de transporte y cualquier compafia que venda informacion persona dentro de
las fronteras de las provincias. A partir de enero de 2004, la PIPEDA debera aplicarse a
todas las actividades comerciales del sector privado, incluyendo compafiias bajo
jurisdiccion provincial o territorial. Debido a que ésta es una regulacion federal, queda en
manos de las provincias y de los territorios € promulgar una legislacion “substancialmente
similar” en los 3 afos posteriores la fecha en que entrd en vigor. Terminados esos 3 afos,
en caso que las provincias o territorios no contaran con una ley de proteccion de datos, la

PIPEDA se les aplicaria automaticamente.

La Directiva de la Union Europea esta construida sobre los principios adoptados por los
organismos multinacionales discutidos anteriormente. Esta directiva establece un marco
legal genera que abarca tanto a las bases de datos en poder del sector publico como el
privado. Destaca la variedad de entidades del sector privado que deben cumplir con estas
disposiciones, ya que se regula @ tratamiento de datos personales de todo controlador de
bases de datos?, con excepcion de actividades fuera del alcance de laLey Comunitaria, tales
como seguridad nacional, ley crimina y e tratamiento de datos por una persona natural en
el gercicio de actividades exclusivamente personales o domeésticas. No obstante 1o

anterior, no se regula de manera especifica e funcionamiento y la operacion de las Sls.

Cabe destacar que los objetivos de la regulacion de proteccion de datos en Canadd® y la

Unién Europea®, asi como de la regulacion de privacidad y de las Sis en los Estados

2 En la Union Europea se define a un controlador de datos como aquella entidad, fisica o moral, ptblica o
privada, que realiza el tratamiento de datos personales. Dicho tratamiento se define como: “cualquier
operacién o conjunto de operaciones, efectuadas 0 no mediante procedi mientos automatizados, y aplicadas a
datos personales, como la recoleccion, registro, organizacion, conservacion, elaboracion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusién o cualquier otra forma que facilite
€l acceso alos mismos, cotejo o interconexion, asi como su blogueo, supresion o destruccion.”

3 El objetivo de la PIPEDA es establecer reglas para la recoleccion, uso y transmision de informacion
personal, de manera que se reconozcan €l derecho de privacidad del individuo con respecto a su
informacién, asi como la necesidad de las organizaciones de recolectar, usar y transmitir informacion
personal para propdsitos apropiados.

* Los objetivos de la Directiva de la Unién Europea (1995) son: i) la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular, del derecho a la intimidad, en lo que
respecta al tratamiento de los datos personales; v ii) los Estados miembros no podran restringir ni prohibir la
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Unidos, como se describira mas adelante, se enfocan no solo a la proteccion de la
privacidad, sino a apoyar €l comercio y €l mejor funcionamiento de los mercados, a través
de promover @ flujo de informacién. En la Unidén Europea este Ultimo objetivo se
circunscribe basicamente a eliminar barreras a flujo de datos personaes y, por tanto, al
comercio, entre los paises de la Unién y aguellos otros paises que cuenten con un nivel de

proteccion de datos similar al ofrecido enla Unidn.

Argentina y Chile, paises de América Latina que tienen leyes generales en materia de
proteccién de datos, se han concentrado en la proteccion de las libertades individuales y de
los derechos fundamentales de las personas (privacidad). La ley chilena de Proteccién de
Datos de Carécter Personal® de 1999 y la Ley de Proteccion de Datos Persondes de
Argentina de 2000° no incluyen explicitamente el objetivo de apoyar € flujo de
informacion. En contraste, la Ley que regula las Centrales Privadas ce Informacion de
Riesgos y de Proteccion d titular de la Informacion de Pert de 2001 es una regulacion
genera enfocada en las SIs y en la que destaca e objetivo de promover e flujo de

informacion, respetando los derechos individuales.’

A semejanza ce la Directiva de la Union Europea, el ambito de la ley de proteccion de
datos chilena incluye a todos los controladores de datos en los sectores publico y privado,
mientras que la ley de Argentina incorpora a sector publico y a privado solo en cuanto a
las bases de datos de las SIs. En Perti e ambito de laley de las Sls es alin mas restringido y

solamente se aplica a las bases de datos del sector privado. No obstante lo anterior, Pert

libre circulacion de datos personales entre |os Estados miembros por motivos rel acionados con la proteccién
delaprivacidad de las personas, en virtud de estar garantizada por dicha directiva.

® En Chile la Ley de Proteccion de Datos de Caracter Personal (1999) propone dar una adecuada proteccion a
las personas en cuanto a derecho a la privacidad, previniendo eventuales intromisiones ilegitimas que
pudieran afectarlo, paralo cual seregulael uso queterceros puedan hacer de sus datos de carécter personal.
En el Titulo Preliminar, Articulo 1° se establece que “Toda persona puede efectuar el tratamiento de datos
personales... En todo caso debera respetar €l pleno gercicio de los derechos fundamentales de los titulares
delosdatos.”

®El objetivo de laley eslaproteccion integral de los datos personales asentados en archivos, registros, bancos
de datos, u otros medios técnicos de tratamiento de datos, sean éstos publicos o privados, destinados a dar
informes, para garantizar €l derecho a honor y alaintimidad de las personas, asi como también el acceso a
la informacién que sobre las mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo
tercero de la Constitucién Nacional (el cual serefiere ala Accion de Habeas Data).
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cuenta con la Ley No0.26301 que norma el proceso de Habeas Data que aplica a cualquier
controlador de datos en el sector publico y a las SIs, en los sectores privado y publico.
Ademés de una ley genera, los tres paises han emitido disposiciones particulares para €
sector financiero y tienen autoridades que administran un registro de deudores (la

Superintendencia Bancariaen Chiley Per( y € Banco Central en el caso de Argentina).

Los Estados Unidos no cuentan con unaley general de proteccion de datos, pero si con més
de mil ordenamientos legales que tienen que ver con esta materia. La regulacion en los
Estados Unidos ha ido evolucionando a partir de las decisiones y controversias judiciales
gue se han suscitado en relacién con la operacion de las Sls. La legidacion, por tanto, ha
asimilado estas experiencias principalmente en dos vertientes: el acceso a bases de datos
personales del sector publico a través del Freedom of Information Act (FOIA) vy €
procesamiento de datos personales por parte de las agencias de reportes sobre consumidores
(consumer reporting agencies) através del Fair Credit Reporting Act  (FCRA). Entre las
leyes sectoriadles que regulan la proteccion de datos personales destacan las del sistema
financiero, particularmente € titulo V del Gramm-Leach-Bliley Act de 1999 y e Financia
Information Privacy Protection Act de 2000 que enmienda € titulo V de la ley Gramm-
Leach-Bliley. Adicionalmente, entre las numerosas otras leyes sectoriales que tratan sobre
el tema de proteccién de datos en los Estados Unidos se encuentrala Ley del Seguro Social,

lacual tiene un capitulo sobre la proteccion de datos relativos a informacion meédica.

Es importante destacar que € FCRA, que ha sido reformado numerosas veces, es una
disposiciéon que regula a la industria privada de informacién sobre consumidores y la cua

realiza todo tipo de reportes sobre personas fisicas. Esta industria incluye a los Buros de

" En Perti la ley (2001) tiene como objetivo regular el suministro de informacion de riesgos en el mercado,
garantizando €l respeto a los derechos reconocidos por la legislacion a los titulares de la misma y
promoviendo laveracidad, confidencialidad y uso apropiado de dichainformacion.

8 Dentro de los multiples ordenamientos legales que existen en los Estados Unidos respecto a la proteccion de
datos personales, destaca €l Fair Credit Reporting Act (FCRA) de 1971, cuyos principales objetivos son: i)
proteger la privacia de la informacion de los reportes del consumidor; ii) garantizar que la informacion que
ofrecen las SlIs (denominadas en el FCRA como “consumer reporting agencies’) seatan veraz y precisa
como sea posible, y; iii) fomentar que las Sls adopten procedimientos razonables para apoyar el comercio
permitiendo el flujo del crédito, las decisiones de contratacién de personal, las de los seguros y otras
necesidades de informacién, de tal forma que la informacién proporcionada por las Sls sea justa para €l
consumidor, y se respete la confidencialidad, veracidad, relevanciay uso apropiado de lamisma.
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Crédito. En los Estados Unidos se utiliza € término informacion del consumidor para
englobar un universo que ademas de informacion crediticia incluye la de empleo, salud,
arrendamientos de vivienda, etc. El concepto de agencia de reportes sobre consumidores
gue se utiliza en e FCRA incluye basicamente a toda empresa que vende datos personales

0 servicios de informacion de los consumidores.®

En e sector financiero, la ley Gramm:Leach-Bliley, modificada por € Financia
Information Privacy Protection Act, regula la proteccion de datos de las personas en sus
operaciones con ingtituciones financieras, las cudes, bgo la definicién de dicha ley,
incluyen, entre otras, a bancos, compariias de ahorro y préstamo, compafiias de tarjetas de
crédito y aseguradoras. Estas leyes, ademas de establecer ciertas condiciones para la
transmision de la informacion, permiten la autorregulacion de las instituciones financieras,
dandoles libertad para que éstas definan sus politicas en relacion con la transferencia de
informacion personal no publica de sus clientes. El consumidor cuenta con el derecho a
gue su informacion no sea transmitida a terceros bajo dichas politicas. Cabe destacar que
las instituciones son sancionadas si no se sujetan a las politicas que €ellas han definido.

Ademés, estas leyes establecen un régimen estricto en caso de acceso fraudulento a

informacion personal.

Los Estados Unidos tienen e mercado més desarrollado de las Sls. Esta situacion facilita el
flujo de informacion en la economia y la realizacion de todo tipo de transacciones, siendo
por ello un importante factor de progreso econdmico. A pesar de no contar con una ley
general de proteccion de datos que aplique a todo controlador de datos, los Estados Unidos
dan a individuo € derecho de accesar y corregir su informacion en poder de una gran
cantidad de controladores de bases de datos personales. Dicho derecho se encuentra

disperso en numerosas leyes y en otras regul aciones sectoriales.

° El concepto de las Sociedades de Informacion (Sls) que se utiliza en este documento es similar al de las
agencias de reportes del consumidor del FCRA.
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Brasil, Colombiay México no cuentan con una ley de proteccion de datos personales, como
tampoco con una ley general que regule e mercado de las SIs, s bien han emitido algunas

normas sectoriales en la materia

En adicion a la disposicién congtitucional que establece el derecho de acceso a la
informacion y € proceso Habeas Data, Brasil tiene la Ley ordinaria 9.507 de 1997, que
regula el procedimiento de Habeas Data, estableciendo los plazos para accesar y rectificar
los datos y los procedimientos judiciales. Ademas, la ley 8.159 establece disposiciones
sobre €l tratamiento de archivos publicos y privados identificados por € Estado como de

interés publico y social.

El Cbdigo de Proteccion y Defensa del Consumidor de Brasil, en sus articulos 43 y 44,
también establece ciertas reglas y derechos en relacion con lainformacion que se encuentra
en los bancos de datos o registros de los consumidores. Adicionalmente, Brasil cuenta con

una Central de Riesgo de Crédito operadapor €l Banco Central.

En Colombia, existe Jurisprudencia de la Corte Constitucional, en relacion con el derecho
constitucional de la accién de Habeas Data respecto de informacién en bancos de datos de
entidades publicas y privadas. Este pais dispone de una ley similar a Freedom of
Information Act de los Estados Unidos, la Ley 57 de 1985, la cua tiene como fin que €
publico pueda conocer e informarse sobre el manegjo de los asuntos publicos y gercer eficaz
control sobre la conducta de las autoridades. Asimismo, ordena €l acceso a la informacion

relativa a actos y documentos oficiales.

El tipo de informacion bancaria que pueden registrar y ceder los burés de crédito en
Colombia es e que, segun la Superintendencia Bancaria 'y de conformidad con € articulo
15 de la Congtitucién, se considere relevante para evaluar la solvencia econémica de sus
titulares. La Superintendencia proporciona a los burds de crédito informacion relacionada
con la cdificacion y clasificacion del endeudamiento de las personas con entidades del
sector financiero. A cambio, la Superintendencia recibe de los bancos informacion

adicional sobre el comportamiento de las personas usuarias del sistema financiero, por

18



giemplo, informacion de inmobiliarias respecto a los habitos de pago de sus arrendatarios,
etc.

México no cuenta con una legislacion especifica de Habeas Data, ni con una que garantice
el acceso alainformacién bajo control del sector publico. Existen pocas disposiciones de
proteccion de datos en la materia. Las normas aplicables al sector financiero regulan la
operacion de los burés de crédito y la informacion crediticia que éstos obtienen, tanto de
personas fisicas como morales. Adicionalmente, han comenzado a aparecer disposiciones
sectoriales en materia de datos personales, por gemplo, en el sector de telecomunicaciones.
Estas disposiciones no consideran los derechos de los consumidores e inhiben e flujo de

informacion a otros sectores®.

3. Derechos de los Consumidor es Respecto a la Informacion sobre su
Persona

Si bien existe consenso internacional sobre el derecho que debe tener e individuo para
conocer y rectificar la informacion que de é tengan las Sls, existen muy diferentes niveles
de desarrollo y de cobertura de estos derechos en |os casos analizados. En algunos paises €l
individuo tiene derecho a conocer su informacion en poder de cualquier controlador de
datos, ya sea publico o privado, pero en otros ni siquiera se incluye a los burés de crédito.
Generalmente, se facilita al individuo gercer sus derechos de rectificacion, actualizacion 'y,
cuando corresponda, supresion de los datos. Esta es una responsabilidad que comparten las
Sls.

De igual manera existen otros derechos que no todos los paises han establecido, como el de
conocer quien ha recibido un reporte sobre su persona. Las leyes de los Estados Unidos,
Europa, Argentina y Chile dan a individuo la posibilidad de revisar quién ha obtenido
reportes de las Sls acerca de su persona. Debido a que en la mayoria de los paises solo
pueden accesarse reportes de las Sls con e consentimiento del individuo o S existe otro

“proposito permisible’, las personas pueden identificar las situaciones en que se obtuvieron

10| a Ley Federal de Proteccion al Consumidor regula parcialmente algunos aspectos de los datos personales
gue administran empresas con fines de mercadotecnia. En la practica no es clara la relevancia de esta
disposicion. Los burés de crédito se rigen por las leyes del sistema financiero.
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dichos reportes en contravencion con lo dispuesto en la ley. Cabe destacar que e derecho
del individuo arevisar quién o quiénes han obtenido reportes de su persona es uno de los
mecanismos mas efectivos de garantizar que se salvaguarden las disposiciones de

confidencialidad de la ley.

En los Estados Unidos los individuos también tienen € derecho a que cuando un tercero
toma una accion adversa en su contra, sele informe cua Sl proporciono el reporte asi como

| en dicho caso. La proteccion contra acciones adversas

requerir un reporte gratis de la Sl
también esta contemplada en la directiva de la Union Europea, aunque su significado
difiere del que tiene en los Estados Unidos. En la Directiva de la Unidén Europea se
establece que un individuo tiene e derecho a no verse sometido a una decision con efectos
juridicos sobre é o0 que le afecte de manera significativa 'y que se base Unicamente en un
tratamiento automatizado de datos destinado a evaluar determinados aspectos de su

personalidad (rendimiento laboral, crédito, fiabilidad, conducta, etc.).

Otro derecho importante que tienen los individuos en algunos paises es € de poder
excluirse de listados de personas que se utilizan con fines promocionales o para realizar
ofertas en firme a posibles clientes. A continuacion se resumen las caracteristicas

particulares de la legidacién en cada uno de |os paises estudiados.

1 Ademés de lo establecido en el FCRA, en los Estados Unidos el Equal Credit Opportunity Act (ECOA)
obliga a que los acreedores especifiquen porque fue tomada esa accién si el consumidor pregunta. Ademas,
el ECOA también obliga a los acreedores a tomar en cuenta informacién adicional que el consumidor
pudierafacilitarles acercade su historial crediticio.
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Cuadro 4
Derechos de los Consumidor es Respecto a la | nformacion sobre su Persona

Argentina | Brasil | Chile [ Colom- | México |Pert | Estados | Canadd | Union
bia Unidos Europea
Acceso a su | nfor macion |
De burds de crédito S S S S NO S S S S
De cualquier controlador de
Datos Pliblicos S S S S NO S S S S
De cualquier controlador de
Datos Privados NO S S S NO |NO S S S
Seregulael costoy plazo de
entrega S NO S NO NO S S S S
Conocer quienes han
obtenido reportes con S NO S S NO S S S Sl
infor macion sobre su persona
Rectificar su informacioén
Con los burés de crédito Sl S S S NO S S S| S
Conlosusuarios de la
informacion o acreedores NO S S S S NO S S n.a
Con cuslquier controlador de NO | S| S| s | NO [NO| S S S
A ser excluido delistadosde
ofertas S NO S NO S NO S NO Sl
Proteccion de accion adver sa NO NO | NO | NO NO |NO S NO S

n.a. significano aplica

De los paises analizados, € consumidor cuenta con los més amplios derechos de acceso y

rectificacion de lainformacion sobre su persona en Brasil *2, Canada®®, Chile!*, Colombial®,

12 En Brasil, el acceso a bases de datos en poder de entidades u organismos publicos esta establecido a nivel

constitucional en el articulo 5° LXXIl y es regulado por la ley Ley 8.159 (art 4°, 22° y 230).

Adicionalmente, el derecho de acceso se extendi6 a las bases de datos del sector privado araiz de que en €l

articulo 43 del Cadigo de Protecao e Defesa do Consumidor se establecié que“ El consumidor tiene acceso
a la informacion existente en catastros, fichas, registros, y a los datos personales y de consumo archivados
sobre él, asi como sobre sus respectivas fuentes.”

13 Bgjo el principio 9°, laPIPEDA indica que las personas deberén de tener acceso asu informacién personal,

por lo que necesitan solicitar el acceso por escrito alaorganizacion. La PIPEDA aplicaatoda organizacién
que recolecte, use o transmita informacién persona en el curso de sus actividades comerciaes, y por

organi zacion se entiende una asociacion, sociedad, persona o asociacion de comercio.

14 En la Ley de Proteccion de Datos de Chile se sefiala que toda persona tiene derecho a exigir a quien sea

responsable de un banco de datos que se dedique en forma plblica o privada a tratamiento de datos
personales, informacién sobre los datos relativos asu persona.
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los Estados Unidos, y en los miembros de la Unién Europea. En estos paises €l consumidor

tiene @ derecho de acceso y rectificacion de todo controlador de datos, publico o privado.

Como se sefia 6, los Estados Unidos no cuentan con una ley general de proteccién de datos.
El derecho del individuo para accesar y corregir la informacion sobre su persona esta
disperso en numerosas leyes federales y estatales. Asi, por giemplo, la ley Gramm-Leach
Bliley (modificada por el Financial Information Privacy Protection Act) establece que a
solicitud del consumidor toda ingtitucion financiera tiene que hacer disponible a éste la
informacion sobre su persona que esté bajo su control y esté razonablemente disponible en
lainstitucion financiera. El derecho de acceso y rectificacion respecto alas SIs se encuentra
en el Fair Credit Reporting Act.  La persora también tiene acceso a las bases de datos del

sector publico segiin lo establecido por € Freedom of Information Act.

Las congtituciones de Argentina y Per( establecen que la persona fisica tiene el derecho de
accesar y rectificar la informacion sobre su persona en poder de las Sls, asi como la
informacion sobre su persona bajo el control del sector pablico. El consumidor no puede
gjercer dicho derecho ante cualquier controlador de datos privado. De acuerdo con dicho
ambito, la ley de proteccion de datos en Argentina ademas de establecer € derecho de
acceso por la via administrativa, detalla el procedimiento bajo €l cua se gerce € derecho
judicial de accion de proteccion de datos o Habeas Data. En Perti laley que regulalas Sls
se refiere a la tutela judicia®® en su articulo 17, aunque no con e detale de la ley de

Argentina.

En México € derecho de acceso y rectificacion gue tiene el consumidor es limitado. El
consumidor no tiene e derecho de accesar directamente la informacion que de su persona

tiene un burd de crédito. LalLey Federal de Proteccion al Consumidor Unicamente concede

15 En Colombia el derecho de acceso esta establecido a nivel constitucional en el articulo 15, el cual aplicaa
bancos de datos y archivos de entidades publicas y privadas. Dicho derecho se gjerce através de la “tutela’
establecidaen el articulo 86 de la constitucion.

16 En Per(l la accién de Habeas Data esta establecida en el articulo 200 de la constitucién . La accién de
Habeas Data procede contra el hecho u omisidn, por parte de cualquier autoridad, funcionario o persona,
gue vulnera o amenaza los derechos a que se refiere el Art. 2 inciso 5) y 6) de la constitucion. Dichos
articulos aplican tanto a entidades publica como a servicios informéticos computarizados (publicos o
privados). Ademas la Ley 26301 que regula el Habeas Data sefiala que se puede ejercer frente a una
persona natural o juridica (publica o privada).
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el derecho de acceso y rectificacion con las empresas que recopilan informacion con fines
de mercadotecnia, las cuales no incluyen alos burds de crédito. Frente a reportes de crédito
erroneos o incompletos, € titular de los datos solo tiene € derecho de acceder y aclarar la

informacion sobre su persona a través de sus acreedores.

En relacién con @ costo de la rectificacion que debe absorber € titular de los datos para
accesar y rectificar sus datos, las leyes en Argentina, Per(, los Estados Unidos, Canada v,
como gemplo de la Unién Europea, Espaiia, sefidlan que la rectificacion debe ser gratuita.
Por otra parte, el acceso debe ser gratuito en ciertas condicionesy en otras no. En Chile, la
ley de proteccién de datos no establece un acceso gratuito, aunque si una rectificacion sin
costo parad titular. En Brasil, México y Colombia € costo no esta regulado. En todos los
paises, en las circunstancias bajo las cuales el acceso no es gratuito, se permite a las SIs
determinar el costo. A continuacién (Cuadro 5) se puede comparar € costo de acceso y
rectificacion, tomando como muestraa una Sl en cada pais.
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Cuadro 5

Costo para las Personas Fisicas de Accesar y Rectificar su Propia Informacién

en poder de Sociedades de Informacion

Acceso Rectificacion
Por ley, gratuito cada seis meses 0 bgjo interés legitimo.
. Por ley,
Argentina (Veraz) Gr att:?t/a
Gratuito cada 6 meses, Otras Consultas $ 10 USD
Brasil nd nd
(Dicom-Equifax) Por ley
Chile | Gratuito en pantalladela Sl, cuando € titular se presenta en la sucursal Gratui tél
dela Sl. $5.25 USD por reporte completo impreso.
No esta determinado por lalegislacion
Colombia (Covidata) Gratuita
Acceso Gratuito en la sicursal del Burd.
México No estaregulado No esta
regulado
Por ley, gratuito mediante la visualizacion de los datos en pantalla
Perd (I.nforcorp-Equifax) Por Igy,
Gratuito en pantalla del Buro. Gratuita
$ 2.00 USD/minuto por teléfono.
$ 15.00 USD por € reporte completo impreso.
Por Ley: gratuito cada doce meses para personas de escasos recursos.
Estados gratuito ante accion adversa en su contra. Por ley,
Unidos gratuito después de rectificar lainformacion. Gratuita
Otras consultas de $0-$8.50 USD dependiendo del Estado.

Canada Por ley, con e minimo o ninguin costo. Por ley,
Gratuita
Espafia Por ley, gratuito cada doce meses, 0 bajo interés legitimo. Por ley,
Gratuita

El derecho de acceso y rectificacion del titular de los datos es crucial para la adecuada

proteccion de los datos de los individuos. Ello, toda vez que permite conservar informacion

actualizada y veraz, asi como fomentar la confianza del consumidor en la operacion de las

Sls. Dicho derecho es uno de los fundamentales contenidos en los principios

internacionales mencionados anteriormente. En adicion a dicho derecho, diversos paises
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han adoptado |os demés principios en su regulacion. En la siguiente seccion se analizay
compara la aplicacion de los demés principios internacionales en los paises estudiados, en

especifico, aplicados alaregulacion de las Sls.

I[Il. Mercados de Informacion y la Regulacion de las
Sociedades de Informacion

En este capitulo se evallan los beneficios econdmicos para la sociedad, en particular para
los consumidores y las empresas, de contar con informacion veraz y estandarizada sobre los
individuos. El acceso oportuno a informacion de calidad ayuda a la mejor toma de
decisiones por parte de las empresas y a la obtencion de mejores precios y servicios por
parte del consumidor. En esta seccion se arguye que las Sls son intermediarios naturales
entre los individuos o consumidores y las empresas, por 10 que conviene promover su
desarrollo. Finalmente, se examina la regulacion de las Sls en paises de América Latina,

los Estados Unidos, Canaday la Unién Europea.

A. Beneficios de Flujo delaInformacion y € Papel de las Sociedades
de Informacion.

Las Sls son intermediarios naturales entre las necesidades de informacion de los
consumidores y de las empresas. En algunos paises, como los Estados Unidos, Argentinay
Chile, las SIs han podido conformar amplias bases de datos gracias a que su operacion
merece la confianza de consumidores y usuarios. Lo anterior se debe en parte a que existen
reglas que restringen la transmision de informacion contenida en sus bases de datos. El

consumidor tiene confianza en las Sls porque sabe que estas empresas no transmiten la
informacién arbitrariamente, sino Unicamente cuando existe un derecho o interés legitimo
del destinatario de la informacion. Tal es e caso cuando € destinatario tiene la
autorizacion previa del titular de los datos. Este modelo garantiza que €l acceso de las

empresas a la informacion sea efectivamente para fines que benefician a corsumidor.

1. | ncentivos econémicos de los consumidores cumplidos para dar a
conocer su informacion
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Para obtener bienes y servicios a menores precios y en mejores términos, e consumidor
procura demostrar que es una persona confiable y cumplida. Una forma de demostrarlo es
presentando informacion en la que se sefidla que ha cumplido con las condiciones
convenidas en contratos anteriores. Es en beneficio del consumidor cumplido que quienes
le proveen bienes y servicios cuenten con este tipo de informaciéon. Por ello, este
consumidor procura que se pueda transmitir su informacién a acreedores o proveedores, de
tal manera que le sea posible demostrar su buen comportamiento previo (reputacion)’’. S
el consumidor tiene el derecho a exigir una copia de la informacién gque sobre él tienen
registrada los controladores de datos, se le facilita comprobar cual ha sido su

comportamiento pasado.

L os derechos de |os consumidores de solicitar alas empresasy al gobierno informacion con
el historial de sus operaciones y de exigir, en su caso, su correccién, constituyen derechos
basicos de los consumidores. Ademés de dar ala persona el derecho a corregir informacion
incorrecta 0 errdnea sobre su persona evitando que se le discrimine injustamente, estos
derechos permiten al consumidor utilizar la informacion sobre su persona contendida en las
distintas bases de datos para realizar transacciones en su propio beneficio®. Laefectividad
de estos derechos depende de que se establezcan mecanismos expeditos y sencillos para
gue el consumidor pueda gjercerlos directamente o a través de terceros. Para €llo, es
conveniente establecer un proceso simple y de bgjo costo para que €l consumidor obtenga
la informacion de su persona y que a mismo tiempo, no resulte indebidamente oneroso

paralas empresasy e gobierno.

El reconocer que € consumidor tiene este derecho fomenta la competencia y la eficiencia
econOmica, ya que a facilitarse e flujo de informacién sobre los consumidores se reduce
una importante barrera de entrada al mercado a nuevos oferentes de bienes o servicios. El

flujo de informacion se vuelve més necesario entre mayor sea la movilidad de las personas

Y Generalmente, son sélo los consumidores incumplidos los que procuran evitar dar a conocer su historial
crediticio. Ello con el fin de recibir un mejor trato que el que obtendrian si se llegara a conocer su verdadero
historial.

18 Con esto no se pretende otorgar al consumidor el control para eliminar o suprimir informacion a su antojo,
lo cual tendria repercusiones graves sobre la calidad y uso de la informacién. Se trata simplemente de
otorgarle la capacidad de ser él quien en primerainstancia pueda beneficiarse de dichainformacion.
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y en la medida en que aumenta la prestacion de servicios en la economia que involucran
créditos (directa o indirectamente).

Cuadro 6

El Flujo de Informacion de Datos Per sonales desde |a Per spectiva del
Individuo

Las principales preocupacionesdela El respetoala privacidad eintimidad
sociedad y del individuo con respecto al y evitar la discriminacion

inter cambio de datos per sonales individuos

Sn embargo, en sus
transacciones econémicas

) L osindividuos con una buena
L as per sonascumplidas apoyan € reputacion tienen mayores
informacion con el historial de sus oportunidades, acceso a mas bienesy
transacciones para demostrar que son serviciosy en mejorestérminos.
dignos de confianza

Los individuos incumplidos son penalizados por su comportamiento previoy,
por tanto, es de esperar se que se opongan al flujo de informacion.

Existe un importante mercado para facilitar al consumidor la comprobacién de su historial
crediticio. Las empresas en este mercado se especializan en la recoleccion y €
procesamiento de informacion de muy distintas fuentes. Es natural que sean intermediarios
entre el consumidor y otras empresas que les ofrecen bienesy servicios. No obstante, para
gue este mercado se desarrolle se necesita que las empresas compartan sus bases de datos
con las Sls. Esto no siempre sucede ya que la empresa que controla la base de datos no
necesariamente tiene incentivos para compartir lainformacién del consumidor. Por €ello, es
fundamental que la autoridad encargada de aplicar la ley de proteccion de datos obligue a

todo controlador de datos a entregarle lainformacion a consumidor.

Las Slstienen unafuncién social muy importante:
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Los reportes de las SIs tienen amplia credibilidad por la imparcialidad con la que
construyen sus bases de datos. El individuo, en contraste, tiene un claro incentivo a

colectar y transmitir solo aquella informacion que le es més favorable.

Las Sls estan en mejores condiciones que los individuos para identificar la conveniencia
de efectuar solicitudes de reportes a determinados controladores de datos, ya que
conocen mejor las necesidades de informacion de los posibles destinatarios o usuarios

de la informacion.

Las Sls agregan valor a esta tarea, ya que presentan la informacion de tal manera que €

destinatario de la informacion puede evaluar mas facilmente a un individuo especifico.

2. | ncentivos Econdmicosa Compartir Informacion entre Empresas

A las empresas les conviene obtener informacion adicional ala contenida en su propia base
de datos para poder realizar una adecuada evaluacion de sus clientes potenciales. Las
empresas tienen incentivos para querer identificar a los consumidores cumplidos con €l fin
de disminuir € riesgo de sus operaciones y aumentar su rentabilidad. En estas
circunstancias es natural que las empresas busquen compartir informacion que les permita
tomar mejores decisiones. La ventgia para las empresas de compartir informacion es
reducir la probabilidad de ofrecer un servicio o producto a un cliente que incumplira su
contrato, minimizando con ello las pérdidas de operacion esperadas. Ademés, como d
contar con mejor informacion permite premiar a los consumidores cumplidos y castigar a
los incumplidos, la comparticién de informacion induce a los individuos a procurar ser

cumplidos.

No obstante lo sefidado, o que més conviene a una empresa es tener acceso a la
informacion de las SIs sin tener que compartir su propia base de datos. Este incentivo ano
compartir informacion pudiera evitar que se desarrolle € mercado de las Sls. Para
contrarrestar  este equilibro ineficiente, las SIs han encontrado deseable solicitar

reciprocidad por parte de sus usuarios. Es decir, para que un usuario pueda consultar las
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bases de datos de la Sl, es necesario compartir la informacion que éste posee.
Desafortunadamente, |os incentivos para compartir informacion pueden no ser suficientes,
particularmente en mercados con una elevada concentracion. Esto se debe a que €
compartimiento entre empresas de la informacion sobre sus clientes tiende a aumentar la
competencia en los mercados, ya que los entrantes a mercado pueden identificar megor las
caracteristicas de riesgo de sus clientes potenciales y, por ende, ofrecer mejores precios y
condiciones que los que actuamente proporcionan las empresas dominantes. Lo anterior
reduce las rentas que la empresa dominante recibe por el acceso y uso exclusivo de dicha
informacion personal. Para dicha empresa e valor de la informacion adiciona es
relativamente peguefio, mientras que la pérdida de las rentas en razon de mayor
competencia puede ser sustancial. Por €ello, las empresas dominantes pueden no tener
incentivos a participar en e intercambio de informacién con las Sls. En suma, los
incentivos a compartir informacion estan influenciados por la estructura del mercado en €l
gue operan las empresas. En un mercado competido es mayor el incentivo a compartir la
informacion sobre sus clientes entre empresas de una misma o similar actividad econémica,
mientras que en mercados monopdlicos € incentivo dominante es generamente a no

compartir informacion como mecanismo de defensa de las rentas supranormales.
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Cuadro 7

El Flujo de Informacion de Datos Per sonales desde la Per spectiva
delas Empresas

El intercambio de informacion sobre los consumidores permite alas empresas:
a) identificar megior a los buenos clientes y reducir los costos y riesgos de
crédito en la provision de bienes y servicios y b) reducir € incumplimiento de
los consumidores. No obstante lo anterior, dicho intercambio puede no ocurrir
natural mente en mercados concentrados.

En mercados competitivos, las Mercados con pocas
Los _empresas ti enen fuertqﬁ barraas al a entrada.
incentivos _incentivos a |ntercamb|ar Lainformacion personal
paralas informacion de sus clientes no esunabarrerade
empresas de entrada.
compartir
informacion
dependen de Lafaltade acceso a
la estructura En mercados concentrados no informacion sobre los
delos hay incentivos aintercambiar consumidores puede
mercados informacién de clientes con constituir una importante
competidores potenciales barreraala entradaal

mercado

Cabe mencionar que a promoverse la competencia en sectores como telecomunicaciones,
gas y €dectricidad, muchas veces se obliga a las empresas dominantes a compartir
informacion negativa con sus competidores. No compartir esta informacion posibilita que
consumidores morosos 0 dolosos cambien de proveedor sin haber cumplido con las
obligaciones pactadas anteriormente, en detrimento de todos los operadores y del desarrollo

econdmico.

Respecto del tipo de informacidn que se comparte, es evidente que la informacién negativa,
es decir sobre incumplimiento de obligaciones ayuda a las empresas a reducir riesgos vy,
generalmente, conduce a una mayor eficiencia econdmica. Sin embargo, €l compartir

informacion sobre obligaciones de los consumidores que estan siendo cumplidas, es decir,
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informacion positiva, también resulta conveniente. Por gjemplo, e compartir informacion
del monto de los distintos créditos otorgados a consumidor permite determinar su nivel
total de endeudamiento, lo cual a su vez facilita una mejor evaluacion de su capacidad de

endeudamiento adicional.

En suma, el desarrollo de las Sls es benéfico tanto para el consumidor como para los
prestadores de servicios, ya que propicia que se lleven a cabo transacciones que ambas
partes desean. Las Sls facilitan la ampliacién de las bases de datos personales y la mejor

toma de decisiones de consumo e inversion.

B. Consideraciones para e Desarrollo de Sociedades de Informacion
en Amé&rica Latina

Es particularmente importante estimular el desarrollo de las Sls en América Lating, ya que
las deficiencias de los ordenamientos legales'® y las marcadas carencias institucionalesen
algunos paises de esta region han causado que prolifere la cultura del no pago. Estas
carencias han contribuido tanto a subdesarrollo del sistema financiero de estos paises como

alimitar la capacidad del gobierno para cobrar impuestos.

El incumplimiento de las obligaciones crediticias ha tenido graves repercusiones sobre los
paises de la regién. La carencia de informacion actualizada, veraz y completa de los
deudores de la banca ha sido un factor que ha incrementado la vulnerabilidad de los
sistemas financieros y ha contribuido a la generacion de crisis bancarias recurrentes. Estas
han tenido enormes costos para las sociedades y se han presentado en practicamente la
totalidad de los paises de la region. Es importante recordar que los intermediarios
financieros tienen la gran responsabilidad de evaluar cuidadosamente los riesgos que
incurren a conceder créditos, ya que estan disponiendo de los recursos de terceros, los
depositantes.  Para poder efectuar una evaluacion diligente requieren contar con
informacion sobre los adeudos de quienes les solicitan créditos y sobre laforma como estas

personas las han pagado en e pasado. En la préctica, para poder cumplir con la

19 Tal esel caso delas leyes de quiebras y las normas sobre |a gjecucion de garantias.
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responsabilidad de otorgar crédito sdlo a los sujetos confiables, necesitan informacion
adicional a la que poseen. Asi, para obtener acceso a ella deben estar dispuestos a

compartir lainformacion crediticia en su poder con las Sls.

En contraste con los 170 afios de experiencia gue tienen las Sls privadas en los Estados
Unidos, los paises de América Latina generalmente cuentan con pocos afios, o en € mejor
de los casos unas cuantas décadas de experiencia. En la mayoria de estos paises, €
mercado de las SIs no se origind y desarroll6 naturalmente, como sucedio en los Estados
Unidos, debido a que en laregion las personas tienden a tener menos movilidad®. Ademés,
las economias latinoamericanas se caracterizan por tener elevados niveles de concentracion
en muchos mercados e industrias. Como se sefialo, estos factores propician que las
empresas estén menos dispuestas a transmitir informacion de sus clientes a terceros,

inhibiéndose asi € desarrollo de las SIsy € flujo de datos en |os paises de laregion.

El surgimiento de las Sls en América Latina en ocasiones se relaciona an €l interés de
grupos dominantes de una industria por establecer su propia Sl. Por gemplo, los bancos
mexicanos son duefios del unico burd de crédito que opera en € pais. De igual manera, en
Meéxico las compafiias de telecomunicaciones han contratado auna Sl para que les provea
de informacién negativa de los usuarios de telefonia de larga distancia. Estos grupos
tienden alimitar e uso que dichas Sls pueden dar alainformacion no tanto para proteger la
confidencialidad de los datos personales de sus clientes, sino mas bien para evitar que dicha

informacién caiga en manos de sus competidores.?

El control de las Sls por parte de algunas empresas usuarias de la informacion transmitida
por estas sociedades, como es € caso de los bancos en México y en Brasil, puede causar un
serio conflicto de interés, 1o que restringe la capacidad de estas Sls por conformar bases de

datos completas e inhibe el surgimiento de otras Sls. Las empresas que no forman parte del

20 Jappelli, Tulio, “Credit bureaus: effects on market performance and the role of government intervention”
mimeo presentado en el Workshop “Therole of timely and reliable information in the development of stable
financial markets’, World Bank and BCRA, Buenos Aires, Argentina, 1997.

2L Adicionalmente, este tipo de control se tiende a justificar también por la inexistencia de una regulacion
general de proteccion de datos y de las Sls. De acuerdo con este argumento, las empresas tienden a
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grupo de control de dichas Sls consideran que pueden ser discriminadas por las politicas
gue éstas adopten, es decir, tener acceso a la informacion en condiciones menos favorables
gue e acceso provisto a los bancos que forman parte del grupo de control. La mera
sospecha de gque las SIs no otorgan un trato equitativo a todos los usuarios de sus servicios
es un factor que limita su capacidad para atraer empresas que le traspasen sus bases de
datos personales. El resultado de ello es que las SIs con este conflicto de interés cuenten
con pocos clientes y no puedan contar con bases de datos completas®?, lo que aumenta e

riesgo de la actividad crediticiay limita el desarrollo de los mercados y de la economia. El
conflicto de interés ocasiona ademas que los bancos que son parte del grupo de control

decidan no compartir la informaciéon de sus clientes con otras Sls. Esta situacion puede
ocasionar la monopolizacion del mercado de las Sls, situacién que no fomenta una agresiva
innovacion tecnoldgica y de servicios y tiende a ocasionar ineficiencias como es el caso de

tarifas excesivamente e evadas.

Para estar en mejores posibilidades de integrar bases de datos que contengan informacion
de un gran nimero de empresas 0 proveedores que compiten entre si, es indispensable que
éstas tengan confianza en la imparcialidad en € uso de la informacién por parte de las Sls.
Por ello, la estructura corporativa de las SIs que permite su mejor desarrollo en
competencia es aquella en que € control de las SIS no recae en empresas que son
importantes usuarias de sus servicios. Ademés, un mercado con estas caracteristicas
requiere una menor regulacion y supervision por parte de las autoridades, gracias a la
ausencia de conflictos de interés y a que se elimina un importante obstaculo a desarrollo

competitivo del mercado.

Para contrarrestar 1os efectos negativos de la integracion vertical de los bancos en la Sl,
una medida regulatoria que las autoridades han adoptado en México es requerir que las Sls
compartan un subconjunto de informacion negativa. Esta regulacién no tuvo €l efecto

deseado debido en parte a retrasos en su aplicacion y a hecho de que la informacién que

restringir el uso de la informacion para proteger los datos personales del mal uso que pudieran darse a éstos
debido a que no existe una regulacion adecuada en la materia.
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finaAlmente se comparti6é fue sblo una pequefia fraccion de la informacion negativa®®. De
hecho, la Sl de la que son duefios los bancos en un 70% se ha consolidado como el Unico
burd de crédito en México, a abandonar este mercado las otras dos Sls autorizadas, la
“joint venture” de un grupo de empresarios del estado de Jalisco con TRW (ahora

Experian) en 1997 y Equifax a principios de 2000.

Esta experiencia sugiere que € obligar a las Sls a compartir informacion entre si tiene
importantes inconvenientes. En primer lugar existe la dificultad practica de que
competidores compartan informacién, en tiempo y forma ante la férrea oposicion al
intercambio de parte de la SI dominante. Adicionalmente, se puede disminuir € esfuerzo
de las Sls por conformar bases de datos, S se ven obligadas a transferir a sus competidores

sus bases de datos “gratis’. Ello inhibiriael desarrollo de Sis.

Otra medida regulatoria para fomentar el desarrollo del mercado de las Sls es el derecho de
las SIs incipientes de adquirir reportes ala SI dominante a tarifas que no sean mayores que
las menores tarifas que las Sls ofrecen a sus usuarios. Esta regla para la determinacion de

tarifas de reventa es cominmente aceptada en industrias de red con un €elevada

22 E| buré de crédito de personas fisicas de México tenia a mediados de 2001 menos de 400 usuarios que le
proporcionaban informacién y alos que el buré le vende reportes. En contraste en Argentina alguno delos
burés de crédito nacional es tiene alrededor de 100,000 usuarios.

23 Lainformacién negativa que se comparte esun subconjunto de datos sobre carteravencida. En lareforma
de 1997 a las “Reglas Generales a que deberan sujetarse las sociedades de informacion crediticia a que se
refiere € articulo 33 de la Ley para Regular las Agrupaciones Financieras’, la Secretaria de Hacienda
sustituyd la obligacion de compartir informacién de cartera vencida por la obligacién de compartir
informacién relacionada con cartera vencida. De acuerdo con este cambio, la base de datos que los burés
deben intercambiar es significativamente menor que la base de datos con informacién de cartera vencida, ya
que:

i) Parafinanciamiento viatarjeta de crédito (créditos revolventes) se debe compartir sélo la informacion
del cliente que no haya realizado el pago minimo requerido durante 120 dias naturales. Se considera
cartera vencida la de clientes que no hayan realizado el pago minimo requerido por 2 0 més periodos
de facturacion, es decir 60 dias;

ii) Para créditos a la vivienda se debe compartir solo la informacién del acreditado después de
transcurridos 180 dias naturales de la fecha de vencimiento de la primera amortizacién no liquidada.
Se considera cartera vencida una vez transcurridos 90 dias naturales de |a fecha de vencimiento de la
primera amortizacién no liquidada;

iii) Para la adquisicién de bienes de consumo duradero, solo se debe compartir la informacion del
acreditado después de transcurridos 120 dias naturales de la fecha de vencimiento de la primera
amortizacién no liquidada, en vez de los 90 dias establ ecidos en |a regul acion de carteravencida.




concentracion?®. Estaregulacion permite auna Sl que estainiciando y que por tanto cuenta
con una base de datos pequefia, competir con las Sls establecidas en el mercado. No

obstarte |o sefidlado, este tipo de regulacion puede presentar dificultades similares a las que
existen cuando se obliga a las Sls a compartir sus bases de datos, ya que las SIs con las
mayores bases de datos tienen incentivos a posponer y complicar la operacion técnica de la
transmision de reportes a otras SIs. Por ende, para que dicha politica sea viable se requiere
de una supervision efectiva por parte de las autoridades. Cabe insistir que la reventa no

resuelve e problema de discriminacion de los bancos en contra de las Sls de las que no son

duefios.

Se considera que la manera mas efectiva para que surja una sana competencia entre las Sls,
es gue los usuarios de las Sls (particularmente los usuarios de las SIs dominantes con
importantes bases de datos, como son los bancos en México o Brasil) no puedan mantener
nexos patrimoniaes con dichas sociedades. Esta accion eliminaria importantes obstéculos

para el desarrollo delas Sls.

1. Elaboracion de un marco regulatorio para la proteccion de datosy
parael desarrollodelasSls

El sano desarrollo del mercado de las SIs precisa de un marco regulatorio que establezca
con claridad los principios que norman la proteccion de los datos personales. Dichos
principios inciden sobre todos los agentes que participan en el mercado (consumidores, Sls
y usuarios). Ademés, en la medida en que este marco regulatorio tenga una aplicacion
general para los distintos sectores de la economia, se facilita la conformacion de bases de
datos que incorporen informacion de diversas fuertes, propiciando que las bases de datos
sean mas completas y que las Sls presten una mayor variedad de servicios.
Adicionalmente, un marco regulatorio general reduce la incertidumbre juridicay los riesgos
gue enfrentan las partes. Estas condiciones propician mayores inversiones para la

prestacion de servicios de informacion.

%4 Paralareventade reportes entre las Sl's no se debe requerir la autorizacién del consumidor, puesto quela Sl
gue recibe informacion no plblica de otra Sl sélo puede transmitir dicha informacién a terceros en los casos
previstosen laley o regulacion.
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2. Regulacién de las Sociedades de Informacion en los paises
analizados de América Latina, los Estados Unidos, Canada y la
Unién Europea.

En esta seccidn se describe la regulacidn que rige a las Sls en los paises anadlizados. Para
ello, se comentan los requisitos legales que deben cumplir las Sls para iniciar sus
operaciones y se estudia la aplicacion de los principios internacionales a la operacion de las

mismas.

a) Requisitosparael Inicio de Operacionesdelas Sls
Si bien los Estados Unidos no tienen un requisito legal que deban cumplir los interesados

en congtituir SIs, cuenta con una regulacion detallada de sus operaciones. Brasil, Chile,
Colombia tampoco establecen requisitos para crear SIs. Sin embargo, a contrario de los
Estados Unidos, no tienen una regulacion detallada de las Sls. En Argentina®, Pert y la
Union Europea existe un proceso de registro al que deben sujetarse las Sls. México cuenta

con un proceso de autorizacion discrecional paralas Sis®®.

b) Datos Recolectados por las SI's
Como se menciond en relacion con los principios internacionales de protecciéon de datos

personales (capitulo 11.1), deben existir limites a la recoleccién de datos personales. Todo
dato debe %r obtenido por medios legitimos y justos y, cuando sea apropiado, con €l

conocimiento o consentimiento del sujeto a quién se refieran los datos?’. Lamayoriade los

%5 En Argentina, el registro de archivos de datos debe comprender como minimo la siguiente informacion: a)
nombre y domicilio del responsable; b) caracteristicas y finalidad del archivo; c) naturaleza de los datos
personales contenidos en cada archivo; d) forma de recoleccion y actualizacién de datos; €) destino de los
datos y personas fisicas o0 de existencia ideal (personas morales) a las que pueden ser trasmitidos; f) modo
de interrelacionar la informacion registrada; g) medios utilizados para garantizar la seguridad de los datos,
debiendo detallarse la categoria de personas con acceso al tratamiento de la informacién; h) tiempo de
conservacion de los datos; e i) formay condiciones en las que las personas pueden acceder a los datos
referidosaellasy los procedimientos arealizar paralarectificacion o actualizacion de los datos.

%6 En México las Sociedades de Informacién Crediticia necesitan contar con la autorizacion de la Secretaria
de Hacienda, tomando en cuenta la opinion del Banco de México y de la Comision Nacional Bancariay de
Valores.

%" De acuerdo con la Directiva Europea, cuando los datos no hayan sido recabados directamente del
interesado, €l responsable del tratamiento deberd, desde el momento del registro o a mas tardar en el
momento de la primera comunicacién de datos, comunicar al interesado: a) la identidad del responsable del
tratamiento y, en su caso, de su representante; b) los fines del tratamiento de que van a ser objeto |os datos;
¢) cualquier otra informacion tal como la ya mencionada. De lo anterior se concluye que se puede
recolectar informacion y no informarle a sujeto hasta que dicha informacion se vaya a transmitir. No
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paises contempla expresamente en su regulacion el principio de contar con fuentes y

medios |egitimos de recoleccion de informacion, excepto Brasil?®

, Méxicoy Colombia. En
este Ultimo pais, ain cuando e principio no esta establecido en una ley, la Corte
Congtitucional ha sefidado que los datos conseguidos por medios ilicitos no pueden ser

parte de los bancos de datos y tampoco pueden circular.

En varios paises, como Argentina, Chile, Colombia®® y Canadd®, esta establecido el
principio general de contar con el conocimiento del titular paralarecoleccién de datos. No
obstante, se excluye de dcho requerimiento la informacién crediticia. En los Estados
Unidos sdlo cierto tipo de informacién, e cua no incluye la crediticia, requiere €
consentimiento del deudor para su recoleccion. En Perd y México la regulacion no

establece conocimiento o consentimiento alguno del titular para la recoleccién de datos.

obstante, se sefiala que no es necesario imponer esta obligacién si el interesado ya esta informado, si €l
registro y la comunicacion estan expresamente previstos por laley o si resulta imposible informarle, o ello
implica esfuerzos desproporcionados, como puede ser el caso para tratamientos con fines histdricos,
estadisticos o cientificos

28 En el Articulo 43 del Codigo de Protecao e Defesa do Consumidor no se sefiala acerca de |a obtencién de
los datos, pero si se establece que la apertura de un catastro, ficha de registro de datos personales o de
consumo debera de ser comunicada por escrito al consumidor, cuando no sea solicitada por él.

2 En Colombia el articulo 114 de la Ley 510 establecia que las Sls solo podian tratar datos personales
obtenidos de fuentes accesibles a publico o procedentes de informaciones recogidas mediante el
consentimiento libre, expreso, informado y escrito de su titular. No obstante lo anterior, dicho articulo se
declar6 inexequible. Por su parte, la Corte Constitucional sefialé que para facilitar el conocimiento de los
datos por la persona a quien conciernen, debe notificarse a ésta sobre la inclusion de tales datos en las base
de datos, pero se exceptla lainformacion crediticia por ser de interés general.

%0 En Canadd, aunque la PIPEDA no establece explicitamente la excepcion relativa a la informacion
crediticia, establece que se puede recolectar informacion personal sin consentimiento cuando dicho
consentimiento comprometeriala disposicion y precision de lainformacion.
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Cuadro8
Regulacién de las Sociedades de I nfor macion

Argentina Brasil Chile Colom- | México Peru Estados | Canada | Union
bia Unidos Europea
Inicio de Operaciones
No se requiere registro g S S g s
0 autorizacion
Se requiere registro Sl Sl Sl
Se requiere autorizacion Sl
Principios establecidos
en instrumentos
inter nacionales®
* Especificacién del fin Sl NO Sl NO Sl Sl Sl S Sl
Limitesala
recoleccion de
informacion
crediticia
a) Obtenidos por medios gl NO sl sl NO gl Sl S Sl
legitimos
b)  Conocimiento del NO Sdlo info. NO NO | NO NO NO NO S
Consumidor negativasin
consentimien-
to del
consumidor
Autorizacion parala
transmision de
informacion
crediticia
a) Expresay por escrito Lainfo. NO Lainfo. S S Lainfo.
b) Implicitaen crediticiaes crediticia NO NO crediticiaes
transacciones publicay no negativa es publicay no
iniciadas por el requiere del NO publicay no requiere del
consumidor consentimien- requiere del consentimien-
c) Propésitos permitidos | to del titular consentimien- NO NO to del titular g g g
ointeréslegitimodel | delosdatos to del titular de los datos
usuario dela parasu NO de los datos para
informacion transmision para su transmision
transmision
retencion de los datos
Calidad de los datos Sl Sl Sl Sl NO Sl Sl S Sl
Regulacién de Sl NO Sl NO Sl Sl NO S Sl
seguridad
Responsabilidad del s NO s NO | S s s S| s
controlador
Sanciones S NO S NO S NO S NO Sl

*Dada la amplitud con la que se utiliza @ término Sociedad de Informacidn (SI) en este documento, conviene especificar, para cada pais,
cuales entidades se incorporan en € analisis. En Argentina se hace referencia a los bancos publicos o los privados destinados a proveer
informes; en Brasil alos bancos de datos o registros de los consumidores, publicos o privados; en Chile y Europa alos bancos de datos de
caracter personal en Colombia, México y Pert Ginicamente a los burés de crédito; y en los Estados Unidos a las agencias de reportes sobre

consumidores.
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En Brasil, no obstante que el secreto bancario cubre la informacion de las operaciones
activas de las ingtituciones financieras, la Ley No. 105 establece que la transmisién a
“entidades de proteccion del crédito” de informacién contenida en €l registro de emisores
de cheques sin fondos y de deudores incumplidos no viola e secreto bancario. Asi, se
concluye que la informacidn crediticia negativa se puede transmitir a las Sls sin
consentimiento o conocimiento. En Espafia se requiere notificar a titular de los datos una
referencia de los que hubiesen sido incluidos cuando se recabd informacién personal de sus
acreedores sobre cumplimientos o incumplimientos de obligaciones, a los 30 dias de

registrarse dicha informacion.

Se considera en este estudio que no es apropiado requerir el conocimiento y consentimiento
del deudor para que las Sls puedan recolectar informacion. Esto permitiria a las Sls
conjuntar bases de datos méas completas, en beneficio de la calidad de los servicios que
ofrecen. Lo anterior no demerita la proteccion del individuo si las Sls transmiten datos

personales sélo en condiciones que salvaguarden |os derechos de éste.

c) Transmisiéon de Datos Personales a Terceras Personas
De acuerdo con los lineamientos internacionales, el principio basico para transmitir, hacer

disponibles o utilizar para fines diferentes a los especificados los datos del consumidor, es
gue éste otorgue su consentimiento. No obstante, se contemplan diversas excepciones bajo
las cuales no se requiere consentimiento para la transmision.  Algunas de las excepciones
mas comunes respecto de la necesidad de contar con la autorizacion parala transmision son
los siguientes: i) cuando los datos se hayan obtenido de fuentes accesibles a publico y ii)
cuando se transmitan a la autoridad, sea esta judicial, tributaria 0 administrativa, para €l

gjercicio de funciones,

En los Estados Unidos €l Fair Credit Reporting Act contempla, ademés de la transmision de
datos personales a autoridades y jueces, una serie de propdsitos claramente definidos que si
bien no requieren del consentimiento expreso del consumidor, no obran en perjuicio de su
privacidad. Entre dichos propésitos destacan: i) cuando existe una transaccion mercantil

iniciada por el consumidor y ii) cuando la Sl tiene razones para creer que €l tercero tiene la
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intencion de usar la informacién en relacion con una transaccion crediticia o la adquisicion
de un seguro. Cabe destacar que para la transmision a terceros de informacion sensible y

con propositos de empleo siempre se requiere el consentimiento explicito del consumidor.

La directiva de la Union Europea y la PIPEDA de Canada tarbién establecen la
autorizacion explicita, asi como la autorizacion implicitay las excepciones en las cuales no

se requiere dicha autorizacion.

En Argentinay Chile hay dos tipos de informacion: la que necesita autorizacion por escrito
para su transmision y la que por su naturaleza publica no requiere autorizacion. Dentro de
éste ultimo tipo se encuentran |os incumplimientos de obligaciones de caracter econémico,
financiero, bancario o comercia en Chile*! y lainformacién bancaria activa en Argentina®2.
Por otra parte, laley de las Sls de Perti no establece la necesidad de contar con ningun tipo
de autorizacion paralatransmision y uso de datos, una vez que éstos se recolectaron por los
medios especificados en laley. En Brasil € intercambio de informacion entre instituciones
financieras para fines de registro, inclusive utilizando como intermediarios a las centrales

de riesgo, no viola & secreto bancario.

En contraste, el esquema adoptado en México es mas restrictivo que en los anteriores
paises, toda vez que se obliga alas Sls a contar con la autorizacion expresa'y por escrito del
consumidor para poder transmitir informacion a un tercero. Colombia sigue una politica

similar ala de México, dado que la Corte Constitucional sefia 6:

“ el derecho a lainformacion y la legitimidad de la conducta de las entidades
gue solicitan informacién de sus eventuales clientes, asi como la facultad de
reportar a quienes incumplan las obligaciones con ellos contraidas, tiene

como base fundamental, la autorizacion que € interesado les otorgue para

31 E| texto de la ley de proteccion de datos recientemente aprobada en Chile sefiala que no es necesaria la
autorizacion por escrito del consumidor para la transferencia de informacion econémico financiera. Esto es
posible, en parte, debido a que en dicho pais solo se comparte informacién negativa. Adicionalmente, en
Chile se establece que el usuario es responsable de la legalidad de toda solicitud de servicio a un buré de
crédito.
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disponer de esa informacion, autorizacion que debe ser expresa y voluntaria

por parte del interesado” 33

d) Limitesal Plazo de Retencidon de Datos o “ Derecho al Olvido”
Lamayoria de los paises analizados, regula e plazo que pueden permanecer los datos en las

bases de datos de las Sls. En los Estados Unidos, por regla general, la informacion sobre
incumplimientos se retiene por 7 afios en las bases de datos de las Sls. Tal es el caso de
juicios y sentencias, incumplimiento de obligaciones fiscales, cuentas por cobrar, registros
de arrestos, denuncias y condenas de delitos. En e caso de quiebras persondes se
conservan hasta por 10 afios. Sin embargo, existen importantes excepciones a derecho al
olvido. No se puede borrar la informacidn contenida en las bases de datos de Sls relativas a
créditos de 150 mil dolares o més, datos de seguros de vida con coberturaigual o superior a

150 mil délares o datos de empleo con salarios anuales de 75 mil délares 0 mayores.

En Espania los datos de caracter personal que sean determinantes para evaluar la solvencia
econdmica de los interesados no pueden retenerse més de seis afios. En los paises de
América Latina analizados se mantiene un limite de retencion de datos generalmente mas
corto. Por gemplo, en Brasil, Argentinay Peri se ha establecido un plazo genérico de 5
anos. En México, como en Colombia, no se ha establecido en la regulacion un limite al
plazo de retencion de los datos. No obstante, la Corte Constitucional en Colombia al

menos sefiala que el deudor tiene derecho a olvido estableciendo que:

“También hacia el pasado debe fijarse un limite razonable pues no seria
[6gico ni justo que el buen comportamiento de los Ultimos afos no borrara, la
mala conducta pasada. Es razonable € término que evite € abuso del poder

informatico y preserve las sanas précticas crediticias.” 34

32 El art. 26 de la ley de proteccién de datos argentina exenta a los burés de crédito de requerir el
consentimiento para transmitir o ceder datos cuando estén relacionados con el giro de las actividades
comerciales o crediticias de | os cesionarios.

33 Sentencia Constitucional SU 089/95, Colombia.

34 Sentencia Constitucional SU 089/95, Colombia.
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Chile, siguiendo € modelo de los Estados Unidos, establecié que la informacion que verse
sobre obligaciones de caracter econdmico, financiero, bancario o comercial, permanece en
las bases de datos de las SIs por siete afios, desde que la respectiva obligacion se hizo
exigible. Si € deudor paga este plazo se reduce a tres afios. Este mecanismo de reduccién
del plazo de retencion de datos fue incorporado en la ley de Argentina. De acuerdo con
esta ley sdlo se pueden archivar, registrar o ceder los datos personales que sean
significativos para evaluar la solvencia econdémico-financiera de los afectados durante los
ultimos cinco afios. Dicho plazo se reduce a dos afios cuando el deudor cancela o de otro

modo extingue la obligacion.

Se considera que lo plazos de retencién de datos se deben determinar con un criterio ético,
no como una decision politica de corto plazo que intente beneficiar a ciertos consumidores
0 crear un incentivo adicional para pagar obligaciones actuales. Los acreedores deben
contar con informacion suficiente y apropiada para la toma de decisiones, y no con un
historial de pago de solo dos o tres afios. Adicionalmente, diversos problemas de operacion
pueden surgir para determinar el estado actual de los deudores que han cancelado sus
obligaciones con otros créditos o reestructurado sus deudas. Lo anterior llevaria a que se

deteriorara alln mas la calidad y utilidad de |as bases de datos.

Una amnistia en cuanto a periodo de retencidn de datos personales podria resultar en un
tratamiento injusto a distintos consumidores, en una fuerte descapitalizacion de
informacion (la cua es esencia para € otorgamiento de créditos) y ademas, contribuiria a
gue las transacciones en el mercado domestico fuesen més riesgosas. Més perjudiciales que
las amnistias mencionadas son las generales que se han incorporado en algunas leyes. Por
giemplo, € Poder Legidativo argentino (octubre de 2000) aprobdé una amnistia general
transitoria sobre € plazo de retencion, misma subsecuentemente vetada por la Presidencia
de la Republica. El articulo vetado establecia que “los bancos de datos presentadores de
servicios de informacion crediticia deberan suprimir, 0 en su caso, omitir asentar, todo dato
referido a incumplimiento o mora en e pago de una obligacién s ésta hubiere sido

cancelada a momento de la entrada en vigencia de la presente ley.”
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Por otra parte, en Colombia €l articulo 76 de la Ley 550 de 1999 “Sobre Intervencion
Econdmica’ establece que las personas que dentro de los diez (10) meses siguientes a la
entrada en vigor de laley 114/99 se pusieran a dia en aquellas obligaciones por cuya causa
hubieren sido reportadas a los bancos de datos tendrian un alivio consistente en la
caducidad inmediata de lainformacién negativa. Los clientes de entidades financieras que
tuvieron moras con sus obligaciones y cancelaron dentro del periodo comprendido entre €
4 de agosto de 1999 y e 4 de junio de 2000, tuvieron & derecho a un alivio consistente en
la caducidad inmediata de la informacion negativa reportada a |as Centrales de Riesgo°.

e) Disposiciones relacionadas con la seguridad de las bases de datos
Estas disposiciones generamente solo establecen que los datos deben estar protegidos de

riesgos de pérdida, destruccion o transmision indebida. Tal es e caso de los Estados
Unidos, cuya regulacion no sefiala obligaciones explicitas alas Sls en materia de seguridad.
En dicho pais existen estandares de medidas de seguridad adoptados por la industria. De
hecho, las compafiias compiten también en la dimensién de seguridad promocionando sus

politicas a respecto y sus précticas de privacidad.

El tema de la seguridad en la industria de las Sls se mangja a través de estandares
desarrollados por la ACB (Associated Credit Bureaus). La ACB trabaj6 conjuntamente con
las compafiias de “software” lideres en € mercado, para desarrollar e ACB Security
Certification Program. La certificacion es otorgada solo a aquellas Sl's que cumplan con los
estandares de seguridad de la ACB o que tengan controles aceptables que sean

equivalentes.

f)  Sanciones Adecuadas
El Fair Credit Reporting Act de los Estados Unidos establece sanciones a las SIs como a

Sus usuarios en caso de que incumplan lo prescrito por esta ley con respecto a cualquier

35 Otro ejemplo de este tipo de amnistias es el establecido en el Articulo 52 de la Ley 546 de 1,999 “Sobre
regulacion del sistema de financiacion de vivienda’. Dicho articulo establece que los deudores de los
créditos de vivienda individual a largo plazo que reestructuren sus créditos hipotecarios o entreguen sus
viviendas en dacién en pago con posterioridad a 1° de enero de 1997, tendrén derecho a que las entidades
financieras los declaren a paz y en salvo por el crédito respectivo y retiren sus nombres de las centrales de
riesgo. En la préctica, €l beneficio se adquiere una vez canceladas bs tres primeras cuotas del crédito
reestructurado y la obligacion de retirar la informacion de los deudores morosos recae en la entidad
financieray no en el buré de crédito.
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individuo. Distingue entre infracciones intencionales y negligentes. En € caso de
infracciones intencionales, las sanciones equivalen a la suma de los dafios efectivamente
ocasionados a consumidor o, en su defecto, un monto gque oscila entre cien y mil dolares, €
total de “ dafos punitivos’ que € juez determine, las costas judiciales y, adicionalmente,
los honorarios “razonables” de los abogados que determine e juez. En € caso de
infracciones por negligencia, las sanciones equivalen a la suma de los dafios efectivamente
ocasionados, las costas judicides y los honorarios razonables de los abogados que

determine €l juez.

De acuerdo con la Ley de Proteccion de Datos de Caracter Personal (1999) de Esparia,
congtituye una infraccion grave o muy grave tratar los datos de carécter persona o usarlos
posteriormente quebrantando los principios y garantias establecidos en la ley o
incumpliendo los preceptos de proteccion que impongan las disposiciones reglamentarias.
Las infracciones son sancionadas con multas que oscilan entre los 10 y los 100 millones de
pesetas (entre 54 y 540 mil ddlares de los Estados Unidos). La cuantia de las sanciones es
determinada por la Agencia de Proteccién de Datos atendiendo a lo siguiente: la naturaleza
de los derechos personales afectados;, e volumen de los tratamientos efectuados; los
beneficios obtenidos; el grado de intencionalidad; la reincidencia; los dafios y perjuicios
causados a las personas interesadas y a terceras personas, asi como cualquier otra
circunstancia que permita determinar al grado de ilegalidad y culpabilidad presentes en la
actuacion infractora.  Por otra parte, los interesados que, como consecuencia del
incumplimiento de lo dispuesto en laley por una S o controlador de datos privado, sufran
dafio o lesion en sus bienes o derechos, tendran derecho a ser indemnizados. Para €llo,

deben gercitar 1a accion ante los érganos de la jurisdiccion ordinaria.

Cabe destacar que las sanciones establecidas en la ley de Esparia son notablemente mayores
gue las consideradas en la de los Estados Unidos. Esto probablemente se debe a que €
objeto de la primera es la proteccién de datos, mientras que € flujo de informacién en la
economia y € desarrollo de las Sls son objetivos secundarios. En los Estados Unidos
ocurre lo contrario. Las sanciones elevadas tienden a desincentivar € flujo de informacion

en la economia e inhiben €l desarrollo de las Sls. Esto porque los controladores de datos



tienden a ser excesivamente cautel 0sos en el tratamiento y transmision de datos personales,
a fin de evitar elevados costos en caso de cometer errores. Si bien es importante que se
sancionen los incumplimientos, intencionales o por descuido, por parte de los controladores
de datos y de las Sls, las sanciones no deben ser tan grandes que desincentiven lainversion

y €l desarrollo de bases de datos personalesy de las SIs.

g0 Disposiciones Relacionadas con la Transparenciadelas Sls
Estas disposiciones se refieren a que el consumidor tenga acceso a informacion relativa a

laidentidad y residencia de las Sls, asi como a sus politicas y précticas relacionadas con la
administracion de los datos personales. Este es un aspecto que tiene muchaimportancia en
el Fair Credit Reporting Act de los Estados Unidos.

3. Tipos de Datos tratados por las Sociedades de Informacion en los
paises de América Latina, Los Estados Unidos, Canada y la Union
Europea.

Para que las Sls puedan ofrecer servicios que redunden en e mayor beneficio posible para

la sociedad es necesario que tengan acceso a diversos tipos de informacion de los

individuos, ya sea que esté en poder del sector publico o del privado.

Las Sls generalmente se han concentrado en ofrecer servicios de informacion tendientes a
facilitar las decisiones de otorgamiento de crédito. En adicion, las Sls han comenzado a
procesar datos personales con fines distintos, entre los cuales destacan los de empleo,
meédicos y arrendamiento de inmuebles. A continuacion se presenta un cuadro resumen y

una breve descripcion del tipo de informacidn que procesan las Sls en 10s paises analizados.
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Cuadro 9
Tipo de Informacion Tratada por las Sociedades de | nfor macion*

Argentina|Brasil| Chile | Colombia |México| Peru |Estados |Canada Union
Unidos Europea
Bancariay de
Segur st *
Crediticiay Otra
Activa
Informacion Positiva S S NO S S S S S S
Informacion Negativa S S S S S S S S S
Bancaria Pasiva NO NO NO NO NO NO NO NO NO
Tributaria
Informacion Positiva NO NO NO NO NO NO NO NO NO
Informacion negativa NO S S NO S S S nd nd
Para propdsitos de Sl NO Sl NO NO Sl Sl Sl Sl
Empleo
Para propositos de Sl NO S S NO -S S S S
arrendamiento
Categorias
Especiales
Médica Sl NO S NO NO NO S S S
Datos Sensibles NO NO Sl NO NO NO Sl NO S

*El término Sociedades de Informacidn (Sls) tiene connotaciones diferentes dependiendo del pais de que se trate. La
regulacion de las Sls privadas en Argentina abarca a los bancos de datos privados destinados a proveer informes; en Brasil
a los bancos de datos o registros de los consumidores; en Colombia 'y México Unicamente a sociedades de informacion
crediticia; en Perl alas centrales de riesgo privadas; en los Estados Unidos a las agencias de reportes sobre consumidores;
y en Chiley Europa alosbancos de datos de caracter personal.

** |ncluye crédito otorgado por instituciones no bancarias (por gjemplo, Comerciales).

Sl significaque lainformacion estratada por las Sls; nd significainformacion que no se obtuvo paralaelaboracion de este
estudio.

a) Informacion Bancariay Financiera
Para propiciar mejores decisiones de otorgamiento de crédito, las Sls generalmente tienen

acceso a informacién de operaciones activas (es decir, los créditos u otro tipo de
obligaciones de sus clientes) tanto negativa como positiva, obtenida de los bancos, de otras
instituciones financieras o de cualquier acreedor. En la mayoria de los paises se establece
gue dicha informacion puede provenir de fuentes accesibles al publico, ser facilitada por €

titular de lamisma o proporcionada por € acreedor.

En la mayoria de los paises las Sls tratan tanto la informacion crediticia negativa como la

positiva. La excepcion es Chile, en donde la ley Unicamente permite € tratamiento de
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informacién crediticia negativa por parte de las Sls, ya que € articulo 18 de la Ley de
Proteccion de Datos de Caracter Personal de Chile (1999) establece que:

“Los responsables de losregistros o bancos de datos personales solo podran

comunicar informacién que verse sobre obligaciones de caréacter econémico,
financiero, bancario o comercial, cuando éstas consten en letras de cambio y
pagar és protestados; cheques protestados por falta de fondos, por haber sido
girados contra cuenta corriente cerrada o por otra causa; como asimismo €l
incumplimiento de obligaciones derivadas de mutuos hipotecarios y de
préstamos o créditos de bancos, sociedades financieras, administradoras de
mutuos hipotecarios, cooperativas de ahorros y créditos, organismos
publicos y empresas del Estado sometidas a la legislacion coman, y de
sociedades administradoras de créditos otorgados para compras en casas
comerciales.”

No obstante lo anterior, en Chile existen acuerdos o convenios entre los bancos para
compartir la informacion activa positiva de sus clientes, ya que ésta es esencia parallevar a
cabo una adecuada evaluacion crediticia de los sujetos de crédito. Dicha informacion no

esta disponible a otros otorgantes de crédito.

La informacion de las operaciones pasivas de los bancos o ingtituciones financieras, es
decir, los depdsitos, las cuentas de ahorro o de inversion de sus clientes, es un complemento
util para verificar la solvencia economica del sujeto y, por ende, para tomar mejores
decisiones de crédito. No obstante, en ninguno de |os paises analizados se permite alas Sls
tratar dicha informacion. Ello, dado que se estima que € flujo de la misma seria una
intromision inaceptable en la privacidad de la persona (Cuadro 8). Si bien las Sls no tratan
dicha informacién, las entidades financieras de los Estados Unidos, Canada, paises de la
Union Europea, Argentina, Brasil y Perl pueden transmitir informacion pasiva con
consentimiento expreso del titular de los datos. La regulacion del secreto bancario se

presenta con mayor detalle a continuacion.

47



(@) Regulacion del Secreto Bancario

El propdsito que se persigue con € secreto bancario es proteger la informacion de los
usuarios de servicios provistos por las entidades financieras. La naturaleza de la proteccion
de esta informacion varia mucho entre los paises anadlizados, 10 cual se expone a
continuacion. Iniciamos la discusidon de este tema describiendo la naturaleza del secreto
bancario en los Estados Unidos y en Esparia.

Estados Unidos

El Titulo V delaley Gramm-LeachBliley de 1999, y su consecuente fortalecimiento con el
Financial Information Privacy Protection Act de 2000, sujeta a las instituciones financieras
a la obligacion de respetar la privacidad de sus clientes y a proteger la confidencialidad y
seguridad de la informacion persona definida como no publica. Ademés, en estas leyes se
regula el usoy latransmision de informacion personal no publica a terceros por parte de las

instituciones finarcieras.

La informacion personal no publica es aguella que identifica a la persona, incluyendo su
numero del seguro social, cuando esta informacion sea proporcionada por €l consumidor a
la ingtitucion financiera al solicitar un producto o servicios financiero, resulte de una
transaccion entre la ingtitucion financiera 'y € usuario o la ingtitucién financiera la obtenga

como consecuencia de la provision de un producto o servicio financiero.

La obligacion general de respetar la privacidad de sus clientes ro impide a la ingtitucién
financiera transmitir a terceros informacion personal no publica de sus clientes. Ello,
siempre y cuando se le proporcione al usuario una descripcion clara 'y conspicua de las
categorias de informacion que pueden ser reveladas a erceros. Antes de transmitir por
primera vez datos personales, debe darle a consumidor la oportunidad de instruir, a través
de medios sencillos para éste, que dicha informacion no sea divulgada.®® Adicionalmente,
debe informar a usuario sobre su politica de privacidad por 1o menos una vez a afio,

cuando este ultimo lo solicite y cuando demande un producto o servicio de la institucion

36 En particular, el consumidor debe poder utilizar el mismo medio de comunicacion que el que lainstitucion
financiera utiliza parainformarle de los datos sobre su persona que pretende revelar aterceros.
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financiera 0 en € caso de que la ingtitucion financiera inicie un relacion con e consumidor
(con periodicidad no mayor a anual).

Lo anterior se traduce en que si una institucion financiera hace la notificacién requerida por
ley y no recibe una negativa por parte del consumidor, puede transmitir la informacion
personal no publica a un tercero (afirmativa ficta). No obstante, a dicharegla se le imponen
algunas restricciones. Una ingtitucion financiera, que proporciona a consumidor un
servicio de envio o recepcion de pagos o transferencias, ya sea por cheque, tarjeta de débito
o crédito u otro instrumento similar, no puede transferir a un tercero una lista de las
transacciones que realiza el consumidor 0 una descripcion de los hébitos de consumo,
intereses, preferencias u otras caracteristicas del mismo. Una ingtitucion financiera
tampoco puede transmitir a un tercero una lista de consumidores que contenga informacion
de salud que identifique individualmente a un consumidor. SoOlo se puede transmitir
informacion de habitos de consumo o de salud s la ingtitucion la requirié y obtuvo el
consentimiento expreso y afirmativo del consumidor. Esta consideracion es de gran
importancia, ya que hace patente que cierta informacion activa, como la que revela los

habitos de consumo, puede ser tan “ sensible” como la informacion pasiva

Con fines de mercadotecnia directa, por correo o “telemarketing”, una institucion financiera
no puede transmitir a un tercero, excepto auna Sl, el nimero de una cuenta, 0 un NUMero o
codigo de acceso a una cuenta de tarjeta de crédito, o a cualquier cuenta de transaccién de
un consumidor.

Ademés, laley explicita diversas circunstancias en las cuales la institucion financiera puede
divulgar a terceros, informacion personal no publica de sus clientes, entre las cuales

destacan las siguientes (ver anexo para mayor detalle):

Cuando existe la orden o el consentimiento del consumidor;

2. Cuando €ello es necesario para efectuar, administrar o hacer cumplir una transaccion
solicitada o autorizada por €l consumidor o para servir o procesar un producto o
servicio financiero s éste es solicitado por €l consumidor;
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3. A entidades de seguro de depésito, calificadoras financierasy a SIs®’.

La Unidén Europea: El Caso de Espafia

En Espafia, como en otros paises de Europa, no existen disposiciones legales®® que con
caracter general y explicito obliguen a los intermediarios financieros a guardar secreto
sobre sus operaciones (salvo en la zona de las idas Canarias). No obstante ello, existen
disposiciones que presuponen el deber de secreto sobre las operaciones de los bancos con
sus clientes y € respeto a la informacién bancaria. Ademés, existe una tradicion de
proteccion de la informacion de los clientes bancarios inherente en las relaciones bancarias

nacionales e internacionales.

Laley de proteccion de datos de 1999 establece que las Sls que se dediquen ala prestacion
de servicios de informacion sobre solvencia patrimonial y crédito solo pueden tratar
informacion personal obtenida de fuentes publicas, facilitadas por e propio titular o cuando
searelativaa cumplimiento o incumplimiento de obligaciones, facilitadas por €l acreedor o
por quien actle por su cuenta o interés. Por ende, las SIs pueden tratar informacion activa
sin autorizaciéon, siempre y cuando se le haya notificado a titular que se recogi6 dicha
informacion. En cambio, para que las Sls puedan tratar informacion relacionada con los
depdsitos y los ahorros en las instituciones financieras, se requeriria que los titulares de los

datos se las facilitaran.

En Espafia € fisco tiene acceso a la informacion bancaria. Las ingtituciones bancarias o
crediticias tienen la obligacion de colaborar con la Administracion Tributaria, a la cua

deben proporcionar datos, informes o antecedentes con trascendencia tributaria, no

37 El FCRA establece como propdsitos permisibles para proveer un reporte sin el consentimiento expreso del
consumidor, entre otros, cuando exista una orden judicial, ante la solicitud de agencias gubernamentales
asociadas a programas de apoyo a infantes, cuando se entrega a personas que ya tengan una relacién
comercial con el consumidor o que intenten iniciar una relacién comercial con el consumidor, cuando el
consumidor inicie o solicite una transaccion comercial, y cuando la transaccién consiste en una oferta de
crédito en firme (si se cumplen ciertos criterios predefinidos y no discrecionales). También son propdsitos
permisibles eportes para propdsitos de empleo. No obstante, para éstos hay una extensa serie de
restriccionesy diversas condicionantesy el consumidor tiene que dar anuencia.

%8 Tal es el caso también de otros paises europeos, incluyendo a Suiza. La inexistencia de una regulacion
forma no ha impedido que en estos paises exista una proteccion de la privacidad de las operaciones
bancarias de las personas.
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pudiendo ampararse las citadas instituciones en el secreto bancario para incumplir la
obligacién de colaborar.®®  Sin embargo, todos los datos obtenidos por la Administracion

Tributaria en e desempefio de sus funciones tienen el carécter de reservados.

39 Ley General Tributaria (Ley 50/1977), articulos 111y 112 y Reglamento General de |a Inspeccion de los
Tributos.
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L os paises de América Latina analizados

En los paises de América Latina analizados € secreto bancario generamente es normado
en lalegidacion de sistema financiero. La distincion que se hace no es entre informacion
publica y no publica como es € caso en los Estados Unidos, sino que las regulaciones
tienden a distinguir entre informacion bancaria pasiva y activa. La informacion bancaria
pasiva en todos los paises estudiados de América Latina esta protegida por € secreto
bancario, mientras que la informacion activa tiene un nivel de proteccion menor, y en
algunos casos ninguna proteccion. En todos los paises las centrales de riesgo administradas

por las autoridades financieras y las SIs privadas procesan informacion crediticia.

En Argentina®®, Chile*! y Perti*?, e secreto bancario sdlo cubre las operaciones pasivas.
Sin embargo, en Chile, los bancos solamente pueden dar a conocer las operaciones
crediticias a quien demuestre un interés legitimo. En cambio en la Ley de Proteccion de
Datos Personales de Argentina®® se establece que la prestacion de servicios de informacion
crediticia no requerira el previo consentimiento del titular de los datos para los efectos de
Su cesion ni para la ulterior comunicacion de ésta, cuando estén relacionados con € giro de
las actividades comerciales o crediticias de los cesionarios. En Per(, a igua que en
Argentinay en Chile, las SI's pueden transmitir informacion activa sin el consentimiento del
titular. No obstante en Chile esto ocurre exclusivamente con la informacién negativa cuya
transmision no tiene restriccion alguna, mientras que la positiva o puede ser transmitida

siquiera a las Sls. Por su parte, las ingtituciones financieras de Argentina®* y de Pert

0 | a Ley de Entidades Financieras (Ley No. 21.526) de 1977 de Argentina sefiala bajo e Titulo V, Art. 39
excepciones, como lo son los informes que requieran los jueces en causas judiciales, el Banco Central de la
Republica Argentina (BCRA) y la Superintendencia de Entidades Financieras y Cambiarias y los
organismos recaudadores de impuestos.

“1En la Ley General de Bancos de 1997, el Art. 154 sefiala que el secreto bancario abarca los depésitos y
captaciones de cualquier naturaleza que reciban los bancos, los cuales no podrén proporcionar antecedentes
relativos a dichas operaciones sino a su titular o representante legal. Es decir, las Sls no pueden captar este
tipo de informacién de los bancos aunque cuenten con la autorizacién del sujeto.

“2En Perl el Secreto Bancario esta regulado en la Ley General del Sistema Financiero y del Sistema de
Seguros y la Ley Orgénica de la Superintendencia de Banca 'y Seguros. No. 26702 (06/12/96, modificada el
06/05/99 - Arts. 140-143). El secreto bancario abarca las operaciones pasivas de las empresas del sistema
financiero, las cudles tienen prohibido suministrar esta informacion sobre sus clientes a menos que medie
autorizacién escrita de estos.

43 Articulo 26 de laLey 25.326 de Proteccion de los Datos Personales promulgada el 30 de octubre de 2000.

44 En Argentina, lainformacién pasiva esta protegida por el secreto bancario. No se especifica, pero tampoco
se prohibe, que dicha informacién se transmita a propio titular o a un tercero con el consentimiento del
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pueden suministrar informacion sobre las operaciones pasivas de sus clientes s media
autorizacion escrita de éstos. En Chile ello no es posible incluso con la autorizacién del
individuo.

1° y en México®® e secreto bancario cubre tanto las operaciones pasivas

S bien en Bras
como las activas y otras relacionadas, existen excepciones que cominmente se encuentran
en las legidaciones, como son las relacionadas con investigacion de delitos, acceso a dicha
informacién por parte de autoridades financieras y por parte de los jueces. En México y
Brasil también es una excepcién a secreto bancario € que las ingtituciones financieras
transmitan informacion crediticia positiva y negativa a las Sls. En Brasil existen
importantes excepciones adicionales. Por gemplo, no constituye violacion a secreto
bancario la transmision de informacion protegida por el secreto en € caso de intercambio
de datos entre instituciones financieras siempre que éstas observen las normas establecidas
por el Consgjo Monetario Nacional o por € Banco Central, asi como la transmision de
dicha informacién a Ministerio de Hacienda, a Poder Legidativo y sus Comisiones

Parlamentarias investigadoras para el gercicio de sus competencias.

En Colombia no existe en materia financiera unaley que expresamente se refiera al secreto
bancario. Sin embargo, la doctrinay la jurisprudencia admiten unanimemente la existencia
de este deber de discrecion y se considera un principio que deben respetar la banca y los
profesiondes de los negocios bancarios?’.  Ademés, existen diversos textos u
ordenamientos legales, que aln cuando no sean leyes, consagran el secreto bancario. Por
giemplo, la Circular Externa 07 de 1996 de la Superintendencia Bancaria establece la

reserva bancaria como una de las obligaciones especiales de las entidades vigiladas por ella

titular. En adicion, laley de proteccion de datos establece la transmision de informacién, dentro de la cual
podria estar considerada lainformacion pasiva, con el consentimiento del titular.

“SE| Art. 38 de la Ley N0.4.595 de1964 fue revocado por Ley Complementaria No. 105 del 10 de enero de
2001. Pese a la reforma, el secreto bancario ain cubre las operaciones activas, pasivas y servicios
prestados por las instituciones bancarias. No obstante, establece diversas excepciones bagjo las cuaes se
puede transmitir lainformacién sin violar el secreto.

“8|_a Ley de Instituciones de Crédito articulo 117, establece que las instituciones de crédito en ninglin caso
podran dar noticias o informacion de los depdsitos, servicios o cualquier tipo de operacién sino a
consumidor o beneficiario que corresponda. No obstante ello, en la Ley de Agrupaciones Financieras
(Art.33) se permite a los burés de crédito (sociedades de informacion crediticia) obtener y proporcionar
informacién sobre operaciones activas.

47 Concepto 0J-260 de noviembre 19 de 1982, Colombia
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y la define como “el deber que tienen los funcionarios de las entidades financieras y
aseguradoras de guardar reserva y discrecion sobre los datos de sus clientes o sobre
aquellos relacionados con la situacion propia de la compariiia, que conozcan en desarrollo
de su profesién u oficio.” Sin embargo, la Corte Congtitucional de este pais ha esteblecido
que e derecho a secreto bancario no debe impedir que fluya informacion hacia quienes

otorgan crédito”®.

(i)  Modelos de regulacion del secreto bancario para América
Latina

En América Latina € secreto bancario generalmente ha sido regulado por disposiciones
contenidas en las legidaciones de los sistemas financieros, las cuales anteceden a los
principios internacionales de proteccién de datos. Las leyes generales de proteccion de
datos son un vehiculo adecuado para una regulacion moderna del secreto bancario. Dichas
leyes parten de los principios de proteccion internacionalmente aceptados, que aplican a
todo tipo de datos personales, y no de una diferenciacion entre operaciones activas y
pasivas de los bancos. Esta Ultima distincién es poco Util para clasificar e grado de
proteccion que se debe dar a los datos personales en poder de las ingtituciones financieras.
Como se sefa 0, cierta informacion activa, como la que revela los hébitos de consumo,
puede ser tan “ sensible” como la informacion pasiva.

La experiencia de los Estados Unidos muestra que una legislacion sectorial del secreto
bancario es compatible con los principios internacionales. Por otra parte, la experiencia de
Argentina muestra que e contar con una ley general de proteccién de datos personales no
es suficiente para garantizar una adecuada proteccion de la informacion en poder de las
instituciones financieras. En ese pais la transmisién de la informacion crediticia es posible
sin € consentimiento del titular y, en general, sin restriccion alguna. La proteccién de
datos personales en poder de instituciones financieras de Chile tampoco es satisfactoria. La
informacion crediticia negativa y la positiva estan sujetas a reglas de transmision muy
distintas. La transmisién de la informacion crediticia negativa es posible sin restriccion
alguna. En contraste, los bancos no pueden transmitir informacion crediticia positiva a las
Sls. Esto da lugar a que la calidad de los reportes de las Sls no sea satisfactoria,
particularmente para usuarios no bancarios, quienes no tienen otra forma de accesar la
informacion crediticia positiva de los bancos.

“8 |_a Corte Constitucional sefial en la Sentencia T-82/95 que “ Lasinstituciones de crédito, precisamente por
manejar el ahorro del publico, gjercen una actividad de interés general (...). No tendria sentido pretender
gue prestaran sus servicios, y en particular otorgaran créditos, a personas de las cuales no tienen
informacién. Por el contrario, un manejo prudente exige obtener la informacién que permita prever qué
suerte correran los dineros dados en préstamo. El deudor, por su parte, no tiene derecho, en el caso que se
examina, a impedir el suministro de la informacion, principalmente por tres razones: La primera, que se
trata de hechos que no tienen que ver solamente con él; la segunda, que no puede oponerse a que la entidad
de crédito gjerza un derecho; y la tercera, que no serelaciona con asuntosrelativosa su intimidad (...)" .
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b) Inclusién de Informacién Tributaria en reportes de Sls y acceso
del fisco areportesde SIs

El que las Sls puedan emitir reportes con informacion tributaria negativa es de gran
importancia. La inclusién de la informacion tributaria permite a las Sls contar con
informacién méas completa 'y por tanto ofrecer reportes que permitan a los usuarios de los
mismos obtener un mejor conocimiento de las personas evaluadas. Al otorgarse un crédito
a una persona, quienes aportan 10s recursos se interesan en conocer no solo las deudas que
tiene dicha persona con las ingtituciones financieras y otras empresas, sino también s €l
solicitante de crédito tiene obligaciones tributarias pendientes.  Adicionalmente, el
incorporar la informacion fiscal incentiva e cumplimiento de las obligaciones fiscales, 10
cua es particularmente benéfico para paises que tradicionalmente tienen elevados indices

de evasion fiscal, como son |os paises de América Latina.

No es sorprendente, que las autoridades fiscales estén cada vez mas concientes que las Sls
pueden favorecer la recoleccion de impuestos. Asi, en los Ultimos afios, las Sls de varios
paises de América Latina han empezado a incorporar en sus bases de datos informacién
tributaria.  El Cuadro 9 muestra que dicha informacion se limita a los incumplimientos
fiscales. Para poder transmitir esta informacion a las Sls, diversos paises analizados han
estado reformando sus legislaciones sobre el denominado secreto fiscal, de tal manera que

no se le aplique a los incumplimientos tributarios.

En Chile, Brasil y Per( e secreto fisca no incluye a las deudas exigibles de los
contribuyentes morosos, por 1o que esta informacion es publica, e incluso esta disponible en
Internet. En Chile esta informacién se reporta a través de una pégina electronica del
Servicio de Impuestos Internos. En dicha pagina se puede consultar informacion relativa a
la situacién tributaria de los contribuyentes que estén incluidos en la ndmina de dificil
fiscalizaciéon, no han atendido citatorios por diferencias detectadas en su declaracion, no
han sido ubicados via requerimientos hechos a domicilio o no han concurrido a

requerimientos notificados por la autoridad. Las Sls de Chile incorporan esta informacion
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en sus bases de datos™. El articulo 198 del Cédigo Fiscal de 1966 de Brasil fue modificado
en 2001, con lo cua se establecio que & secreto tributario, que incluye informacién sobre la
Situacion econdémica y financiera y sobre la naturaleza y estado de los negocios o
actividades de los sujetos pasivos (contribuyente y responsable) o de terceros, no aplica a
moratorias. Tampoco abarca las inscripciones en un registro que lleva la Hacienda Publica
de Deuda Activa, es decir, ladeuda exigible. En Brasil, |a Secretaria da Receita Federal les

proporciona a algunas Sls esta informacion.

En Per, la Superintendencia Nacional de Administracion Tributaria (SUNAT) difunde los
montos de deuda tributaria exigible (la que da lugar a las acciones de coercion para su
cobranza). La SUNAT hizo un convenio de cooperacion con los burés de crédito a fin de
gue éstos hagan publicos los listados de deudores tributarios, ciertos datos del Registro
Unico de Contribuyentes y los listados de omisos en la presentacion de declaraciones de
pago. A su vez, las Sls le permiten ala SUNAT acceso a su base de datos sobre morosidad
de los clientes del sistema financiero y de las entidades comerciales.®® Asimismo, €
secreto barcario y tributario puede levantarse a peticion del juez en procedimientos civiles

“9En los servicios prestados por Dicom Chile, se ofrece un informe sobre la situacion tributaria de personas
naturales o juridicas que atan impedidas para timbrar boletas por alguna razon. También se publica
informacion fiscal a través de una base de datos que contiene informacién proveniente de organismos
estatales relativa a los antecedentes de contribuciones en cobranza, bienes y raices en cobranza, deudas,
morosos (formulario 21), deudores de crédito fiscal y otras.

En Chile, el Servicio de Impuestos Internos ha desarrollado un sistema a través del cual se puede consultar
ciertainformacion acerca de la situacion tributaria de los sigui entes contribuyentes:

- los que estan incluidos en némina de dificil fiscalizacion.

- losinconcurrentes a citaciones cursadas por diferencias detectadas en su declaracion.

- los no ubi cados via requerimientos hechos a domicilio

- los inconcurrentes a reguerimientos, habiendo sido notificados por la autoridad

*0_a deuda tributaria que sera reportada es tinicamente aquélla que se encuentra en la etapa de la cobranza
coactiva y sobre la cual no existe duda respecto de su exigibilidad. La informacion que la SUNAT remite a
las Centrales de Riesgos es:

1) el padrén del Registro Unico de Contribuyentes (RUC).
2) €l apellido, nombre, razén social, registro, direccion etc.
3) losrepresentantes legales.
4) ladeudatributaria:
a) monto de la deuda, periodo tributario de la deuda, fecha de inicio del proceso de cobranza
coactiva, fechade Ultimainformacion procesada;
b) omisosalaPresentacion, y
c) concepto(s) no declarados, periodo(s) omisos, fecha del proceso.
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0 penales y de la Comisién de Fiscalizacion o de las Comisiones Investigadoras del

Congreso, siempre que lainformacion se refieraa caso investigado®..

En México € secreto fiscal también se ha hecho menos estricto recientemente. El Codigo
Fiscal®® fue reformado en diciembre de 2000, para permitir que la informacién sobre las
obligaciones fiscales exigibles de los contribuyentes pueda ser proporcionada a las SIs, y

para que éstas la transmitan en sus reportes.

En Argentina e secreto fisca aln protege las infracciones o incumplimientos de las
obligaciones fiscales. Sin embargo, cabe mencionar que en 1999 la Administracion Federal
de Ingresos Publicos presentd un Anteproyecto de Cédigo Tributario en el cual se relgjaba
el secreto fiscal, al establecer que € secreto fiscal no se extenderia a las infracciones o
incumplimientos de las obligaciones tributarias detectadas mediante gercicio de las
facultades de verificacion, fiscalizacion e investigacion de la Autoridad Tributaria. A
septiembre de 2001 esta reforma a Codigo Tributario todavia no habia sido aprobada. En
Colombia las Sls todavia no cuentan con ningun tipo de informacion de los contribuyentes.
Tampoco existen convenios entre las autoridades fiscaes y las Sls.  Sin embargo,
actualmente tiene lugar una discusion técnica de caracter legal sobre € acance del secreto

fiscal en este pais, por lo que es posible que esta situacién cambie en un futuro cercano.

Cabe mencionar que € tratamiento de este tipo de informacion no es exclusivo de América
Latina. Por gemplo, en los Estados Unidos, la informacion de deudores fiscales

S1Constitucion de Per(, Art. 2, seccion 5° y Codigo Fiscal (Decreto Legis 816) 20/04/96 Titulo |11, Art.85.

S2E| articulo 69 establece que el persona oficial que intervenga en los diversos trdmites relativos a la

aplicacion de las disposiciones tributarias estara obligado a guardar absolutareservaen |o concerniente alas:

- Declaraciones y datos suministrados por los contribuyentes o terceros relacionados, asi como los
obtenidos en €l gjercicio de comprobacion.

Dicha reserva no comprendera la informacién relativa a los créditos fiscales exigibles de los contribuyentes,

que las autoridades fiscales proporcionen a las sociedades de informacion crediticia que obtengan

autorizacion de la Secretaria de Hacienda y Crédito Publico de conformidad con la Ley de Agrupaciones

Financieras (agregado en diciembre de 2000) y |os casos que sefialen |as leyes fiscales y aguellos casos en que

deban suministrarse datos a:

- Funcionarios encargados de laadministracion y defensa de losintereses fiscal es nacionales;

- Autoridadesjudiciales en procesos de orden penal;

- Tribunales competentes que conozcan de pensiones alimenticias.
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sentenciados por los tribunales es informacion publica y las Sls la han venido recopilardo

desde hace muchos afos.

No obstante las ventgjas que tiene la incorporacion de informacion tributaria negativa en las
bases de datos de las Sls, no son claras las condiciones bajo las cuales € fisco debiera
poder acceder a la informacion en poder de las Sls.  En particular, no es evidente que la
autoridad tributaria deba tener acceso irrestricto a informacion en las bases de datos de las
Sls parallevar a cabo una politica de fiscalizacion agresiva. El objetivo principal de las Sls
es facilitar las transacciones en la economia a fomentar la transparencia en los mercados
mediante la provision de informacidn oportuna, veraz y estandarizada. Si las personas
perciben que las SIs son utilizadas intensamente por |as autoridades fiscales para combatir
la evasion, se pudiera frenar € flujo de informacion en la economia. Por gjemplo, para
evitar aparecer en las bases de datos de las SIs, las personas pudieran recurrir a canales de
crédito informales que no comparten sus bases de datos con las SIs. Ello daria lugar a una
intermediacion financiera menos eficiente. Asimismo, es posible que las Sls enfrentaran
mayores dificultades para atraer empresas que les compartieran sus bases de datos, o que

frenaria su desarrollo.

c) Informacion de Empleo

En materia de informacién laboral en poder de las SIs, cabe mencionar que en los Estados
Unidos, €@ FCRA establece reglas estrictas para la emision de los reportes sobre
consumidores con propodsitos de empleo. El usuario del buré debe informar a consumidor
gue solicitard un reporte, paralo cua debe obtener 1a autorizacién por escrito del sujeto. La
Sl debe verificar que se cumpla lo anterior y debe obtener del usuario certificacion de que
la informacién no se usara en contravencion de las leyes laborales. Antes de iniciar una
accion en contra del consumidor, € usuario debe entregarle una copia del reporte y una
descripcion de sus derechos de acuerdo con e FCRA. Cuando la Sl utilice informacion de
registros publicos y esta informacion pudiera tener un efecto adverso sobre la posibilidad
del sujeto para obtener empleo, la SI debe notificar al consumidor que va a elaborar un

reporte y el nombre de la persona a quien le va a suministrar dicho reporte.
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Adicionalmente, cabe notar que en Canada la PIPEDA no cubre los archivos de empleo en
manos de sector privado, ya que éstos son regulados por las provincias.>® Sin embargo, las
Sls en Canada, por gemplo Equifax Canad4, recogen y reportan informacion de empleo.
Esta Ultima la obtienen solo de las solicitudes de crédito, por o que la informacion no se

actualiza regularmente.

Por lo que toca a los paises de América Latina, no existen ordenamientos que regulen

manej o de bases de datos personales con fines de empleo. Cabe destacar, que alin cuando la
informacién de empleo no esté regulada en Argentina, Chiley Pery, las Sisen estos paises
transmiten algunos datos de empleo. Por gjemplo, en Chiley Per(, existen Sls que ofrecen
el servicio de registro de trabajos o de verificacion de empleo. En Chile se constata la
direccion laboral, e cargo y la antigledad laboral del sujeto. En Perd se incluye
informacién de empresas y de trabagjadores dependientes e independientes. En dlla se
recogen datos del titular como sueldo, antigliedad, cargo y caracteristicas de la empresa en
donde trabaja 0 de la que es propietario (actividad econdmica, niumero de trabajadores,

datos de inmueble, etc.) Ademas, s € sujeto es una persona independiente también se
incluyen pagos de AFP, IPSS y la SUNAT, entre otros. La nueva ley que regula las
Centrales de Informacion (julio de 2001) no regula la transmision de datos relativos al

empleo.

d) Informacién Sensible

Existe consenso entre |os diversos paises en cuanto a las restricciones a tratamiento a que
debe estar sujeta la informacion sersible, entendiéndose por ésta aquélla que revele €
origen racia y énico, las opiniones politicas, las convicciones religiosas, filosoficas o
morales, la afiliacion sindical y la informacion referente a la salud o a la vida sexual. De
acuerdo con los principios internacionales mencionados, en la mayoria de los paises esta
informacion solo puede ser recolectada y transmitida con la autorizacion de la persona o

bajo alguna instancia de ley especifica.

53 Bennet, Colin. “Bill C-6: Canada's Answer to Privacy Protection in the Private Sector”, University of
Victoria, 2001.
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La Unidn Europea sefiala que se pueden tratar datos sensibles cuando € titular de los
mismos haya otorgado consentimiento explicito. A manera de ilustracion conviene
mencionar |o establecido en la Constitucion y en laley de proteccion de datos de Espafia.>*
De acuerdo con esta ley, los datos de caracter persona que hagan referencia al origen
racial, alasalud alavida sexual sblo pueden ser recabados, tratados y cedidos cuando, por
razones de interés general, asi lo disponga una Ley o € afectado consienta expresamente.
En el caso de los datos de carécter personal que revelen ideologia, afiliaciéon sindical,
religion y creencias, € apartado 2 del articulo 16 de la Congtitucion, establece que nadie
puede ser obligado a declarar al respecto y que al recabarse el consentimiento, el cua debe
Ser expreso y por escrito, se advertira a interesado acerca de su derecho a no permitirlo. La
ley prohibe ademés las bases de datos creadas con la finalidad exclusiva de almacenar datos
de caracter personal que revelen laideologia, afiliacion sindical, religion, creercias, origen
racial o étnico y vida sexual. Se excepttan de dicha prohibicion las bases de datos que los
partidos politicos, sindicatos, iglesias, comunidades religiosas y otras entidades no
lucrativas y con finalidad politica, filosofica, religiosa o sindical, tengan de sus miembros.
No obstante, respecto de estas Ultimas, la cesion de los datos debe contar con el previo

consentimiento ddl titular.

En Esparia los datos de carécter personal sensible pueden ser objeto de tratamiento, cuando
dicho tratamierto resulte necesario para la prevencién y e diagnéstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios,
siempre que dicho tratamiento de datos se realice por un profesiona sanitario sujeto al

secreto profesional o por otra persona sujeta asimismo a una obligacion equivalente de
secreto. En este sentido también es licito e tratamiento de datos sensibles cuando ello sea
necesario para salvaguardar €l interés vital del afectado o de otra persona, en el supuesto de

gue el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

En los Estados Unidos un reporte no puede contener informacién médica sobre €

consumidor a menos de que éste otorgue su consentimiento, si €l reporte es con propositos

4 Articulo 7 de la Ley Organica de Proteccion de Datos de Caracter Personal 15/91999, de 13 de diciembre
de 1999.
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de empleo o transacciones de crédito o seguro. El reporte solo puede incluir informacion
acerca ddl caracter, reputacion, modo de vida y caracteristicas personales del consumidor
cuando se le informe claramente a consumidor que tal informacion se va a incluir, €
alcance de dicho reporte y éste lo autorice. El sujeto debe recibir una copia del resumen de
sus derechos. Ademés, la ley establece que a tomar la decisién de ofrecer un servicio o
producto financiero, una ingtitucion financiera no puede obtener o recibir de un tercero
dfiliado o no-dfiliado informacion de salud que identifique individualmente a un
consumidor, excepto cuando la ingdtitucién financiera ha requerido claramente €
consentimiento expreso y afirmativo por escrito del titular de los datos y solicite esa misma
informacion de salud a todos los consumidores como un requerimiento o condicién para

proveer & producto o servicio financiero correspondiente.

En Canada existe actualmente un debate acerca de la aplicacién de la PIPEDA (2000)
relativa a ingtituciones de salud e informacion médica. Los partidarios de exceptuar la
informacion de salud de la ley argumentan que €l cuidado de la saud es una
responsabilidad provincial.>® A este respecto, el Senado modificé recientemerte laley para

darle a sector salud un afio adicional para cumplir con lalegislacion.

La Ley de Proteccidon de datos de Chile establece que los datos sensibles, incluyendo la
informacion médica, pueden ser objeto de tratamiento solamente s existe consentimiento
expreso y por escrito del titular. Asimismo, en dicho pais los datos médicos se pueden
tratar sin consentimiento s son necesarios para la determinacién u otorgamiento de
beneficios de salud que correspondan a sus titulares. En contraste en Argentina'y Per(
gueda prohibida la formacién de archivos, bancos o registros que almacenen informacion
gue directa o indirectamente revele datos sensibles. En Argentina se establece que los
datos sensibles sdlo pueden ser recolectados y ser objeto de tratamiento cuando medien
razones de interés genera autorizadas por ley o cuando sean tratados con finalidades
estadisticas o cientificas s ho se identifica a sus titulares. Ademas, los datos personales

relativos a la salud solo se pueden ceder sin consentimiento si ello resulta necesario por

%5 Diversas provincias , incluyendo Manitoba, Saskatchewan y Alberta, han aprobado legislacion especifica
relacionada con a lainformacion médica de los individuos.
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razones de salud publica, de emergencia o para la realizacion de estudios epidemiol 6gicos.
La Ley de las Sls de Pert no contiene excepciones, por 1o que establece que dicha
informacion no puede estar contenida en los bancos de datos de las CEPIRS ni ser

difundida en sus reportes de crédito.

En Colombia, en sentencia congtitucional se ha establecido que s un banco de datos,
abusando de sus funciones, incluye entre la informacién sobre el deudor, datos que por su
contenido pertenecen a la esfera intima del individuo, la persona cuya intimidad se vulnera

podra exigir la exclusion de tales datos. Y s tal exclusion no se hace voluntariamente,

solicitarla alos tribunales.
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V. ElI Marco Institucional en los Paises Analizados

Las acciones de las autoridades deben encaminarse a propiciar que exista confianza del
publico en los controladores de datos y en las Sls, mediante la atencion oportuna y eficaz

de las quejas de los consumidores y la sancién de los incumplimientos.

En & presente capitulo se describe: (a) €l tipo de autoridades que en cada pais se encargan
de vigilar, supervisar y reglamentar las cuestiones relacionadas con la proteccion de la
informacion de las personas naturales; (b) las funciones que tienen encomendadas dichas
autoridades; y (c) € papel que tiene € poder judicial en garantizar una aplicacion efectiva

delaley.

En primer lugar, se describen los marcos institucionales de los Estados Unidos y de los
paises de la Unién Europea, los cuales si bien son muy distintos entre si tienen en comuan €l
estar ampliamente desarrollados. Esta situacion contrasta fuertemente con la de los paises

de América Latina, donde se tienen serias carencias institucional es.

A. Comparacion Internacional del Marco Inditucional para la
Proteccion de Datos Per sonales

En los Estados Unidos intervienen numerosas autoridades en relacion con la proteccion de
datos personales. En e caso de la regulacion del sistema financiero, diversas autoridades
tienen jurisdiccion dependiendo del tipo de institucion de que se trate.  Por otra parte, en
cada uno de los paises de la Unién Europea existe una autoridad nacional de control que
tiene competencia sobre bases de datos publicas y privadas. Su responsabilidad es aplicar
la ley nacional de proteccion de datos personales. Ademés, a nivel comunitario existe un
cuerpo asesor y la Comisién Europea puede proponer disposiciones comunitarias en la

materia apoyandose en un comité integrado por representantes de |os paises miembros.
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1. Autoridades Administrativas en los Estados Unidos

En los Estados Unidos no existe una autoridad de proteccion de datos contenidos en bases
en poder del sector privado o del sector publico. La aplicacion de las leyes relacionadas
con las bases de datos en poder del sector publico tradicionalmente se ha delegado en los
tribunales. Asi, de acuerdo con el Freedom of Information Act (FOIA), cualquier queja o
conflicto que surja en relacion con e acceso a la informacion controlada por una autoridad
sera resuelto por la Corte de Distrito. No obstante ello, en las leyes en las que se regulan
las bases de datos en poder del sector privado, se observa una claratendencia a fortalecer el
papel de las autoridades administrativas. Esto es |o que se desprende de las modificaciones
al Fair Credit Reporting Act (FCRA) de 1997 y 1999 y con la expedicion de Gramm-
Leach-Bliley Act (1999) y del Financial Information Privacy Protection Act (2000).°® Con
estas reformas legales, el legidador ha dado a las autoridades del Poder Ejecutivo
facultades y obligaciones mayores en |o referente a: (i) la aplicacion de estas leyes; (ii) la
emision de regulaciones complementarias; (iii) la evaluacion del cumplimiento de las leyes;
y (iv) la obligacion de realizar estudios que permitan mejorar |as disposiciones legales en €
futuro. Asimismo, e legislador ha fortalecido las disposiciones para facilitar que la

industria se autorregule.

En cuanto a las autoridades administrativas federales se refiere, destaca el papel que la
Federal Trade Commission (FTC) tiene en relacion con la aplicacion ded FCRA y cuyos
objetivos son, por un lado, regular las SIs para su sano desarrollo y, por otro, proteger €
uso de la informacion de los consumidores. La FTC atiende violaciones por parte de las
Sls, de sus ustarios y de los proveedores de informacién. Cuenta con facultades para la
resolucion de quejas, para requerir la presentacion de reportes y documentos e iniciar un
juicio en una corte de distrito. Tiene asimismo importantes funciones de difusiéon y
educacion. La FTC debe emitir las regulaciones que sean necesarias para dar cumplimiento

asus atribuciones®”’.

%% | as autoridades responsables de aplicar el Gramm-Leach-Bliley Act estan especificadas en la seccién 505
deesaley, parrafo 1, y concuerdan con lo establecido en el FCRA.

" Especificamente, de acuerdo con el Federal Trade Commission Act, la FTC tiene como misién: (a)
prevenir métodos injustos de competencia y actos o practicas injustas o engafiosas de o que afectan al
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También son responsables de aplicar el FCRA, e Gramm-Leach-Bliley Act y € Financia
Information Privacy Protection Act, las autoridades federales financieras de acuerdo con la
jurisdiccién que tienen en las distintas leyes del sistema financiero. Para cumplir con los
propdsitos de dichas leyes, las autoridades financieras mencionadas deben emitir las
regulaciones complementarias que sean necesarias. Las autoridades del sistema financiero
deben consultarse y coordinarse entre ellas para asegurar que, en la medida de lo posible,
las disposiciones secundarias que establezcan sean compatibles y similares.
Adicionalmente, el Gramm-Leach-Bliley Act establece que € Secretario del Tesoro debe
someter al Congreso un informe sobre el compartimiento de informacion entre instituciones

financieras amas tardar € 1 de enero de 2002.

Por otra parte el FCRA, e Gramm:-LeachBliley Act y el Financia Information Privacy
Protection Act, dan a los gobiernos estatales facultades de procuracion de justicia en estas
materias. Dichas facultades consisten en realizar denuncias en una corte de distrito a favor
de los residentes del estado con € fin de evitar una violacion de las disposiciones y obtener
el pago por dafios y perjuicios. El estado debe avisar por anticipado a la FTC de las
acciones gue vaya a tomar, teniendo la FTC la facultad de intervenir, de ser escuchada en
todas las cuestiones, de trasladar |as acciones a una corte de distrito y de presentar recursos

de apelacion.

2. Autoridades de Control en la Unidn Europea

Para la aplicacién de la Directiva Europea de 1995, existen tres entidades. La primera, €
Grupo de Proteccion a las Personas en o que respecta ad Tratamiento de Datos Personales,
€s un grupo asesor, a nivel de la Comunidad Europea, entre cuyas funciones estd estudiar la
aplicacion de la Directiva en cada Estado Miembro y €l nivel de proteccion ofrecido en
terceros paises. La segunda, es la Secretaria del Grupo de Proteccion, la cua gecuta las

tareas que le encomienda el Grupo. La Secretaria recae en la Comision de la Comunidad

comercio; (b)procurar obtener compensacion monetaria u otra reparacion por conductas perjudiciales para
los consumidores; (c) prescribir reglas que definan especificamente actos o préacticas que son injustas o
engaosas y establecer requerimientos para prevenir tales actos o précticas; (d) llevar a cabo investigaciones
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Europea y es asistida por un Comité de Representantes de los Estados Miembros. La
tercera entidad formada por las Autoridades Nacionales de Control, estan encargadas de
vigilar en su territorio la aplicacion de las leyes nacionales. Dichas autoridades nacionales
gjercen sus funciones con plena independencia, elemento esencial del modelo europeo, ya
gue éstas también tienen amplias facultades en relacion con bases de datos publicas. Las
decisiones de las Autoridades Nacionales de Control pueden ser disputadas en los
tribunales.

3. Autoridad Administrativa Federal en Canada

En Canadg, |la PIPEDA establece que la Oficina Federal del Comisionado de Privacidad
(Federal Office of the Privacy Commissioner) es la autoridad encargada de aplicar dicha
ley federal. La entidad se creo a finales de los afios setenta para aplicar € Federal Privacy
Act. El PIPEDA, a igua que € Privacy Act, sigue un modelo basado en la recepcion y
resolucion de quegjas y se apoya, sobretodo, en € proceso de mediacién y conciliacion. El
Comisionado, por ende, tiene amplias facultades de investigacion, tales como llamar a
testigos a comparecer e investigar los locales de los negocios. También puede llevar a cabo
auditorias de las précticas de una organizacién y hacer recomendaciones. Aun cuando
puede hacer publicas sus conclusiones, no tiene poder para forzar a las partes a obedecer.
Por ello, debe solicitar a la corte federal que haga cumplir la ley, e imponer multas y
reposicion de dafios. Ademés, puede llevar a cabo programas de difusion y educacion en

relacion ala materia.

4. Autoridades en los Paisesde América Latina

En € caso de Chile los legisladores decidieron no crear una autoridad nacional de control ni
asignar responsabilidades en lo referente ala aplicacion de laley a autoridad administrativa

dguna®®. Al contrario de los modelos adoptados en los Estados Unidos, la Unién Europea

relacionadas con la organizacién, negocio, practicas y la administracién de entidades que se dedican al
comercio; y (e) preparar reportesy recomendaciones legislativas al Congreso.

8 De acuerdo con la Constitucién de Chile, |as personas pueden ocurrir a la Corte de Apelaciones respectiva,
la que adoptara de inmediato las providencias que juzgue necesarias para restablecer el imperio del derecho
y asegurar la debida proteccion del afectado en el caso de infracciones a derechosy garantias fundamental es
(articulo 20). Tal es €l caso del derecho de respeto y proteccion ala vida privaday publicay alahonra de
la personay su familia (articulo 19, 4°), fundamento de la Ley de Proteccion de Datos de Caréacter Personal
de 1999.
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y Canad, la ley chilena delega enteramente |a responsabilidad de la aplicacion de laley de
proteccion de datos en las instancias judiciales. Los jueces son responsables de tomar las
providencias para hacer efectiva la proteccion de los derechos en la ley. Las acciones
civiles tendientes a gjercer los derechos que la ley establece, incluida la indemnizacion por
los perjuicios asociados a dafios materiales o morales causados, se tramitan ante los
tribunal es de acuerdo con un procedimiento sumario. Las acciones penales se rigen por las

reglas generales.

A diferencia de Chile, el disefio institucional en Argentina partié del adoptado por la Unidn
Europea. LaLey de Proteccion de los Datos Personales de 2000 cred € 6rgano de control
gue debe redlizar todas las acciones necesarias para el cumplimiento de la misma. Laley
otorga al drgano de control importantes atribuciones, las cuaes tienen que ver con la
proteccion de datos y con los burds de crédito. Sin embargo, no es claro que tenga todos
los medios para cumplir efectivamente con dichas funciones. De hecho, de acuerdo con la
ley, dicho 6rgano debié de haber sido establecido a los 180 dias de la promulgacion de la
ley, pero ello no ocurrié como resultado de las dificultades de las finanzas publicas por las

gue atraviesa € pais.

Las funciones del 6rgano de control argentino son: (i) asistir y asesorar a las personas que
lo requieran acerca de los alcances de laley y de los medios legales de que disponen parala
defensa de los derechos que ésta garantiza; (ii) dictar normas y reglamentaciones; (iii)
realizar un censo de archivos, registros o bancos de datos y mantener € registro permanente
de los mismos; (iv) controlar la observancia de las normas sobre integridad y seguridad de
datos;, (v) solicitar informacion a las entidades publicas y privadas, las que deberdn
proporcionar los antecedentes, documentos, programas u otros elementos relativos al
tratamiento de los datos personales que se le requieran; (vi) imponer sanciones; (vii)
constituirse en querellante en las acciones penales que se promuevan por violaciones a la
ley, y; (viii) controlar el cumplimiento de los requisitos y garantias que deben reunir los
archivos o bancos de datos privados destinados a suministrar informes (es decir burés de

crédito) para obtener la correspondiente inscripcion en el Registro creado por laley.
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En lo referente a la autorregulacion, la ley argentina también esta a la vanguardia. Permite
gue las asociaciones o entidades representativas de usuarios o responsables de bancos de
datos de titularidad privada puedan elaborar codigos de conducta de préctica profesional,
gue establezcan normas para el tratamiento de datos personales que tiendan a asegurar y
mejorar las condiciones de operacion de los sistemas de informacion en funcion de los
principios establecidos en la ley. Dichos cddigos deben ser inscritos en € registro que a
efecto administre e 6rgano de control, € cua puede denegar la inscripcién cuando
considere que los codigos no se gjustan a las disposiciones legales y reglamentarias sobre la

materia

Al promulgarse laley, la Presidencia de la Republica veto € texto por el que se otorgaba a
organo de control autonomia funcional como 6rgano descentralizado, en € ambito del
Ministerio de Justiciay Derechos Humanos de la Nacién. En dicho texto se sefidlaba que el
organo debia ser dirigido y administrado por un director designado por cuatro afios por €l
Poder Ejecutivo con acuerdo del Senado de la Nacion. El veto presidencia, aunado a
hecho de que el Director ahora puede ser removido por € Poder Ejecutivo cuando juzgue
que € director tiene un “mal desempefio de sus funciones’, debilita a 6érgano de control.
Ademés, la ley no contempla una evaluacion del érgano de control ni que éste tenga que
rendir cuentas. Como consecuencia de lo anterior surgen dudas sobre las capacidades

reales del 6rgano de control.

Cabe recordar que en Argentina el secreto bancario no se aplica alos créditos otorgados por
las entidades financieras. Esta situacion permite a la Central de Deudores del Sistema
Financiero, que administra el Banco Central de la Republica Argentina, poner a disposicion
del publico en general dicha informacion sin restricciones a través de su pagina en Internet
(www.bcra.gov.ar). El acceso alainformacion de los deudores cumplidos, es decir, los que
reciben clasificacion 1y 2, se puede obtener s6lo de manera individual, mientras que el
acceso ala base de datos de todos |os deudores morosos, aquéllos con clasificacion 3 a6, y
a la base de datos de las personas inhabilitadas para operar con cuenta corriente bancaria

por libramiento de cheques sin fondos, se encuentra disponible mensuamente en un
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compact disk a un costo de 10 ddlares de los Estados Unidos. Las entidades financieras
estan obligadas a reportar mensualmente a todos sus deudores cuyo adeudo sea superior a
los 50 ddlares de los Estados Unidos, por lo que esta base de datos es muy amplia. El

banco central utiliza también esta informacion con fines de andlisis de concentracion de
riesgos, de supervision de las carteras crediticias de las entidades, asi como para evaluar el
cumplimiento de las reglas prudenciales y de clasificacion de créditos de las mismas. S

bien existen alegatos de competencia desleal, junto con esta central de deudores, coexisten
mas de 100 burds de camaras de comercio regionales y tres burds de crédito nacionales

privados asociados con burds de crédito de los Estados Unidos.

En Per(, de acuerdo con la Ley que Regula las CEPIRS, € Instituto Naciona de Defensa
de la Competencia 'y de la Proteccion de la Propiedad Intelectual (INDECORP!), a través de
la Comision de Proteccién a Consumidor, es € 6rgano administrativo competente para
conocer de las infracciones tipificadas (cuando una Sl negara €l acceso a un reporte o la
reviséon ante una reclamacion y rehusara hacer la modificacion o cancelacion de la
informacion cuando asi se haya resuelto) e imponer las sanciones administrativas y las
medidas correctivas alas que hubiere lugar. La Superintendencia de Bancay Seguros tiene

asu cargo la Central de Riesgos Publica

El marco institucional en Brasil es similar a de Per(, dado que € Departamento de
Proteccion y Defensa del Consumidor (DPDC) de la Secretaria de Derecho Econdmico del
Ministerio de Justicia tiene diversas facultades en la materia. Destaca entre dichas
facultades la de mantener registros actualizados de las reclamaciones fundamentadas contra
las Sls, debiendo hacerlos publicos anuamente. La divulgacion indica si e reclamo fue
atendido o no por e proveedor. Adicionalmente, a partir de 1997°° aplica las sanciones
administrativas a aguéllos que: i) impidan o dificulten el acceso gratuito del consumidor a
informacion sobre su persona en bases de datos, asi como a sus respectivas fuentes; ii)
elaboren bases de datos de consumidores con datos irreales o inexactos; iii) mantengan

bases de datos con informacion negativa por un periodo mas largo que € establecido; y iv)

%9 Son atribuciones que recibe d Departamento de Proteccion y Defensa del Consumidor en el Decreto No.
2.181 del 20 de marzo de 1997.
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dgjen de corregir, inmediatamente y gratuitamente, la inexactitud de los datos en bases de

datos cuando € consumidor lo solicite.

Por otra parte, a partir de 1997 &l Banco Centra de Brasi| es responsable de administrar la
Central de Riesgo de Créditos, en la cua se inscriben cada mes los créditos mayores que
$25,900 délares de los Estados Unidos otorgados por instituciones financieras®® a
consumidores y personas morales. Debido a elevado monto a partir del cual los créditos se
deben registrar, sdlo un porcentaje pequefio de los mismos queda incluido en esta base de
datos. Las informaciones consolidadas por cliente pueden ser consultadas por las
ingtituciones financieras una vez que obtienen autorizacion especifica del cliente. Esta
central también es utilizada por el Banco Central como instrumento de supervisionde las

instituciones financieras.

En México intervienen cuatro autoridades distintas solamente en |o referente ala regulacion
y supervision de los bur6s de crédito. La Secretaria de Hacienda y Crédito Publico es
responsable de autorizar la constitucion de estas Sls de objeto limitado y de decidir quienes
pueden ser usuarios de sus servicios de informacion, asi como de determinar las cuotas que
por inspeccion y vigilancia deben cubrir ala Comision Nacional Bancariay de Vaores. El
Banco de México es competente para regular sus actividades y determinar las
remuneraciones correspondientes a la prestacion de sus servicios. También tiene la
facultad de solicitarles todo tipo de informacién. La Comision Nacional Bancaria 'y de
Valores las supervisa y tiene la facultad de sancionar a los usuarios financieros que no
recaban la autorizacion del consumidor antes de hacer consultas a la SI.  Finamente
compete a la Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios

Financieros atender y, en su caso, resolver las quejas de las personas en contra de estas Sis.

El Banco de México también es responsable, desde 1954, de administrar la central de

riesgos que se denomina Servicio Nacional de Informacion de Crédito Bancario (Senicreb).

® Incluye informacién tanto positiva como negativa de bancos mdiltiples, bancos comerciales, cajas
econdmicas, bancos de inversion bancos de desarrollo, sociedades de crédito inmobiliario, sociedades de
crédito, financiamiento e inversién, compafiias hipotecarias, agencias de fomento y sociedades de
arrendamiento mercantil.
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El Senicreb procesa informacion de créditos vigentes y vencidos de empresas y personas
fisicas con actividad empresarial mayores que 20 mil délares. El Senicreb fue utilizado en
los afos setenta y ochenta para evaluar s estas instituciones cumplian con los cajones
obligatorios de crédito, es decir, s satisfacian los porcentajes requeridos de asignacion de
créditos a sector industrial y a sector comercio. En la década de los noventa Senicreb fue
utilizado como un buré de crédito de objeto limitado, dado que su base de datos nunca ha
incluido informacién de adeudos de personas fisicas ni las bases de datos de oferentes de
crédito no financieros. Hoy en dia la operacion del Senicreb es marginal toda vez que no
existe obligacion de consultarlo y los bancos prefieren hacer las consultas a su propio burd
de credito.

En Colombia, a no contarse con una ley de proteccion de datos, las quejas o acciones de
los particulares en contra de los burds de crédito se atienden mediante la accion de Habeas
Data ante los tribunales. La Corte Constituciona ha asumido un papel crucia al ir
resolviendo las controversias e interpretando y desarrollando |as regul aciones principales en
esta materia conforme va dictando sentencias, con |o que se ha creado jurisprudencia. Al

igua gue en Chile, en e caso de que resultara vulnerado € derecho de Habeas Data por
cualquier autoridad publica o por particulares, €l individuo puede efectuar la accion de
“tutela’ através de un procedimiento preferente y sumario ante los tribunales. En el Cuadro
12 se resumen las caracteristicas de los marcos institucionales de los distintos paises

analizados.
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Cuadro 10
Marco Institucional

Autoridad Autoridades no especializadas con Poder Judicial
Independiente de competencia en la materia de proteccion | Accién de Habeas
Proteccion de dedatosy Sls Data
Datos
Argentina Organo de Control -- Juzgado locd o
federal dependiendo
del caso'
Brasil -- Departamento de Proteccion y Defensa del Juzgado Civil
Consumidor depende de quien sea
Banco Centra el demandado
Chile -- -- Juzgado Civil
Colombia -- Superintendencia Bancaria Juzgado Civil
M éxico -- Secretaria de Hacienday Crédito Publico,
Banco de México, Comision Nacional Bancariay | Juzgado Civil o Pena
de Valores, Comisién Nacional de Defensade los
Usuarios de Servicios Financieros,
Procuraduria Federal del Consumidor.
Perll - La Comision de Proteccion a Consumidor del Juzgado Civil
Instituto Nacional de Defensa de la Competencia
y de la Proteccion de la Propiedad
Superintendencia de Bancay Seguros
Estados -- Federal Trade Commission, Corte de Digtrito’
Unidos? Autoridades Financierasy
Otras Autoridades Sectoriales
Canada -- Office of the Federa Privacy Commissioner Corte
Unidén Autoridades Autoridad Judicid
Europea Nacionaes de
Control
B. Andliss de las Responsabilidades de las Autoridades

Administrativas

Es conveniente dividir

las responsabilidades y atribuciones de las autoridades

administrativas en tres categorias: la responsabilidad de vigilar la aplicacion de las

disposiciones legales en la materia; la facultad regulatoria; y la obligacién de presentar

informesy rendir cuentas.
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1. Vigilar la Aplicacion delaLey

La responsabilidad de vigilar la aplicaciéon de la ley incluye: recibir y resolver quejas,
obtener acceso a datos o reportes de los controladores de datos; |levar a cabo u ordenar que
se efectlen auditorias a controladores de datos; tener la facultad de demandar en juicio a
controladores de datos que incumplan con las disposiciones en materia de proteccion de
datos; terer la facultad de sancionar o imponer remedios en caso de que los controladores
de datos incumplan las disposiciones, y dar a conocer a publico en generd las

disposiciones legales que existan en la materia.

a) Resolucion de quegjas
La resolucion de quejas es un elemento central para la proteccion de datos personales. Sin

embargo, puede ser un proceso muy costoso en términos de tiempo y dinero para las
autoridades responsables de aplicar la legislacion de proteccion de datos. Por €llo, €

disefio de una politica para € procesamiento de quejas es importante. Bajo os principios
de la Asociacion Canadiense de Estandares, incorporados en la PIPEDA, los controladores
de datos deben designar a un individuo o individuos responsables del cumplimiento de las
directrices, los cuales deben recibir las quejas de las personas. Este principio es

conveniente aplicarlo atodo controlador de datos incluyendo el sector publico.

b) Acceso a datos o reportes
Esta facultad es Util para que las autoridades responsables puedan realizar investigaciones

cuando no existe una queja formal de un individuo. Dar esta atribucion a las autoridades
puede ayudarlas a cumplir con otros objetivos, como son los de supervision en e sector

financiero o & combate ala evasion fiscal.

c) Efectuar u ordenar auditorias
Las auditorias a los controladores de bases de datos pueden ser un mecanismo eficaz para

incentivarlos a cumplir con laregulacion establecida. Las auditorias son mas sisteméticas y

de mayor acance que la investigacion de una queja especifica.
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d) Iniciar juicios
Es conveniente gque los consumidores y las autoridades de control puedan detonar €l inicio
de juicios sumarios ante los tribunales por supuestos incumplimientos de los controladores

de datos.

e) Sancionesy remedios
Siempre va a existir la necesidad de incluir en la legislacion sanciones pecuniarias para

hacer cumplir las normas. En adicion a éstas, es conveniente promover que el mercado
castigue a aquellas empresas que no proporcionan una proteccion adecuada a los datos de
sus consumidores. Este seria €l caso s se establece la obligacion de que ciertas empresas
obtengan una certificacion de parte de terceros de que cumplen con las disposiciones o los
estandares establecidos. La publicacion por parte de la autoridad de informacion relativa a
cuales empresas cumplen con la certificacion anterior puede ser un aliciente para que éstas
acaten las regulaciones. Por otra parte, también parece ser necesario que las autoridades
tengan la facultad de imponer remedios a los controladores de datos, como ordenarles que

modifiquen sus practicas en cuanto al tratamiento de datos personales.

f)  Difusion y educacion de los consumidores
Ladifusiéon y educacion de los consumidores son factores importantes que contribuyen a un

megor cumplimiento de las disposiciones legales. Es fundamental para e consumidor
conocer cuales son sus derechos y qué puede hacer para corregir errores en bases de datos,
agregar o, en su caso, borrar informacion de las mismas, etc. Por ello, conviene que las
autoridades engan una politica de difusién que haga méas comprensible los objetivos y
funciones de las SIs 'y que se combatan ideas como la de que las Sls son solo listas negras o
culpables del no otorgamiento de crédito. Ademas, las autoridades deben dar a conocer
procedimientos simples para que el consumidor pueda gjercer sus derechos. La educacion
del publico en materia de privacidad puede evitar muchos conflictos e incentivar a los
consumidores a protegerse. Adicionalmente, es deseable que la autoridad mantenga
informado a publico del posible impacto sobre su privacidad derivado del uso de nuevas
précticas o tecnologias.
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2. Facultades Regulatorias de la Autoridad Administrativa

En cuanto a las facultades regulatorias se refiere, es importante distinguir entre la facultad
de las autoridades de control para emitir regulaciones secundarias en la materia y la
facultad de examinar y aprobar codigos o estandares de proteccion desarrollados por la

industria.

a) Facultad para interpretar y emitir regulaciones secundarias que
faciliten la aplicacion dela ley

El dotar a las autoridades de control de facultades para emitir disposiciones secundarias
permite a éstas interpretar las disposiciones legales segun las condiciones particulares que
se van presentando. Esto es especialmente importante en el caso de los paises de América
Latina analizados, debido a que éstos cuentan con relativamente poca experiencia en la
materia y es dificil pensar que desde un inicio se puedan establecer regulaciones tan
detalladas como las contenidas en las leyes de los Estados Unidos. No obstante estas
ventgas, debe tomarse en cuenta que de otorgarse mucha discrecionalidad regulatoria a las
autoridades en la materia se corre €l riesgo de que éstas sobre 0 sub regulen o bien que

establezcan regul aciones que se aparten del espiritu delaley.

b) Examinar y aprobar codigos o estandaresdelaindustria

En & futuro es probable que los cédigos operativos o estandares desarrollados por las
industrias para € manejo de las bases de datos sean elementos importantes de las politicas
de proteccion de privacidad. Es conveniente que las autoridades de control |os aprueben,
ya que los codigos o estandares pudieran contener provisiones no compatibles con la ley.
No obstante lo anterior, es aconsegjable evitar procesos formales de aprobacion que sean
lentos y burocrédticos. A este respecto, es importante concebir la regulacion como un
estandar minimo de proteccion a consumidor, € cual debe ser cumplido cabalmente en
todo momento, permitiendo que los estandares industriales ofrezcan mayor proteccion y

beneficios a los consumidores.
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3. Rendicion de Cuentas

Una autoridad de proteccidon de datos independiente debe tener la obligacion de rendir
cuentas, de tal manera que la sociedad pueda evaluar su desempefio. Si bien esta obligacion
puede implicar ciertos costos, permite obtener importantes beneficios. Al explicar 1a labor
gue desempefia, la autoridad se gana la confianza y e respaldo de la sociedad, lo cua
aumenta la eficacia de sus acciones.

C. Comparacion de las Responsabilidades de las Autoridades
Administrativas

Como se desprende del siguiente cuadro, €l marco institucional es el rubro en el que se
observa quizés el mayor atraso en los paises de América Latina. Las autoridades de control
tanto de los Estados Unidos como de la Union Europea tienen responsabilidades y
facultades significativamente mayores que las asighadas a las autoridades de los paises de
América Latina, con la excepcion del érgano de control de Argentina el cual, sin embargo,
ha enfrentado enormes problemas para su constitucion. Ello probablemente obedece a
razones tales como la poca experiencia que existe sobre la materia en la region, asi como a
la carencia estructural de recursos que caracteriza a los gobiernos de América Latina, 1o
cua dificulta crear y mantener instituciones solidas. Conviene recordar que las
congtituciones de algunos de estos paises a igua que en los Estados Unidos y Canada dan
una preeminencia a los tribunales, ya que a través de éstos es como € individuo lleva a
cabo la accion de Habeas Data.
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Cuadro 11
Responsabilidades y Facultades de las Autoridades Administrativas con
Respecto a los Bur6s de Crédito

Argentina| Brasil | Chile | Colombi | Méxi| Perti | Estado | Canad | Unidn
a co S a Europea
Unidos
Vigilar la aplicacion dela
regulacion
Recibir y resolver quejas NO Sl NO NO NO | NO Sl Sl Sl
Acceso a datos para Sl NO NO NO NO [ NO S Sl S
verificar e cumplimiento
de las disposiciones en la
materia
Efectuar u ordenar Sl
auditorias a controladores Sl NO NO NO NO | NO NO Sl
de datos
Iniciar juicios Sl S NO NO NO [ NO S Sl S
Sanciones y remedios Sl S NO NO Sl NO NO Sl Sl
Difusion, educacion NO NO NO NO NO | NO Sl Sl | SI
Facultadesregulatorias
Organo regulatorio o de Sl NO NO Sl Sl Sl S NO S
consulta
Examen o aprobacion de NO
codigos o estdndares Sl NO NO NO NO | NO Sl Sl
Obligacion de presentar Sl
informe de actividades NO NO NO NO NO | NO S S

De establecerse autoridades de proteccion de datos y si regulan las bases de datos del sector
privado y publico, es importante que sean independientes. Lo anterior para evitar que €l
gobierno pueda obtener un acceso indebido a los datos de las personas, asi como para que
pueda resolver controversias e imponer sanciones a entidades del sector publico. Las
funciones de esta autoridad especializada debieran ser: i) supervisar la aplicacion de la ley
(recibir y resolver queas, llevar a cabo investigaciones, iniciar juicios, imponer remedios y
sanciones, llevar a cabo politicas de difusion y educacion de consumidores, controladores
de datos y usuarios, etc.); ii) facultades regulatorias (interpretar la regulacion, emitir

disposiciones secundarias, examinar y aprobar cédigos desarrollados por la industria, etc.);

*

*

*

y iii) rendir cuentasy presentar informes de actividades periodicamente.
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V. Recomendaciones

Este estudio ha permitido identificar una serie de recomendaciones para proteger los datos
personales, promover € flujo de informacion y desarrollar el mercado de las Sls en paises

de América Latina

A. Recomendaciones sobrela Proteccion de Datos Per sonales

Conviene que los paises de América Latina cuenten con un marco general para la
protecciéon de datos y € desarrollo de las Sls que incorpore los principios internacionales
gue norman la proteccion de los datos personaes (OCDE, ONU, Consgjo Europeo, €tc.).

De acuerdo con estos principios € ambito de la regulacién debe ser e tratamiento de datos
personales por parte de todo controlador de datos, tanto en el sector privado como en €

sector publico. Es recomendable que incluya la regulacién que propicie € desarrollo de
Sls. Los objetivos de este marco legal deben ser la proteccion de datos personales, €l apoyo
al comercio y € meor funcionamiento de los mercados a través de promover € flujo de
informacion. Al limitar la recoleccion y transmision de datos sensibles de las personas se

logra un objetivo adicional, evitar la discriminacién entre individuos.

En cuanto a los principios de proteccion de datos personales, destacan: (i) los diversos
derechos que debe tener e individuo, en cuanto a conocer, obtener y disputar la
informacién sobre su persona en poder de los controladores de datos; (ii) los limites a la
recoleccion, uso y retencion de datos; y (iii) las obligaciones de los controladores de datos
en cuanto a especificar el fin del tratamiento, mantener la calidad de la informacion (exacta
y actualizada), adoptar medidas de seguridad pertinentes y ser responsable de los datos bgjo

su control.
La regulacion del secreto bancario que en algunos paises de América Latina protege la

informacion de los depositantes, ahorradores e inversionistas (Argentina, Chile, Pert) y que

en otros cubre también la informacion de los deudores de la banca (Brasil y México), ha
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generado diversos problemas. En primer lugar, la distincion entre informacion bancaria
activa (créditos) y pasiva (depositos) no es muy Util para otorgarles un nivel de proteccion
diferente. Por gemplo, la informacion crediticia que permite reconstruir los patrones de
consumo detallados de los individuos probablemente debiera recibir un nivel de proteccion

similar a aplicado alainformacion pasiva.

La regulacion del secreto bancario ha ocasionado otros importantes problemas. Por
gemplo, en Argentina y Rerl la informacion crediticia no esta sujeta al secreto bancario,
por lo cua se considera erroneamente que dicha informacién es publica y, por tanto, no
sujeta a las disposiciones de proteccion de datos personales. En e caso de Chile la
informacion crediticia negativa se trata como informacion publica, mientras que la
informacion crediticia positiva recibe una proteccion tal que ni siquiera las Sls estan
facultadas para tratar dicha informacion, lo que innecesariamente reduce el valor de sus
serviciosy aumenta el riesgo en el otorgamiento de crédito en la economia. Si bien en
Chile esta situacién se subsana parcialmente, toda vez que existe un acuerdo para compartir
informacién crediticia positiva entre los bancos, un otorgante no bancario de crédito a
consumo cuenta con menos informacion que un banco al decidir otorgar crédito. En Brasil
y México € secreto bancario es tan amplio que estos paises se han visto en la necesidad de
establecer diversas y cada vez mayores excepciones a secreto bancario, enlo que a la
informacion crediticia se refiere, con € fin de relgjar las excesivas restricciones al flujo de
esta informacion en la economia. En Brasil a partir de 2001 se permite la transmision de
informacion crediticia libremente entre bancos. Esta disposicion facilita € flujo de
informacion pero solo entre un reducido grupo de otorgantes de crédito, situacion similar a
la gque existe en Chile. Como consecuencia de €ello, los otorgantes de crédito no bancarios
cuentan con menos informacion que los bancos a otorgar crédito al consumo. Por ende, la

competencia en este mercado es desigual.

Un modelo basado en la regulacién de la proteccién y transmision de los datos financieros
personales que no estan publicamente disponibles, como es e caso en los Estados Unidos,
es una mejor aternativa que la regulacion actual basada en la distincion entre informacion

bancaria activa 'y pasiva. Para la informacion financiera podrian contemplarse dos niveles
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de proteccion. La informacion con mayor proteccion seria la referente a los depositos,
ahorros y patrones de gasto de los individuos. La proteccién de esta informacion pudiera
ser similar ala proteccion de lainformacion que generalmente se considera sensible, la cual
solo se puede transmitir con € consentimiento previo y expreso del individuo. Para la
transmision de otra informacion financiera y, en general, de informacion no sensible del
individuo, se podria establecer un nimero de “propdsitos permisibles’ a etilo de la
regulacion de los Estados Unidos. Este modelo de regulacion embonaria bien en una ley

genera de proteccion de datos.

En los Ultimos afios, las Sls de varios paises de América Latina han empezado a incorporar
en sus bases de datos informacion relativa a incumplimientos con € fisco. Para poder
transmitir estainformacion alas Slsy que éstas la incluyan en sus reportes, diversos paises
de América Latina han estado reformando € llamado secreto fiscal. En Chile, Brasil y Pert
el secreto fiscal ya no incluye a las deudas exigibles de los contribuyentes morosos, por o
gue estainformacién es publica, e incluso esta disponible en Internet. En México € secreto
fiscad también se ha hecho menos estricto recientemente, ya que € Caédigo Fisca fue
reformado, para permitir que la informacion sobre las obligaciones fiscales exigibles de los
contribuyentes pueda ser proporcionada a las Sls, y para que éstas la incluyan en sus
reportes. En los Estados Unidos, la informacion sobre deudores fiscales sentenciados por
los tribunales es informacion publica y las Sls la han venido recopilando desde hace

muchos afos.

No obstante las ventagjas que tiene la incorporacion de los incumplimientos fiscales en las
bases de datos de las Sls, pues permite a las Sls contar con informacion més completa y
ofrecer mejores servicios a la vez que incentiva a las personas a cumplir con sus
obligaciones fiscales, no es claro que €l fisco deba tener acceso irrestricto a informacion en
las bases de datos de las Sls para llevar a cabo una politica de fiscalizacion agresiva. A
consecuencia de €ello, las personas pudieran recurrir a canales de crédito informales que no
compartan sus bases de datos con las Sls, lo que darialugar a una intermediacion financiera

menos eficiente.
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Ante la fata de experiencia de América Latina en materia de proteccion de datos y
desarrollo de Sls, en un inicio es probable que las regulaciones de proteccion de datos
personales y de Sls sean generales. Conviene permitir a la iniciativa privada promover €l
desarrollo de estandares adicionales adaptados a la industria, para asi brindar una mayor
seguridad a los consumidores, pero sin que €elo restrinja € flujo de informacién en la
economia. En la etapa inicia los principios generales de proteccion juegan un papel
fundamental para adecuar y homologar regulaciones que muchas veces se encuentran
dispersas. No obstante, es previsible que en el futuro los cédigos operativos o0 estéandares
desarrollados por la iniciativa privada sobre el manejo de bases de datos sean elementos

importantes que contribuyan a desarrollo del marco juridico.

El disefio institucional debe incluir las herramientas administrativas y judiciales necesarias
para que los individuos puedan gercer sus derechos y tengan acceso a su informacion de
una manera simple y expedita, que no sea indebidamente onerosa para los consumidores y
para los controladores de datos. En cuanto a los instrumentos judiciales, existen
importantes avances en este sentido. Los individuos en los paises de América Latina
analizados, con excepcidn de México, tienen derecho ala accidn de Habeas Data, es decir a
un proceso judicial breve para resolver controversias sobre los datos que se refieren a su

persona.

Si bien existe una gran variedad de modelos administrativos posibles para la efectiva
aplicacion de las disposiciones en materia de proteccion de datos personales y fomento de
las Sls, resulta conveniente crear una autoridad administrativa especializada,
particularmente en aquellos paises que no cuenten con experiencia en la materia. Las
restricciones presipuestales que enfrentan los paises de América Latina dificultan la
asignacion de recursos publicos para estos fines. Por €ello, es indispensable el uso eficiente
de dichos recursos. La existencia de una autoridad administrativa tiene diversas ventajas:
reduce la carga a los tribunales; facilita una aplicacion homogénea de la ley a distintos
sectores; realiza una labor de difusién de la ley ante la sociedad; y le da confianza de que
las protecciones establecidas se van a respetar. La autoridad debiera ser € vehiculo para

llevar a cabo las importantes funciones de difusén y educacion en la materia,
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principalmente para orientar al consumidor y dar a conocer que las Sls y los burés de
crédito no son listas negras, sino que tienen la valiosa funcion de apoyar a los consumidores

cumplidos.

De establecerse dicha autoridad, es importante que tenga un elevado nivel de independencia
y que quede sujeta a una completa rendicion de cuentas ante la sociedad. La independencia
es deseable para evitar que e gobierno pueda obtener un acceso indebido a los datos de las
personas, asi como para que la autoridad controladora pueda de facto resolver controversias

y sancionar las infracciones de las entidades del sector publico.

Las funciones de la autoridad de control serian: i) supervisar la aplicacion de la ley (recibir
y resolver queas, llevar a cabo investigaciones, iniciar juicios, imponer remedios y
sanciones, llevar a cabo politicas de difusion y educacion de consumidores, controladores
de datos y usuarios, €tc.); ii) gercer sus facultades regulatorias (interpretar la regulacion,
emitir disposiciones secundarias, examinar y aprobar cddigos desarrollados por laindustria,

etc.); y iii) rendir cuentas y presentar informes de actividades periddicamente.

B. Recomendaciones para Facilitar el Desarrollo de Sociedades de
| nfor macion

El objetivo principal de las Sls es facilitar las transacciones en la economia.  Ello a
fomentar la transparencia en los mercados mediante la provision de informacion oportuna,
veraz y estandarizada. Dadas las dificultades que algunos paises de América Latina han
tenido para que se desarrolle un mercado competitivo de Sls, conviene evaluar las medidas

gue se requieren parafacilitar el desarrollo de estas empresas, entre las cuales destacan:

1 Promover la competencia en el mercado delas Sls

En agunos paises de América Latina los bancos han formado sus propias Sls. S bien esto
se ha debido en parte a la ausencia de un marco regulatorio general que proteja los datos
personales y estimule e desarrollo de las Sls independientes, ello ha impedido que se
desarrolle una sana competencia entre las SIs. Usualmente, ha tenido lugar unaintegracion

vertical de dichos bancos en una sola Sl, lo cua les permite a los bancos mantener €
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control de lainformacion crediticia en la economiay crear una barrera de entrada a posibles
competidores. Los bancos que son duefios de la SI dominante discriminan en contra de
otras Sls a no compartir con ellas sus bases de datos, |0 que les impide a las segundas
conformar bases de datos con las cuales puedan ofrecer servicios competitivos. El
desarrollo del mercado de las Sls se ve adversamente afectado también por la percepcion de
gue las politicas de la SI dominante favorecen a sus duefios. Como consecuencia de lo
anterior, la SI dominante generalmente cuenta con poca informacion y presta servicios
limitados y de baja calidad. Para contrarrestar la monopolizacion del mercado de las Sls, lo
mas recomendable es obligar a los bancos a vender su participacion accionaria en la
sociedad asi como establecer esquemas de reventa de reportes entre las Sls. La viabilidad
econdmica de la reventa de reportes entre las Sls depende de que se establezcan tarifas que
no sean mayores que las tarifas méas bajas que las Sls ofrecen a sus usuarios y se cuente con

un mecanismo de supervision efectivo.

2. Acceso al mayor universo de datos per sonales posible

Para que puedan ofrecer servicios de mayor valor es indispensable que las Sls tengan
acceso a informacion de los individuos en poder de los sectores publico y privado. En este
sentido es importante evitar que las Sls sean reguladas por leyes sectoriales. Esta situacion
acotaria innecesariamente e ambito de la informacion que pueden tratar las Sls, lo que
reduciria la calidad de los servicios prestados y, ademés, € interés de los agentes privados
por invertir y establecer este tipo de empresas. Asimismo, conviene que las SIs puedan

transmitir reportes con diversos fines (crédito, seguro, empleo, etc.).

3. Promover € flujo deinformacién respetando la privacidad

El tener que contar con la autorizacién de los consumidores para que las Sls recolecten la
informacion no sensible de las personas limitaria indebidamente la capacidad de las Sls
para conformar bases de datos y ofrecer sus servicios. Lo que efectivamente garantiza que
no se de un mal uso a la informacion no publica de las personas que recolectan las Sls, es
que éstas sdlo transmitan datos personales a terceros en los términos establecidos en la ley.

Asimismo, una persona gque solicita a una empresa un bien o servicio que conlleva una
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transaccion de crédito o seguro esta implicitamente autorizando a que esta empresa pueda

evaluar s es un sujeto confiable de recibir crédito.

4, Esguema de sanciones adecuado para las Slsy sususuarios

Es conveniente que e marco legal contemple sanciones tanto para las SIs como para sus
usuarios en caso de que incumplan lo prescrito. Deben existir sanciones impuestas por la
autoridad ya sea que la infraccion fuera o no intencional, pues en ambos casos €
incumplimiento por parte de la SI 0 sus usuarios puede ocasionar dafio a individuo.
Asimismo, las personas que como consecuencia del incumplimiento de lo dispuesto en la
ley sufran dafio o lesion en sus bienes o derechos, deben tener e derecho a ser
indemnizados de acuerdo con lo que establezca € juez. El nivel que sefije en laley para
las sanciones es importante. Las sanciones elevadas como las establecidas en la ley de
Espafia pudieran inhibir € desarrollo de las Sls. Las sanciores no deben ser tan grandes
gue desincentiven la inversion y el desarrollo de las Sls asi como e tratamiento de

informacion personal por cualquier controlador de datos personales.
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Anexo
Argentina

FUNDAMENTOS CONSTITUCIONALES

DERECHO A LA PRIVACIDAD

DERECHO DE INFORMAR

DERECHO A SER INFORMADO Y A RECTIFICAR
SU INFORMACION Y EL DERECHO DE ACCION
DE HABEAS DATA

Art. 19.- Las acciones privadas de los
hombres que de ningin modo ofendan &l
orden y ala mora publica, ni perjudiquen a
un tercero, ...estan exentas de la autoridad de
los magistrados.

Art. 42.- Los consumidores y usuarios de
bienes y servicios tienen derecho, en la
relacion de consumo, a la proteccion de su
saud, seguridad e intereses econdémicos,

Art. 14.- Todos los habitantes gozan de los siguientes
derechos....; de publicar sus ideas por la prensa sin
censura previa; ...de profesar libremente su culto;...

Art. 42.-Los consumidores y usuarios de bienes y
servicios tienen derecho, en la relacion de consumo, a
una informacion adecuaday veraz;

Art. 43.- Toda persona podra interponer accion de
amparo para tomar conocimiento de los datos a ella
referidos y de su finaidad, que consten en registros o
bancos de datos publicos, o los privados destinados a
proveer informes, en caso de falsedad o discriminacion,
para exigir la supresion, rectificacion, confidencialidad
0 actualizacion de aquéllos.

PRINCIPAL REGULACION EN LA MATERIA

REGULACION

OBJETIVOSDE LA REGULACION

AMBITO DE LA REGULACION

Ley 25..326, Ley de Proteccion de Datos
Personales, Octubre 4 de 2000.

El objetivo de la Ley de Proteccion de los Datos
Personales es:

La proteccién integral de los datos personales asentados
en archivos, registros, bancos de datos, u otros medios
técnicos de procesamiento de datos, sean éstos publicos,
0 privados destinados a dar informes, para garantizar €
derecho a honor y a la intimidad de las personas, asi
como también € acceso a la informacion que sobre las
mismes se registre de conformidad con o establecido en
el articulo 43, parafo tercero de la Constitucion
Naciond.

La Ley de Proteccion de Datos Personales es una ley
naciona que regula € tratamiento de datos personales
asentados en archivos, registros o bancos de datos, sean
estos publicos, o privados destinados a proveer
informes.

Por archivo, registro o banco de datos se entiende
indistintamente, a conjunto organizado de datos
personales que sean objeto de tratamiento o
procesamiento, electronico o no, cuaquiera que fuere la
modalidad de su formacién, amacenamiento,
organizacion 0 acceso.

Aplica tanto a los datos relativos a personas fisicas
como, en cuanto resulte pertinente, a los datos relativos
a personas de “existencia ideal”, es decir personas
morales.




Laley no aplica alas encuestas de opinion, mediciones
y estadisticas exoneradas conforme a la ley 17.622,

trabgjos de prospeccion de mercados, investigaciones
cientificas y médicas y actividades andlogas, en la
medida en que los datos recogidos no puedan atribuirse
a una persona determinada o determinable.

INFORMACION TRATADA POR LOSBUROS DE CREDITO

Argentina

TIPO DE INFORMACION TRATADA POR BUROS

SECRETO BANCARIO

SECRETO FISCAL

La Ley de Proteccion de Datos Personades se aplica a procesamiento
(cualquier operacion automatizada o no) de datos personal es tanto de personas
fisicas como de personas morales. Se distinguen los siguientes tipos de datos
personales:

Datos personales: Informacion de cuaquier tipo referida a personas fisicaso
de exigtencia idea determinadas o determinables (art. 2).

Datos sensibles: Datos personales que revelan origen racia y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales, dfiliacion
sindical e informacion referente ala salud o alavida sexud.

Ninguna persona puede ser obligada a proporcionar datos sensibles. Los datos
sensibles sdlo pueden ser recolectados y objeto de tratamiento cuando medien
razones de interés general autorizadas por ley o con finalidades estadisticasy
cientificas cuando no puedan ser identificados sus titulares.

Queda prohibida la formacién de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles, se exceptiian
la Iglesia Catdlica, las asociaciones religiosas y las organizaciones politicas y
sindicales (art.7).

Datosrelativosala salud (art. 8)

Los establecimientos sanitarios publicos o privados y los profesionales
vinculados a la ciencias de la salud pueden recolectar y tratar los datos
personales relativos ala salud fisica o mental de los pacientes que acudan alos
mismos 0 que estén o hubieren estado bajo tratamiento de aquéllos, respetando
los principios del secreto profesional.

No se exige consentimiento ddl titular para ceder datos e salud cuando sea

Ley de Entidades Financieras (Ley

No. 21.526)

21/02/77

titulo V, Art. 39-40

El articulo 39 establece que las

entidades financieras no podran

revelar las operaciones pasvas que

realicen.

Se exceptlian de tal deber los

informes que requieran:

- Losjuecesen causasjudiciales

- El Banco Central dela
Republica Argentina (BCRA) y
la Superintendencia de
Entidades Financierasy
Cambiarias

- Organismos recaudadores de
impuestos nacionales,
provinciales o municipales

- Laspropias entidades para casos
especiales autorizados por €
BCRA.

En € articulo 40 se establece que la
informacion que reciba o recoja €
BCRA, en gercicio de sus
funciones, vinculadas a las

LaLey 11.683, Ley Procedimiento
Tributario

(texto ordenado en 1998)

En € Articulo 101 se establece que €
secreto Fiscal abarca:

-las declaraciones juradas, manifestaciones
e informes que los responsables o terceros
presentan a la Administracion Federa de
Ingresos Publicos (AFIP)

- y los juicios de demanda contenciosa en
cuanto consignen dichas informaciones.

Los magistrados, funcionarios y empleados
de la AFIP estan obligados a mantener €

secreto sin poder comunicarlo a persona,

ni aun a solicitud del interesado, sdvo a
SUS superiores jerarquicos.

El secreto no abarcara

- Para e supuesto que, por desconocerse
el domicilio del responsable, sea necesario
recurrir ala notificacion por edictos;

- Para los organismos recaudadores
siempre que las informaciones respectivas
estén directamente vinculadas con la
aplicacion, percepcion y fiscalizacion de
los gravamenes,

0




necesario por razones de salud publica, de emergencia o paralarealizacion de|operaciones pasivas tendra caracter | - Para las empresas o0 entidades a quienes
estudios epidemioldgicos, en tanto se preserve laidentidad de los titulares de | estrictamente confidencial . la  AFIP haya encargado tareas
|os datos mediante mecanismos de disociacidn adecuados. El persona del banco, asi como € | administrativas, relevamientos de
persona que éste contrate paralestadistica @y procesamiento de
Datos de car acter patrimonial (informacion crediticia) (art. 26) auditorias externas, debera guardar | informacion. En estos casos, se les
En la prestacion de servicios de informacion crediticia solo pueden tratarse | dichareserva aplicara a dichas empresas lo referente al
datos personales de caracter patrimonial relativos a la solvencia econémica 'y secreto fiscal.
al crédito, obtenidos de fuentes accesibles a publico o procedentes de
informaciones facilitadas por e interesado o0 con su consentimiento. En 1999 la AFIP presenté un Anteproyecto
Pueden tratarse igualmente datos personaes relativos a cumplimiento o de Cobdigo Tributario. En dicho
incumplimiento de obligaciones de contenido patrimonial, facilitados por anteproyecto se relgjaba el secreto fiscal al
acreedor 0 por quien actle por su cuenta o interés. establecer en su articulo 29 que € secreto
fiscal no acanzaria las infracciones o
Datos relativos a antecedentes penales o contravencionales (art.7) incumplimientos de las obligaciones
S6lo pueden ser objeto de tratamiento por parte de las autoridades publicas fiscales o tributarias detectadas mediante
competentes, en € marco de las leyes y reglamentaciones respectivas. gercicio de las facultades de verificacion,
fiscdizacion e invegtigacion de la
Quedan sujetos al régimen de la Ley los datos personales que por haberse Autoridad Tributaria.
amacenado para fines administrativos, deban ser objeto de registro
permanente en los bancos de datos de las fuerzas armadas, organismos No obstante, hasta la fecha, e Cdédigo
policides o de inteligencia y aquéllos que fueron proporcionados a las Tributario no ha sdo promulgado, por lo
autoridades administrativas y judicides que lo requieran en virtud de gque e secreto fiscal aln cubre las
disposiciones legales. (art.23) infracciones o incumplimientos de las
obligaciones fiscales o tributarias.
Argentina

DERECHOS DE LOS CONSUMIDORES RESPECTO A SU INFORMACION

En la Ley de Proteccién de Datos (2000) se establece:

Der echo de acceso de los consumidor es a informacion de su persona

Toda persona puede solicitar informacion a la autoridad responsables de aplicar la ley relativa a la existencia de archivos, registros, bases o bancos de datos
personales, sus finalidades y laidentidad de sus responsables. El registro que se lleve al efecto sera de consulta publicay gratuita. (art 13)

El titular de los datos, previa acreditacion de su identidad, tiene derecho a solicitar y obtener informacion de sus datos personaes incluidos en los bancos de datos
publicos, o privados destinados a proveer informes. El responsable o usuario debe proporcionar la informacion solicitada dentro de los 10 dias corridos de haber
sido intimado fehacientemente. Vencido € plazo sin que se satisfaga €l pedido, o s evacuado € informe, éste se estimara insuficiente, quedara expedita la accion
de proteccion de los datos personaes o de Habeas Data. (art.14)

El derecho de acceso sdlo puede ser gercido en forma gratuita a intervalos no inferiores a 6 meses, salvo que se acredite un interés legitimo a efecto. (art. 14)

La informacion debe ser suministrada en forma clara, exenta de codificaciones y en su caso acompafiada de una explicacion, en lenguaje accesible al

conocimiento medio de la poblacién, de los términos que se utilicen. La informacion debe ser amplia 'y versar sobre la totalidad del registro perteneciente a

titular, aun cuando e requerimiento sdlo comprenda un aspecto de los datos personales. En ninguin caso € informe podra revelar datos pertenecientes a terceros,
aun cuando se vinculen con € interesado. (art.15)

Rectificacion de informacion. (art.16)
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Toda persona tiene derecho a que sean rectificados, actualizados y, cuando corresponda, suprimidos o sometidos a confidencialidad los datos personales de los
que seatitular, que estén incluidos en un banco de datos. El responsable o usuario del banco de datos, debe proceder a la rectificacion, supresién o actuaizacion
de los datos personales del afectado, realizando |as operaciones necesarias a tal fin en e plazo méximo de cinco dias hébiles de recibido € reclamo del titular de
los datos o advertido € error o falsedad. Durante el proceso de verificacion y rectificacion, € responsable o usuario del banco de datos deberé o bien blogquear €
archivo, o consignar a proveer informacion relativa a mismo la circunstancia de que se encuentra sometida a revision.

En e supuesto de cesidn, o transferencia de datos, €l responsable o usuario del banco de datos debe notificar 1a rectificacion o supresion a cesionario dentro del
5° dia habil de efectuado € tratamiento del dato.

La supresion no procede cuando pudiese causar perjuicios a derechos o intereses legitimos de terceros, o cuando existiera una obligacion legal de conservar los
datos.

Larectificacion, actualizacion o supresion de datos personales inexactos 0 incompletos se debe efectuar sin cargo alguno para el sujeto investigado.

Derecho de Accidn de Proteccion de Datos (Capitulo VII)

En adicion a los derechos de acceso, rectificacion, actualizacion y supresion que tiene d titular de los datos frente a los bancos de datos publicos, o privados
destinados a dar informes, la ley contempla & derecho de gercer la accion judicia de proteccion de datos o Habeas Data.  Esta accion procede para tomar
conocimiento de los datos personales amacenados en |os bancos de datos o para exigir su rectificacion, supresion, confidencialidad o actualizacion, después de
gue se exhaust6 la via administrativa. Dicha accion puede ser gercida por € afectado, sus tutoresy los sucesores de la persona fisica, por si o por intermedio de
apoderado y, en caso de ser personaideal, por los representantes legales. La competencia para entender de la accion es € poder judicial.

La accion de Habeas Data se tramitard segun las disposiciones de la Ley de Proteccién de Datosy por € procedimiento que corresponda a la accién de amparo
comun.

Excepciones (art.17)

L os responsables o usuarios de bancos publicos pueden, mediante decision fundada, denegar €l acceso, rectificacion o supresion en funcion de la proteccion de la
defensa de laNacion, del orden y la seguridad publicos, o de la proteccién de los derechos e intereses de terceros. La informacidn sobre datos personales también
puede ser denegada por |os responsables de datos publicos cuando de tal modo pudieran obstaculizar actuaciones judiciales o administrativas en curso vinculadas
alainvestigacion sobre e cumplimiento de obligaciones tributarias, € desarrollo de control de la salud o medio ambiente, la investigacion de delitos penales y |g]
verificacion de infracciones administrativas.

Sin perjuicio de lo establecido, se debera brindar acceso alos registros en cuestion en la oportunidad de que € afectado tenga que g ercer su derecho de defensa

Conocer delas Slsquien harecibido reportes con informacion de su persona

Los datos personaes objeto de tratamiento solo pueden ser cedidos para € cumplimiento de los fines directamente relacionados con € interés legitimo del

cedente, del cesionario y con € previo consentimiento de titular de los datos, al que se le debe de informar sobre la finadidad de la cesion e identificar a

cesionario o los elementos que le permitan hacerlo.

Con relacién a la prestacion de servicios de informacion crediticia, dado que en ciertas circunstancias no se requiere de previo consentimiento dd titular de los
datos, se establece que a solicitud de éste Ultimo, € responsable o usuario del banco de datos, le comunicara las informaciones, evaluaciones, y apreciaciones que
sobre & mismo hayan sido comunicadas durante |os Ultimos 6 mesesy €l nombre y domicilio del cesionario en € supuesto de datos obtenidos por cesion.

Derechoaser excluido delistados de ofertas
El sujeto investigado podra en cua quier momento solicitar € retiro o bloqueo de su nombre de los bancos de datos que tengan como finalidad: 1a recopilacion de
domicilios, reparto de documentos, publicidad o venta directa y otras actividades analogas.
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REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATOQS)

INICIO DE
OPERACIONES

PRINCIPIOS PARA EL TRATAMIENTO

Inicio de Operaciones
1.Todo archivo, registro,
base 0 banco de datos
publico, y privado
destinado a proporcionar
informes debe inscribirse
en e Registro que a efecto
habilite e Organismo de
Control.

2.El registro de archivos
de datos debe comprender
como minimo la siguiente
informacién:

i. Nombre y domicilio
del responsable;
i. Caracterigticas y

findlidad del archivo;

Naturaleza de los datos

personales contenidos

en cada archivo;

Forma de recoleccién

y actudizacion de

datos;

v. Destino de los datos y
personas fisicas o de
exisencia ided a las

gque  pueden ser
transmitidos;
vi. Modo de
interrelacionar la
informacion
registrada;

Medios utilizados para
garantizar la seguridad
de los datos, debiendo

vii.

En la Ley de Proteccion de Datos (2000) se establece:

Especificacion dd fin

Los datos que se recojan a los efectos de su tratamiento deben ser ciertos, adecuados, pertinentes y no excesivos con relacion al
ambito y finalidad paralos que se hubieran obtenido.

Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o incompatibles con agquéllas que motivaron su
obtencion.

Limites ala Recoleccion
Obtenidos por medios legitimos
La recoleccién de datos no puede hacerse por medios dedl eales, fraudulentos o en forma contraria a las disposiciones de la presente

ley.

Conocimiento del Consumidor

Cuando se recaben datos personaes se deberd informar previamente a sus titulares en forma expresay clara:

a) Lafindidad parala que serén tratadosy quiénes pueden ser destinatarios o clase de destinatarios,

b) Laexistenciade archivo, registro, banco de datos de que se trate y laidentidad y domicilio del responsable;
c) El carécter obligatorio o facultativo de las respuestas d cuestionario que se le proponga;

d) Lasconsecuencias de proporcionar |os datos, de la negativa de hacerlo o de lainexactitud de los mismos,

€) Laposhilidad del interesado de gjercer los derechos de acceso, rectificacion y supresion de los datos.

Con respecto ala informacion crediticia se establece que sdlo pueden tratarse datos personales de caracter patrimonial relativos ala
solvencia econdmica y a crédito, obtenidos de fuentes accesibles a publico o procedentes de informaciones facilitadas por €

interesado 0 con su consentimiento. No obstante se establece que pueden tratarse igualmente datos personales relativos al
cumplimiento o incumplimiento de obligaciones de contenido patrimonial facilitados por e acreedores o por quién actle por su
cuenta o interés.

Autorizacion parala Transmision

Expresay por escrito

El tratamiento de datos personales es ilicito cuando € titular no hubiere prestado su consentimiento expreso e informado, e que
debera constar por escrito o por otro medio que permita se le equipare.

Los datos objeto de tratamiento sdlo pueden ser cedidos con € previo consentimiento del titular de los datos, a que se le debe
informar sobre la finalidad de la cesion eidentificar a cesionario o los elementos que permitan hacerlo.

El procesamiento de datos personales es licito cuando:

El sujeto investigado ha dado su consentimiento expreso, €l que deberd constar por escrito, 0 por otro medio que permita se le
equipare, de acuerdo a las circunstancias. El consentimiento prestado con otras declaraciones, debera figurar en forma expresa 'y
destacada.
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viii.

detallar la categoria de
personas con acceso a

traamiento de la
informacion;

Tiempo de
conservacion de los
datos;

Forma y condiciones
en que las personas
pueden acceder a los
datos referidos a ellas
y los procedimientos a

redlizar paa la
rectificacion o]
actudizacion de los

datos.

No es necesario € consentimiento cuando:

a) Losdatos se obtengan de fuentes accesibles a publico;

b) Serecaben para el gercicio de funciones propias de poderes del Estado;

c) Setrate de listados cuyos datos se limiten a nombre, documento naciona de identidad, identificacion tributaria, ocupacion, fecha
de nacimiento, domicilio y nimero de teléfono.

d) Setrate de operaciones que realicen las entidades financieras y de las informaciones que reciban de sus clientes respetando €

secreto bancario (art. 39 de laLey 21.526)

La prestacion de servicios de informacion crediticia no requeriria el previo consentimiento del titular de los datos a efectos de su
cesion, ni ulterior comunicacion de ésta, cuando estén relacionados con € giro de las actividades comerciales o crediticias de los
cesionarios.

Implicita en transacciones iniciadas por € consumidor
No es necesario € consentimiento cuando los datos deriven de una relacion contractual, cientifica o profesional del titular de los
datos, y resulten necesarios para su desarrollo o cumplimiento.

Tampoco se necesita consentimiento para la cesion de datos personales cuando se redlice entre dependencias de los 6rganos de
Estado en forma directa, en la medida del cumplimiento de sus respectivas competencias, y cuando se traten de datos relativos a la
salud y sea necesario por razones de salud publica emergencia o para estudios epidemiol gicos.

Limites al plazo de retencion de los datos

Los datos deben ser destruidos cuando hayan dejado de ser necesarios 0 pertinentes a los fines para los cuaes hubiesen sido
recolectados.

Para la prestacién de servicios de informacion crediticia, sdlo se podran archivar, registrar o ceder los datos personales que sean
significativos para evaluar la solvencia econémico-financiera de los afectados durante los Ultimos 5 afios. Dicho plazo se reduce a 2
afios cuando € deudor cancele o de otro modo extinga la obligacidn, debiéndose hacer constar dicho hecho.

Calidad delos datos

L os datos deben ser exactos y actualizarse en caso de que ello fuera necesario.

Los datos total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos, 0 en su caso completados por e responsable
dd archivo o base de datos, sin perjuicio de los derechos de rectificacion y correccion establecidos en laley.

Regulacion de Seguridad

El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que resulten necesarias para
garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar su adulteracion, pérdida, consulta o tratamiento
no autorizado, y que permitan detectar desviaciones, intencionales o no, de informacion, ya sea que los riesgos provengan de la
accion humana o del medio técnico utilizado.

Queda prohibido registrar datos personales en archivos, registros o bancos que no retinan condiciones técnicas de integridad y
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seguridad.

Responsabilidad del controlador

Obligado al secreto profesional. Asimismo, debe atender a las solicitudes ce los titulares de los datos, debe prever las medidas de
seguridad y puede ser sancionado en caso de dafios y perjuicios por lainobservanciade laley.

El obligado puede ser relevado del deber del secreto por resolucion judicia y cuando medien razones fundadas relativas a la
seguridad publica, l1a defensa nacional o la salud publica.

El cesionario de los datos, es decir, e que losrecibe, queda sujeto a las mismas obligaciones legalesy reglamentarias del cedente
y éste responderé solidaria y conjuntamente por la observancia de las mismas ante € organismo de control y € titular de los datos
deque setrate.

Sanciones

Sin perjuicio de la responsabilidad por dafios y perjuicios derivados de la inobservancia de la ley, y de las sanciones penaes que
correspondan, € organismo de control podra aplicar las sanciones de apercibimientos, suspension, multa de mil pesos a cien mil
pesos, clausura o cancelacion ddl archivo, registro o banco de datos.

También se observan sanciones penales como la pena de prision de hasta 3 afios cuando se inserte o proporcione a sabiendas
informacion falsa. Dicho tiempo se puede aumentar si del hecho se derive perjuicio a alguna persona. Adicionalmente, también hay
encarcelamiento S ilegitimamente se accede a un banco de datos personales.
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AUTORIDADESY SUS FACULTADES

Autoridades Administrativas

Organo de Control.

La autoridad encargada de aplicar laley es el Organo de Control, € cual depende del Poder Ejecutivo nacional. El Poder Ejecutivo nacional esta encargado de
reglamentar laley , asi como de establecer € Organo de Control. Dicho Organo debi6 de ser establecido alos ciento ochenta dias de la promulgacion de laley;
no obstante, alafechano lo ha establecido como resultado de las dificultades econdmicas por las que atraviesa € pais.

Facultades y Responsabilidades:

-Asistir y asesorar alas personas acerca de los acances de laley y de los medios legaes de que disponen para la defensa de |os derechos que garantiza;

-Dictar las normas y reglamentaciones que se deberén observar en € desarrollo de las actividades comprendidas por laley;

-Redlizar un censo de archivos, registros o bancos de datos, y mantener registro permanente de los mismos. Toda persona puede solicitar al Organo de Control
inf ormacién sobre la existencia de |os bancos de datos, sus finalidades y 1os responsables del mismo. Dicha consulta debe ser publicay gratuita.

-Controlar las normas sobre integridad y seguridad de los datos;

-Solicitar informacion a las entidades publicas o privadas , garantizando la seguridad y confidenciaidad de lainformacion y elementos suministrados.

-Imponer |as sanciones administrativas que en su caso correspondan.

-Congtituirse en querellante en las acciones penales que surjan por laviolacion de laley;

-Vigilar e cumplimiento de |os requisitos que deben cumplir los bancos de datos privados destinados a dar informes;

-Llevar un registro para inscribir los codigos de conducta de practica profesiona que les presente las asociaciones o entidades representativas 0 usuarios de
bancos de datos de titularidad privada. El Organo de Control puede denegar la inscripcion cuando considere que no se gjustan a las disposiciones legales y
reglamentarias sobre la materia

El director tendra dedicacion exclusiva en su funcion, encontrandose alcanzado por las incompatibilidades fijadas por ley paralos funcionarios publicos y podra
ser removido por e Poder Ejecutivo por e ma desempefio de sus funciones.

Autoridad Judicial

Para que |as personas puedan tomar conocimiento de sus datos personalesy exigir la rectificacion o supresion de los mismos, se gerce la accion de Habeas Data
ante los juzgados civiles.

Es competente para entender esta accion: € juez del domicilio del demandante; €l del domicilio del demandado; € del lugar en € que € hecho o acto se
exteriorice. Procede la competencia federa cuando la accién se interpone en contra de un archivo de datos publicos de organismos nacionaes y cuando los
archivos de datos se encuentren interconectados en redes interjurisdiccionales, nacionales o internacionales.

Autorregulacién

Cadigos de conducta:

L as asociaciones o entidades representativas de responsables o usuarios de bancos de datos de titularidad privada pueden elaborar codigos de conducta de préactical
profesional, que establezcan normas para € tratamiento de datos personales que tiendan a asegurar y mejorar las condiciones de operacion de los sistemas de
informacién en funcidn de los principios establecidos en la presente ley.

Dichos codigos deben ser inscritos en €l registro que a efecto Ileve € organismo de control, quien podra denegar la inscripcion cuando considere que no se
gjustan alas disposiciones legales y reglamentarias sobre la materia.
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SITUACION DE MERCADO DE BUROS DE CREDITO

BUROS DE CREDITO

TIPOSDE SERVICIOS

La primera organizacion dedicada a intercambio de
informacién sobre consumidores se fund6 en 1957.

A partir de 1994, e Banco Centra de la Republica Argentinal Correntistas Inhabilitados’, regulada en la OPASI 2. La consulta de ambas bases de datos es

administra un buré de crédito € cua procesa dos bases de
datos. Una es la “Centrd de Deudores del Sistema
Financiero” y otra es la “Base de Cuenta Correntistas
Inhabilitados’.
Ademés existen burés nacionales como:
Veraz-Equifax (existe desde 1957, y desde 1994 reporta tanto
informacién positiva como negativa),
Fidelitas-Experian, Dil (empresa argentina que desde 1974
produce Informes Comerciales)

Dun & Bradstreet Argentina.

Ademés existen 110 burés de crédito privados regionales, 10s|
cuales se encuentran dispersos en todo € pais y en generd
fueron creados por las camaras de comercio del lugar.

El burd de crédito del banco central administra dos bases de datos, 1a“ Central de Deudores del
Sistema Financiero” establecida mediante Comunicacion “A 2729-293" y la“Base de Cuenta

posible via Internet en la direccion www.bcra.gov.ar y mediante la venta de compact disk en
forma mensual.

La Central de Deudores incluye atodos los deudores (personas fisicas y/o morales) con deudas
superiores a $50 dolares de los Estados Unidos.  Se informan dos tipos de cartera de clientes
(deudas mayores a US$ 200.000 se las identifica como cartera comercia, y € resto se lo
considera cartera de consumo o vivienda). Las deudas se informan discriminadas por rubro y
clasificadas seguin tipo de garantia.  La informacion incluye una categorizacion de 1 hasta 6,
en donde se establece un nimero que marca el grado de caidad del riesgo, que en la cartera de
consuMos se marca segun los dias de atraso, y en la cartera comercia seguiin criterios de
evaluacion preestablecidos por el BCRA. Por gemplo: 1 normal, 2 con riesgo potencia (més
de 31 dias de atraso y hasta 90), 3 con problemas (entre 91 y 181 dias de atraso), 4 con alto
grado de insolvencia (entre 181 y 360 dias de atraso), 5 irrecuperable (mas de un afio de
atraso), y 6) Irrecuperable por disposicion técnica (méas de 181 dias de atraso en ex-entidades
financieras).

Via Internet cualquier persona puede acceder a la base del BCRA (www.bcra.gov.ar) para
realizar consultas puntuales e individuales referidas a cualquier deudor, sin ningun tipo de
restricciones y sin necesidad de identificacion. Ademés, e BCRA suministra al publico un
CD por $10 ddlares de los Estados Unidos con la ultima informacion disponible referida a:
1) clientes con deudas mayores a $ 50 y que durante los Ultimos 24 meses haya estado

alguna vez en Situacion critica, 0 sea 3,4,5, 0 6.

2) clientes que alguna vez en los dltimos 24 meses hayan tenido deudas mayores a
$200.000, cualquieraque seasu situacion.
En dichos CD seidentificaa deudor y a acreedor, y seinformae monto de la cdificacion o
deuda (el mayor), que € titular tiene en cada entidad, asi como la clasificacion otorgada por
cadaentidad y s hay o0 no garantia.

Burés Privados: También existe una gran diversidad de servicios que ofrecen los burés de
crédito como: identificacion de fraude de solicitudes de crédito, informacion sobre domicilios
y teléfonos registrados, y sobre deudores en mora, reportes de evaluacion de crédito,
comerciales, pre-laboraes y labordes, de antecedentes negativos legaes, bancarios y
comerciaes, situacion de cuentas por cobrar, listados para marketing, etc.
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Anexo
Brasil

FUNDAMENTOS CONSTITUCIONALES

DERECHO A LA
PRIVACIDAD

DERECHO DE INFORMAR

DERECHO A SER INFORMADO Y A RECTIFICAR SU INFORMACION Y EL DERECHO
DE ACCION DE HABEAS DATA

Art. 5, X.- Son inviolables |la
intimidad, la vida privada, €

Art. 5,
manifestacion del pensamiento y

IV y IX.- Es libre la

honor y la imagen de las|....

personas, asegurdndose €
derecho a indemnizacion por
el dafio materid o mord
derivado de su violacion;

.la expresion de la actividad.. de
comunicacion,
licencia.

sin censura ni

Art. 5 X1V.- Queda garantizado a todos €l acceso alainformacion y salvaguardado el secreto
de las fuentes cuando sea necesario para el gercicio profesional;

XXXIII.- Todos tendrén derecho a recibir de los 6rganos publicos informaciones de su interés
particular, 0 de interés colectivo o general, que serdn entregadas en los términos que
establezcalaley..

LXXII.- Seconcedera accion de amparo (Habeas Data):

a) para asegurar € conocimiento de informaciones relativas a la persona del solicitante que
consten en registros o bancos de datos de entidades gubernamentales o de carécter publico;

b) para la rectificacion de datos, cuando no se prefiera hacerlo por procedimiento secreto,
judicia o administrativo;

PRINCIPAL REGULACION EN LA MATERIA

REGULACION

OBJETIVOSDE LA REGULACION

AMBITO DE LA REGULACION

Lei No. 8.159 del 8 de enero de
1991 Disposiciones sobre la
politica naciona de archivos
publicos y privados y de otras
providencias

Lei Ordinaria 9.507

Regula d derecho de Acceso a
Informacion y Disciplina el
Proceso de Habeas Data.

12 de noviembre de 1997

Articulo 43 del Caodigo de
Protecao e Defesa do
Consumidor, Decreto No. 2181

Regula € tratamiento de archivos publicos, y de los privados identificados por €
Poder Publico como de interés publico y socid (por g emplo, de fuentes relevantes
paralahistoriay e desenvolvimiento cientifico nacional), en especifico €l accesoy
secreto de los documentos publicos. Regula la organizacion y administracion de
las Instituciones Archivistas Publicas.

LaLey Ordinaria 9.507 tiene € objetivo de garantizar €:
- Derecho de Acceso alainformacion del consumidor.
- Derecho ala rectificacion de lainformacion,

Regula e procedimiento del Habeas Data para:
1. Asegurar € conocimiento de informacion relativa a la persona del solicitante,
contenida en bancos de datos de las entidades gubernamentales o de caracter

publico.

pendientes

Rectificar datos, s € solicitante no prefiere hacerlo através de procedimientos
confidenciaes, judiciaes o administrativos

Anotar en € registro del interesado, la explicacion o contestacion acerca de la
veracidad de datos no justificable o que esté en proceso judiciales o amigables

Organos publicos, ingtituciones de caracter
publico y personas fisicas

Ley Ordinaria9.507

Registros 0 bancos de datos de caracter
publico. En dicha ley se establece que es de
carécter publico todo registro o banco de
datos que contenga informacién que sea o
pueda ser transmitida a terceros o que no
sean de uso privado del érgano o entidad
productora 0  depostaria de las
informaciones.

Disposiciones sobre proteccion del
consumidor y de otras providencias (art.
43)
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de 20 de marco de 1997.

LEI-008078 de 11/09/1990

(LEI ORDINARIA)

Resolucion 2.390 del Banco
Central de Brasi| dd 22 de

El Articulo 43, Disposiciones sobre proteccion del consumidor y de otras
providenciastiene como objetivo:

Establecer los derechos de los consumidores en relacién a informacion existente
relativaa él en catastros, fichas, registrosy sus datos personaesy de consumo.

El objetivo de la Resolucion 2.390 es la creacion de la Centrad de Riesgos de

Bancos de Datos y Catastros de Informacién
de los Consumidores. Se establece que los
Bancos de Datos y catastros relativos a los
consumidores o servicios de proteccion del
crédito son considerados entidades de
carécter publico

mayo de 1997. Crédito. De acuerdo a esta medida las instituciones financieras deberan identificar Resolucién 2.390 del B Central
einformar a Banco Central los clientes (personas fisicas y juridicas) que tengan un Cir;CéZnRi. os de C??.gi?o deer|1 I;?anco
saldo deudor igual o superior a R$ 50,000 ($25, 627 ddlares de Estados Unidos a Central ein stietﬁugci ones financieras
un tipo de cambio de 1.951 reales por ddlar). El banco centra pone a disposicion
de las ingtituciones financieras, con € permiso del titular de bk cuenta, la deuda
total del cliente.
Brasil
INFORMACION TRATADA POR LOS BUROS DE CREDITO
TIPO DE INFO. SECRETO BANCARIO SECRETO FISCAL
Los burés de crédito en | Ley No.4.595 de1964, Art. 38 ( serevocd por la Ley Complementaria No. 105) Caodigo Fiscal (Ley No. 5.172 de 25
Brasl proveen de octubre de 1966)
informacion positiva y | Ley Complementaria No. 105 del 10 de enero de 2001, Disposiciones sobre € secreto de las | Titulo I1V,Art. 198
negativa del | operaciones de ingtituciones financierasy de otras providencias. Dicho articulo fue modificado Lcp
comportamiento de los | Aplica alas siguientes instituciones financieras: n° 104, de 10.1.2001
consumidores, como| i) los bancos de cualquier especie; ii) distribuidores de valores inmobiliarios; iii) casa de cambio y | Se prohibe la divulgacion por parte

los compromisos que
ha adquirido en €
mercado y sus habitos

de pago. También
proveen  informacion
acerca de  empresas

chicas, medianas vy
grandes y empresas

financieras. (VER
CUADRO
“SITUACION DE
MERCADO, TIPO DE
SERVICIOS")

La Ley 8159 (1991)
define:

Archivos publicos:

Conjunto de

de vaores inmobiliarios; iv)sociedades de crédito, financiamiento e inversiones; ; v) sociedades de
crédito inmobiliario; vi) administradoras de cartas de crédito; vii) sociedades de arrendamiento
mercantil; viii) administradoras de mercado; ix)cooperativas de crédito; x)asociaciones de ahorro y
préstamo; Xi) bolsa de valores o de mercado y futuros, xii) entidades de liquidacion y
compensacion; xiii) otras sociedades que, por naturaleza de sus operaciones, sean consideradas por
el Consgo Monetario Nacional. Ademés, también cubre a las empresas de fomento comercial o
factorgje.

Establece que las instituciones financieras deberan de conservar secreto sobre sus operaciones

activas, pasivasy servicios prestados.

No constituye una violacion a deber del secreto:

1. Larevelacion deinformacién protegida por € secreto con el consentimiento expreso del
interesado

2. Latransmision a entidades de proteccion a crédito de informaciones en el registro de emisores
de cheques sin fondos y de deudores incumplidos , observando las normas establecidas por €
Consegjo Monetario Naciona o por € Banco Central.

3. El intercambio de las informaciones entre ingtituciones financieras, para fines de registro,
inclusive utilizando de intermediario a las centrales de riesgo, observando las normas establecidas
por € Consgo Monetario Nacional o por € Banco Centra

4. Latransmision de la informacion que bs ingtituciones responsables de la retencion y de la

de laHacienda Publicay sus
funcionarios de informacion
obtenida en razén de su oficio sobre;

la Situacion econdmicay
financiera de |os sujetos pasivos
(contribuyente y responsable) o
de terceros

lanaturalezay estado de sus
negocios o actividades

Se exceptia de o dispuesto en €
articulo en los siguientes casos.

cuando la autoridad judicial la
requieraen € interésde la
justicia;

cuando lo solicite la autoridad
administrativa frente a un
proceso administrativo iniciado,
en e drgano o0 entidad
respectiva, con € objeto de
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documentos producidos
y recibidos por 6rganos

publicos de éambito
federal, edtata,
Distrito  Federa vy
municipal en
gercicio de sus

actividades. Ademas,
son también puablicos
los documentos
producidos y recibidos
por indituciones de
carécter  publico o
privadas encargadas de
la gestacion de
servicios publicos.

Archivos privados
identificados como de
interés publico y social:
Considerados como
conjuntos de fuentes
rdlevantes para la
historia y € desarrollo
cientifico nacional.

recoleccion de las contribuciones hacen a la Autoridad de Ingresos Federales, las informaciones
necesarias para la identificacion de los contribuyentes y los vaores globales de las respectivas
operaciones, en los términos y condiciones'y en los plazos establecidos por el Ministerio de Estado
de Hacienda.

5. Las comunicaciones a las autoridades competentes sobre las précticas ilicitas penales o
administrativas, incluyendo el aprovisionamiento de las informaciones sobre las operaciones que
involucran recursos provenientes de cualquier préctica criminal;

El secreto también puede ser roto cuando sea necesario paralainvestigacion de un ilicito, en
cualquier fase de un proceso judicial.

La Ley 105 establece que € secreto se extiende a Banco Central de Brasil, no obstante dicho
secreto, inclusive informacion de cuentas de depdsito o de inversion, no aplica s € Banco Central
esta investigando ilicitos por parte de administradores o miembros de las ingtituciones financieras o
cuando investiga a instituciones financieras sujetas a régimen especial.

Podran solicitar este tipo de informacion de las ingtituciones financieras y del Banco Central:

- El Poder Judicial; lainformacion conserva su caracter de confidencia y solo la pueden accesar
las partes legitimas en cuestion.

- El Poder Legidativo, parad gercicio de sus competencias, manteniendo €l secreto bancario.

- Las Comisiones Parlamentarias investigadoras

Adiciondmente, establece que € Poder Ejecutivo debe disciplinar los criterios bajo los cuaes las
ingtituciones financieras informarén a la administracién tributaria de la Unién, las operaciones
financieras efectuadas por los usuarios de sus servicios. Esto incluye tanto informacion activa
como pasiva. Dichas informaciones se restringen a aguéllas relacionadas con la identificacion de
los titulares de las operaciones y los montos globaes de los movimientos mensuales, mas queda
prohibida la insercion de cualquier elemento que permita identificar €l origen o naturaleza de los
gastos efectuados a partir de ellos. Dicha informacion sera protegida por € secreto tributario.

Laviolacion del secreto congtituye un crimen y esta sujeta a una pena de uno a cuatro afios de
prision y multas.

investigar a sujeto pasivo a
guien se refiere la informacion,
por sospecha de préctica de
infraccion administrativa.  El
intercambio de informacién: la
administracion se debe llevar a
cabo mediante procesos
instaurados y la entrega debe ser
hecha personamente a la
autoridad que lo solicita, la cua
deberd de preservar € secreto.

El secreto tributario no abarca:

- representaciones fiscales para
fines penales.

- Inscripciones en la Deuda
Activa de la Hacienda Publica,
es decir, deuda exigible.

- Parcelamiento o moratoria

Articulo 199.

La Hacienda Publica de la Unién,
los Estados, € Distrito Federa y los
Municipios  pueden prestarse

mutuamente asistencia para la
fiscalizacion de los tributos
respectivos e intercambiarse
informaciones, en la forma

establecida, en carécter genera o
especifico, por ley o convenio.

La Hacienda Publica de la Unidn, en
la forma establecida en tratados,
acuerdos 0 convenios, podra
intercambiar  informacion  con
estados extranjeros en interés de la
recaudacion y fiscalizacion de
tributos.
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DERECHOS DE L OS CONSUM IDORESRESPECTO A SU INFORMACION

Derecho Habeas Data

Constitucion Art. 5, LXXII, Se concede @ Habeas Data:

1. Paraasegurar € conocimiento de informacion relativaa su persona contenida en bancos de datos de entidades gubernamentales o de carécter publico
2. Paralarectificacion de datos, s € solicitante no prefiere hacerlo através de procedimientos confidenciales, judiciales o administrativos.

Art. 5, LXXVII “Las acciones de Habeas Data son gratuitas’.

Acceso de los consumidores a su informacion

Disposiciones sobre protecciéon del consumidor y de otras providencias, (1990) Art. 43

El consumidor tiene acceso a lainformacion existente en catastros, fichas registros y alos datos personales 'y de consumo archivados sobre él, asi como sobre sus
respectivas fuentes.

Ley 8.159 (1990) , art 4°, 22° y 23°.

Todos tienen derecho a recibir de los 6rganos publico informaciones de su interés particular 0 de interés colectivo o genera, contenida en documentos de
archivos, que serén entregadas en € plazo de la ley, exceptuando aquéllas cuyo secreto sea imprescindible para la seguridad de la sociedad y del Estado, como
paralainviolabilidad de laintimidad, de la vida privada, de lahonray de laimagen de las personas.

El acceso a los documentos protegidos por secreto referentes a la seguridad de la sociedad y del Estados sera restringido por un plazo maximo de 30 afios,
contados a partir de su produccion, pudiendo este plazo ser prorrogado, por una Unica vez, por un mismo periodo.

El acceso alos documentos protegidos por secreto referentes a la honra e imagen de las personas ser restringido a un plazo maximo de 100 afios, contados a partir
de su produccion.

Rectificacion de informacion.

Disposiciones sobre proteccion del consumidor y de otras providencias (1990), Art. 43

El consumidor, siempre que encuentre inexactitud en sus datos y catastros, podré exigir su inmediata correccion, debiendo e responsable de la base da datos
(archivista), en un plazo de 5 dias (tiles, comunicar los cambios a los destinatarios de las informaciones incorrectas.

Conocer del bur6 quien harecibido reportes con su informacién y derecho a ser excluido de listados de ofertas
No se contemplan dichos derechos.
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REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORESDE DATOS)

INICIO DE PRINCIPIOS PARA EL TRATAMIENTO
OPERACIONES
No hay | Especificacion ddl fin
informacion En las Disposiciones sobre proteccién del consumidor y de otras providencias (1990), Art. 43, no se sefida que los catastros, registros o

acerca de un
registro

bancos de datos tienen que especificar un fin para el tratamiento de los datos.

L imites a la Recoleccion
Obtenidos por medios legitimos
En las Disposiciones sobre proteccion del consumidor y de otras providencias (1990), Art. 43,no se sefidla acerca de la obtencién de los datos,

pero si se establece que se le debe informar a consumidor.

Conaocimiento del Consumidor
La apertura de un catastro, fichay registro de datos personales o de consumo debera de ser comunicada por escrito a consumidor, cuando no
sea solicitado por €.

Autorizacion parala Transmision
En las regulaciones anaizadas no se establece la autorizacién del consumidor como requisito para la transmision.

Limitesal plazo deretencién delos datos
Los catastros de datos de consumo no pueden contener informacion negativa referentes a un periodo superior a cinco afios.

Terminada la prescripcion relativa a la cobranza de deudas del consumidor, no ser proporcionada por |os respectivos Sistemas de Proteccion
a Crédito, cualquier informacion que puedaimpedir o dificultar el acceso a crédito de los proveedores.

Calidad delos datos
Disposiciones sobre proteccion del consumidor y de otras providencias(1990), Art. 43, establece que |os catastros de datos de consumo deben
ser objetivos, clarosy verdaderosy en lengugje de facil comprension.

No se sefid a nada acerca de medidas de seguridad, responsabilidad del controlador ni apertura. Las sanciones estan contempladas en cuanto a
gue & Departamento de Proteccion y Defensa del Consumidor puede aplicar multas a quien viole & Cédigo.
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AUTORIDADESY SUSFACULTADES

Autoridad Administrativa

El Departamento de Proteccion y Defensa del Consumidor (DPDC) de la Secretaria de Derecho Econdmico del Ministerio de Justicia

En & Decreto No. 2.181 del 20 de marzo de 1997 se establecen las facultades del DPDC, entre |as cuales estan:

Recibir, analizar, evaluar y averiguar las consultas y denuncias presentadas por las personas juridicas y consumidores individuales;

Representar al Ministerio Plblico competente en las medidas procesales, penales o civiles en € ambito de sus atribuciones;

Llevar a conocimiento de los drganos competentes las infracciones de orden administrativas que violen los intereses de los consumidores,

Aplicar las sanciones administrativas a aquéllos que: i) impidan o dificulten el acceso gratuito del consumidor a su informacidn de su persona en catastros,
registros de datos personales y de consumo, asi como a sus respectivas fuentes; ii) elaboren catastros de mnsumo con datos irreaes o inexactos; iii)
mantengan catastros con informacion negativa por un periodo superior a establecido, y; iv) dgen de corregir, inmediatamente y gratuitamente, la inexactitud
de los datos en catastros cuando e consumidor lo solicite;

El DPFC también tiene lafuncién de informar y concientizar a consumidor de sus derechos establecidos en € Cadigo de Proteccion y Defensa del Consumidor.

En e Art. 43 del Cddigo de Proteccidon y Defensa del Consumidor se establece que los érganos publicos de defensa del consumidor mantendran catastros
actualizados de las reclamaciones fundamentadas contra proveedores de productos y servicios de informacion, debiendo divulgarlo publicamente y anua mente.
Ladivulgaciénindicaras € reclamo fue atendido o no por € proveedor.

Autoridad Sectorial

El Banco Central es el encargado de la Central de Riesgos de Crédito Piblicay dictala reglamentacidn de dicha central; no obstante, en la Resolucion 2.390 en la
gue se creala Centra de Riesgos no se contempla a centrales de riesgos privadas, por 1o que no es claro de que € Banco Centra regule dichas centrales.

Autoridad Judicial

Segun la Ley Ordinaria 9.507 compete resolver en primerainstanciala demandajudicia sobre e Habeas Data:

a)

b)
c)
d)
€)
f)

Al Tribunal Supremo Federa contra actos del Presidente de la Republica, de las mesas de la Camara de Diputados o senadores, del Tribunal de Cuentas de la
Union, del Procurador General de la Republicay del propio Tribuna Supremo;

Al Tribuna Superior de justicia contra los actos del Ministerio del Estado o del propio Tribundl;

A los Tribunales Regionales Federa es contra actos del propio Tribunal o ddl juez federd;

Al juez federa contra actos de las autoridades federa es, exceptuando |os casos en que compete al Tribunal Federd;

A los Tribunaes Estatales, seglin lo dispuesto en la Congtitucion del Estado;

Al juez estatal en los demas casos;
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SITUACION DE MERCADO DE BUROSDE CREDITO

CENTRALESDE RIESGOSY BUROS DE CREDITO
PRIVADOS

TIPOSDE SERVICIOS

Central de Riesgos de Creédito se crea en 1997. Es un 6rgano
del Banco Central de Brasil.

SERASA es creada en 1968 por los bancos. Es € buré de crédito
creado por los bancos y e més grande de Brasil y de América
Latina

Recolecta su informacién de “catastros’ de protestos,
distribuidores judicides, juntas comerciades, Banco central,
publicaciones oficiadlesy registros publicos, entre otros.

L usoft, Intermediaria entre clientesy Serasa

Unnisa /Equifax Creada en diciembre de 1992. En 1994 se
incorporaen una “joint venture” denominada Partech del Grupo
Andrade Gutiérrez y Grupo Socma. En 1998 se asocia a Equifax.

Es una empresa enfocada al negocio de operaciones de tarjetas de
crédito y cualquier sistema de pago electronico.

SCI- Seguridad en Crédito e Informacion. Creada en 1974 y
actuamente Equifax. Provee informes sobre e comportamiento
comercial de empresas u personas. Los informes pueden ser
consultados con las mas diversas finalidades, desde otorgamiento
de un crédito e identificacion de un cliente potencia hasta la
contratacion de un nuevo empleado.  Recibe informacion de
fuentes como: Notarios, Registro Naciona de Emisores de
Cheques sin Fondos, Investigacion de Quiebras y Concordatos,
Acciones Civiles 0 Juntas Comerciales.

Central de Riesgos
- Informacién de las personas (fiscas o morales) con deudas ante instituciones
financieras superior esa R$50,000.

SERASA: Dainformacién acerca de consumidores, empresas grandes, medianas y chicas 'y
empresas financieras. Algunos de los servicios que ofrecen en relacion con los consumidores
son:

- RECHEQUE: Verificacion de Cheques para ver s son robados, extraviados, cancelados, y
sin fondos.

- BURO DE CREDITO: Informacion positiva y negativa del comportamiento de los
consumidores, como los compromisos aue han adoptado en €l mercado y sus habitos de
pago.

- CONCENTRE: Banco de Datos con informacion de consumidores y empresas
incluyendo: Protestos, Cheques sin Fondos, Acciones Judicides, Deudas Financieras,
Participacion en empresas quebradas. Ademés de informacién de la Autoridad Fiscdl, la
Secretaria da Receita Federal .

- PEFIN: Deudas Financieras que tenga con Instituciones Financieras y empresas de todos
los sectores de la economia.

UNNISA/EQUIFAX:
- Operacidn de lared de Tarjetas de Crédito

SCIl/Equifax:

- Empresaria: informacion de empresas (datos generales, pagos puntuales, protestos,
quiebras y concordatos, concesiones de crédito etc)

- Personal: informe con € perfil comercia de personas fisicas (créditos, chegques sin fondos,
pagos a contado, a plazo o con atraso)

- Cheque: informacion de emisores de chegues sin fondos
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Anexo
Chile

FUNDAMENTOS CONSTITUCIONALES

DERECHO A LA PRIVACIDAD

DERECHO A INFORMAR

DERECHO A SER INFORMADO Y A RECTIFICAR SU INFORMACION Y

DERECHO DE ACCION DE HABEAS DATA

EL

Art. 19 inciso 4°.- Derecho de respeto
y proteccion a la vida privada y
publicay alahonrade la personay su

familia

Inciso 5°-. Las comunicaciones y
documentos privados solo pueden
interceptarse, abrirse o registrarse en

Art. 19, inciso 12°.-

Libertad de emitir opinion y
la de informar, sin censura
previa, en cualquier forma o
cuaquier medio, sin
perjuicio de responder de los
dditos y abusos que se
cometan en e gercicio de

Art. 19 inciso 4.- La infraccion del derecho de respeto y proteccidn a la vida privada y
publica y a la honra de la persona y su familia, cometida a través de un medio de
comunicacion social, y que consistiere en la imputacion de un hecho o acto falso, o que
cause injustificadamente dafio o descrédito a una persona 0 a su familia, seré constitutiva de
ddlito y tendra la sancion que determine la ley.

Art. 20.- El que por causa de actos u omisiones arbitrarios o ilegaes, sufra privacion,
perturbacién o amenaza en € legitimo gercicio de los derechos y garantias establecidos en el

los casos y formas determinados por | estas libertades. articulo 19,.. inciso cuarto, 4., 5.2, 6.°, 9... podra recurrir ala Corte de Apelaciones.
laley.

PRINCIPAL REGULACION EN LA MATERIA
REGULACION | OBJETIVOS DE LA REGULACION AMBITO DE LA REGULACION
Leyde LalLey deProteccion de Datos pretende dar una adecuada proteccion alas personas en relacion| La Ley de Proteccion de Datos regula €
Proteccion de | con: tratamiento de los datos de carécter personal
Datosde 1. El derecho a la privacidad, precaviendo eventuaes intromisiones ilegitimas que pudieran | en registros o bancos de datos por organismos
Caracter afectarlo, en e &mbito del derecho civil. publicos o por particulares y a responsable
Personal de 2. El uso queterceros puedan hacer de sus datos de caracter personal. de tratamiento, es decir, € responsable del
Agosto de 1999 registro 0 banco de datos, persona natural o

Los principios generales de orden doctrinario que rigen la materia, expuestos en @ informe

acercadd proyecto ala Camara de Senadores son |os siguientes:

- Los datos personales solo pueden recolectarse por medios licitos.

- Losdatos personales solo pueden recolectarse, transmitirse y difundirse paralafinaidad para
la que se hubieran recogido.

- Los antecedentes o hechos de la vida intima o privada, que corresponden a la denominada
“informacion sensible”, son reservados, por 1o que su publicidad requiere del consentimiento
dedl afectado o estar autorizada expresamente por unaley excepcional.

- Laley puede, excepcionamente, autorizar la desviacion del fin para @ cua se recolecto €
dato, sdlo para evitar una amenaza inminente a orden publico o una violacion grave de
derechos de terceros, declaradas por una resolucién judicial.

En d Titulo Preliminar se establece que “Toda persona puede efectuar € tratamiento de datos
personaes, ...en todo caso debera respetar e pleno gercicio de los derechos fundamentales de
los titulares de los datos y de las facultades que estaley les reconoce.”

juridica privada, o € respectivo organismo
publico.

El tratamiento de datos se define como,
cualquier operacion o conjunto de operaciones
0 procedimientos técnicos, de caréacter
automatizado o no, que permitan recolectar,
amacenar, grabar, organizar, €aborar,
seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir,
transmitir o cancelar datos de caracter
personal, o utilizarlos en cualquier otraforma.
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Ley General de
BancosArt.14
de Dic. 1997

instituciones financieras.

En e Articulo 14 de la Ley General de Bancos se establece que con el objeto de permitir una
evaluacion habitua de las ingtituciones financieras por
Superintendencia debera darles a conocer la némina de los deudores de los bancos, |os saldos de
sus obligaciones y las garantias que hayan congtituido. La Superintendencia debe aprobar la
inscripcidn de dichas firmas especializadas en un registro especial que abrird

empresas especializadas,

La Superintendencia mantendra informacién permanente sobre esta materia para € uso de

la
En € 14 de la Ley General de Bancos =
establece responsabilidades a la
Superintendencia de Bancos e Instituciones
financieras y a las ingtituciones financieras
sometidas a su fiscalizacion.

Chile

INFORMACION TRATADA POR LOS BUROS DE CREDITO

TIPO DE INFORMACION TRATADA POR BUROS

SECRETO BANCARIO

SECRETO FISCAL

La Ley de Proteccion de Datos (1999) define los siguientes tipos de
informacion:

Datos de caréacter personal: los relativos a cuaquier informacion
concerniente a personas fisicas, identificadas o identificables.

Datos sensibles: datos personaes que se refieren alas caracteristicas
fisicas 0 morales de las personas, 0 a hechos o circunstancias de su
vida privada o intimidad, tales como los hébitos personaes, €
origen racia, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos
(datosde salud) y lavida sexud.

No pueden ser objeto de tratamiento los datos sensibles, salvo que la
ley lo autorice, exista consentimiento del titular o sean datos
necesarios para la determinacion u otorgamiento de beneficios de
sdud que correspondan a sus titulares.

Datosde salud:

(Agréganse los siguientes incisos segundo y tercero, nuevos, a
articulo 127 del Cadigo Sanitario) 'Las recetas médicas y andlisis o
examenes de laboratorios clinicos y servicios relacionados con la
salud son reservados. S6lo podra revelarse su contenido o darse
copia de ellos con e consentimiento expreso del  paciente, otorgado
por escrito.

Datos relativos a obligaciones de car acter econémico, financiero,
bancario o comercial.

La Ley de Protecciéon de Datos solo permite transmitir informacion
crediticia negativa.  Se establece que se puede comunicar

Ley General de Bancos (modificada por
Ley N° 19.528)

Dic. 1997

Art. 154

El Secreto Bancario abarca:

- Losdepdsitosy captaciones de
cualquier naturaleza quereciban
losbancos. Los bancos no podran
proporcionar antecedentes relativos a
dichas operaciones sino asu titular o
representante legal.

Las demés operaciones quedan sujetas a
reserva y los bancos solamente podran
darlas a conocer a quien demuestre un
interés legitimo y siempre que no sea
previsble que & conocimiento de la
informacion pueda ocasionar dafio
patrimonia al cliente.

En todo caso, los bancos podran dar a
conocer las operaciones sefidadas en 1os
incisos anteriores, en términos globales,
no personalizados ni parciaizados, solo
para fines estadisticos o de informacion
cuando exista un interés publico o
general comprometido, caificado por la
Superintendencia.

Caodigo Tributario (1974, version actualizada a
junio 2001)

End Articulo 30 se establece que las personas
que, a cualquier titulo, reciban o procesen las
declaraciones o giros quedan sujetas a obligacion
de resarva absoluta de todos aquellos
antecedentes individuales de que conozcan en
virtud dedl trabgjo que redlizan.

En el Articulo 168 se establece que €l Servicio de
Tesoreria, a través de los funcionarios que
designe @ Tesoro Generd, tendr& acceso, para €

solo objeto de determinar los bienes de
contribuyente, a todas las declaraciones de
impuestos del contribuyente, como asimismo a
todos los demas antecedentes que obren en poder
dd Servicio de Impuestos Internos (SI1), siendo
aplicables en este caso la obligacién y sanciones
que & Codigo impone en relacion a secreto de la
documentacion del contribuyente.

El Servicio de Impuestos Internos cuenta con un
sstema (https.//zeus.sii.cl/cvc/ste/ste.html)  a
través del cud se puede consultar cierta
informacion de la Stuacion tributaria de los
siguientes contribuyentes:

- que edtan incluidos en nomina de dificil
fiscalizacion.
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informacion que verse sobre obligaciones de carécter econdmico,
financiero, bancario o comercial, cuando éstas consten en letras de
cambio y pagarés protestados, cheques protestados por fata de
fondos, por haber sido girados contra cuenta corriente cerrada o por
otra causa; € incumplimiento de obligaciones derivadas de mutuos
hipotecarios y de préstamos o créditos de bancos, sociedades
financieras, administradoras de mutuos hipotecarios, cooperativas de
ahorros y créditos, organismos publicos y empresas del Estado
sometidas a la legidacion comun, y de sociedades administradoras
de créditos otorgados para compras en casas comerciales.

Entre los bancos existe un convenio que les permite contar con
informacion negativay positiva.

Datos personales relativos a condenas por delitos, infracciones
administrativas o faltas disciplinarias

Los organismos publicos que sometan a tratamiento datos
personales relativos a condenas por ddlitos, infracciones
administrativas o faltas disciplinarias, no podréan comunicarlos una
vez prescrita laaccion pend o administrativa, o cumplida o prescrita
lasancion o la pena.

Exceptlanse los casos en que esa informacion les sea solicitada por
los tribunales de Justicia u otros organismos publicos dentro del
ambito de su competencia, quienes deberdn guardar respecto de ella
ladebida reserva o secreto.

- inconcurrentes a citaciones cursadas por
diferencias detectadas en su declaracion.

- los no ubicados en requerimientos hechos a
domicilio

- inconcurrentes a requerimientos, habiendo sido
notificados por la autoridad

La informacion disponible en la consulta del Sl

describe la situacion del contribuyente, solo en

las causales que se indican y actudizadas a la
fecha de consulta. Por tanto, esta informacion es
parcial, yaque el contribuyente puede tener otras
observaciones distintas a las que aparecen en esta
consulta por parte del SlI.

Adicionalmente, en los servicios prestado por
Dicom Chile estd un informe de la stuacion
tributaria sobre personas naturales o juridicas
gue estan impedidas a timbrar boletas por aguna
razon. También se publica informacion fiscal a
través de una base de datos que contiene
informacion de organismos estatales con
antecedentes de contribuciones en cobranza,
bienes raices en cobranza, deudas vencidas,
morosos formulario 21, deudores de crédito fiscal
y otras.
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DERECHOS DE L OS CONSUMIDORESRESPECTO A SU INFORMACION

En la Ley de Proteccidn de Datos (1999) se establece:

Acceso de los consumidores a su informacion y conocer del buré quien harecibido reportes con su informacion

Toda persona tiene derecho a exigir a quien sea responsable de un banco, que se dedique en forma publica o privada al tratamiento de datos personales,
informacion sobre los datos relativos a su  persona, su procedencia y destinatario, €l propdésito del almacenamiento y la individualizacion de las personas u
organismos alos cuales sus datos son transmitidos regularmente. Si los datos personales estén en un banco de datos a cual tienen acceso diversos organismos, €
titular puede requerir informacion a cualquierade ellos. El acceso a los datos sera absolutamente gratuito.

Si € responsable del registro o banco de datos no se pronunciare sobre la solicitud del requirente dentro de dos dias habiles, o la denegare por una causa distinta de
la seguridad de la Nacién o € interés nacional, € titular de los datos tendra derecho a recurrir a juez de letras en lo civil del domicilio del responsable, que se
encuentre de turno segun las reglas correspondientes. Se comienza € procedimiento del Habeas Data. (Art. 16 de la Ley de Proteccién de Datos de Carécter
Personal)

Rectificacion de informacion.

En caso de que los datos personal es sean errdneos, inexactos, equivocos o incompletos, y asi se acredite, € titular tendra derecho a que se modifiquen.

Sin perjuicio de las excepciones legales, podra, ademas, exigir que se eliminen, en caso de que su d macenamiento carezca de fundamento legal o cuando estuvieren
caducos.

La modificacion o eliminacion de los datos seran absolutamente gratuitas, debiendo proporcionarse, ademés, a solicitud del titular, copia del registro aterado en la
parte pertinente. Si se efectuasen nuevas modificaciones o eliminaciones de datos, € titular podrd, asimismo, obtener sin costo copia del registro actualizado,
siempre que haya transcurrido a lo menos seis meses desde la precedente oportunidad en que hizo uso de este derecho. El derecho a obtener copia gratuita solo
podra gjercerse personal mente.

Si los datos personales cancelados o modificados hubieren sido comunicados previamente a personas determinadas o determinables, e responsable del banco de
datos debera avisarles a la brevedad posible la operacion efectuada. Si no fuese posible determinar las personas a quienes se les hayan comunicado, pondra un
aviso que pueda ser de general conocimiento para quienes usen lainformacion del banco de datos.

El derecho de las personas a la informacién, modificacién, cancelacion o bloqueo de sus datos personales no puede ser limitado por medio de ningln acto o
convencion.

Excepciones
No podra solicitarse informacion, modificacion, cancelacion o bloqueo de datos personales cuando ello impida o entorpezca el debido cumplimiento de las

funciones fiscalizadoras del organismo publico requerido (operador de banco de datos del sector pablico), o afecte la reserva o secreto establecidos en disposiciones
legales o reglamentarias, la seguridad de la Nacidn o € interés nacional. Tampoco podra pedirse la modificacion, cancelacion o bloqueo de datos personaes
amacenados por mandato legal, fuera de los casos contemplados en la ley respectiva.

Derechoaser excluido de listados de ofertas
El titular puede oponerse ala utilizacion de sus datos personales con fines de publicidad, investigacion de mercado o encuestas de opinién.

Accion Adversa
No se contempla en lalegisacion
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Chile

REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATOS)

INICIO DE
OPERACIONES

PRINCIPIOS PARA EL TRATAMIENTO

Inicio de Operaciones

*No hay un registro para
los registros o banco de
datos privados, sdlo se
deben registrar los bancos
de datos a cago de
organismos publicos y los
que reciben informacién
de la Superintendencia de

Bancos e Instituciones
Financieras.
El Servicio de Registro

Civil e Identificacion
llevard un registro de los
bancos de datos
persondes a cargo de
organismos publicos. Este
registro tendra caracter
publicoy en d congtarg,
respecto de cada uno de
esos bancos de datos, €
fundamento juridico de su
existencia, su finalidad,
tipos de datos almacenados
y descripcion del universo
de personas que
comprende, todo lo cud
sera definido en un
reglamento.

El organismo publico
responsable del banco de
datos identificar4 cuando
se inicien las actividades
del banco, y comunicara
cualquier cambio de los
elementos indicados dentro
de los quince dias desde

En la Ley de Proteccion de Datos (1999) se establece:

Especificacion del fin

La persona que autoriza debe ser debidamente informada respecto del propodsito del amacenamiento de sus datos personaes 'y su
posible comunicacion a  puablico.

Los datos personales deben utilizarse sblo para los fines para los cuales hubieren sido recolectados, salvo que provengan o se hayan
recolectado de fuentes accesibles a publico.

Limitesala Recoleccion

Obtenidos por medios legitimos

El tratamiento de los datos personales solo puede efectuarse cuando esta ley u otras disposiciones legales lo autoricen o € titular
consienta expresamente en llo.

Conocimiento del Consumidor

La persona que autoriza debe ser debidamente informada respecto del propdsito del almacenamiento de sus datos personales y su
posible comunicacion d publico.

No obstante ello, la autorizacion no aplica a € tratamiento de datos personales ... , cuando sean de carécter econdémico, financiero,
bancario o comercial.

Autorizacion parala Transmision

Expresay por escrito

El tratamiento de los datos personales solo puede efectuarse cuando esta ley u otras disposiciones legales |o autoricen o € titular
consienta expresamente en dlo.

La autorizacion debe constar por escrito.

La autorizacion puede ser revocada, aunque sin efecto retroactivo, 1o que también deberd hacerse por escrito.

Datos que no requieren autorizacion:

No requiere autorizacion € tratamiento de datos personaes que provengan o que se recolecten de fuentes accesibles a publico,
cuando sean de caréacter econdmico, financiero, bancario o comercial, se contengan en listados relativos a una categoria de personas
gue se limiten a indicar antecedentes tales como la pertenencia del individuo a ese grupo, su profesién o actividad, sus titulos
educativos, direccion o fecha de nacimiento, 0 sean necesarios para comunicaciones comerciales de respuesta directa o
comercializacion o venta directa de bienes o servicios.

Tampoco requerird de esta autorizacion € tratamiento de datos personales que realicen personas juridicas privadas para € uso
exclusivo suyo, de sus asociados y de las entidades a que estén dfiliadas, con fines estadisticos, de tarificacion u otros de beneficio
generd de aquéllos.

El tratamiento de datos personales por parte de un organismo publico sdlo podra efectuarse respecto de las materias de su
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gue se produzca.

competenciay con sujecion alas reglas precedentes. En esas condiciones, no necesitara el consentimiento del titular.

Implicita en transacciones iniciadas por € consunidor
En la Ley de Proteccion de Datos de Caracter Personal no se contempla una autorizacion implicita de los consumidores.

Limitesal plazo deretencion de los datos

Los datos personaes deberdn ser eliminados o cancelados cuando su amacenamiento carezca de fundamento legal o cuando hayan
caducado.

En ningln caso pueden comunicarse los datos personales relativos a obligaciones de caracter economico, financiero, bancario o
comercial, que se relacionen con una persona identificada o identificable, luego de transcurridos siete afios desde que la respectiva
obligacion se hizo exigible.

Tampoco se podra continuar comunicando los datos relativos a dicha obligacion después de transcurridos tres afios del pago o de su
extincion por otro modo legal.

Calidad delos datos
L os datos han de ser modificados cuando sean errdneos, inexactos, equivocos 0 incompletos.

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sea dudosa y respecto de los cuales no
corresponda la cancelacion. El responsable del banco de datos personales procedera a la eliminacion, modificacion o bloqueo de los
datos, en su caso, sin necesidad de requerimiento del titular.

En todo caso, lainformacion debe ser exacta, actualizaday responder con veracidad ala situacion real del titular de los datos.

Regulacion de Seguridad
El responsable de los registros o bases donde se amacenen datos personales con posterioridad a su recoleccion debera cuidar de ellos
con ladebida diligencia, haciéndose responsable de los dafios.

Responsabilidad del Controlador

La persona natura o juridica privada o € organismo publico responsable del banco de datos personaes debera indemnizar € dafio
patrimonia y mora que causare por € tratamiento indebido de los datos, sin perjuicio de proceder a eliminar, modificar o bloquear
los datos de acuerdo alo requerido por d titular o, en su caso, |o ordenado por € tribunal.

Sanciones

S e responsable del registro o banco de datos no se pronunciare sobre una solicitud del requirente de accesar o rectificar sus datos
dentro de dos dias habiles, o la denegare por una causa distinta de la seguridad de la Nacion o € interés naciond, d titular de los datos
tendra derecho arecurrir al juez de letras en |o civil del domicilio del responsable.

En caso de acogerse la reclamacion, € juez fijard un plazo prudencial para dar cumplimiento a lo resuelto y podra aplicar una multa de
una a diez unidades tributarias mensuales. La fata de entrega de la informacion o € retardo en efectuar la modificacion, serén
castigados con multa de dos a cincuenta unidades tributarias mensuales y, s e responsable del banco de datos requerido fuere un
organismo publico, € tribuna podra sancionar al jefe del Servicio con la suspension de su cargo, por un lapso de cinco a quince dias.

110




El juez tomara todas las providencias que estime convenientes para hacer efectiva la proteccién de los derechos que esta ley establece.
El monto de la indemnizacion serd establecido prudencialmente por € juez, considerando las circunstancias del caso y la gravedad de
los hechos.

AUTORIDADES Y SUSFACULTADES

Autoridad Administrativa
No se contemple dicha autoridad.

Autoridad Judicia
La proteccion de los derechos establecidos en la Ley de Proteccion de Datos de Carécter Persona se delegaalostribunaes. Si el responsable del registro o banco
de datos no se pronunciare sobre la solicitud del titular para accesar su informacion o rectificarla, € titular de los datos tendra derecho arecurrir a juez de letras en
lo civil del domicilio del responsable, que se encuentre de turno segun las reglas correspondientes.
La sentencia definitiva serd apelable en ambos efectos, y € caso se va ante la Corte de Apelaciones respectiva.
En caso de que la causal invocada para denegar la solicitud del requirente fuere la seguridad de la Nacién o € interés nacional, la reclamacion debera presentarse

ante la Corte Suprema.

Ademés, en laley se establece que € juez tomara todas las providencias que estime convenientes para hacer €efectiva la proteccion de los derechos que esta ley
establece. La prueba se apreciari en conciencia por € juez.
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Chile

SITUACION DEL MERCADO DE BUROS DE CREDITO

CENTRALESDE RIESGOS Y BUROS DE CREDITO PRIVADOS

TIPOSDE SERVICIOS

*Superintendencia @& Bancos e Instituciones Financieras. Institucion Autbnoma
que se relaciona a Gobierno por el Ministerio de Hacienda. Por ley, cada mes los
bancos y las sociedades financieras le tienen que reportar informacion positiva y
negativa de ladeuda de sus clientes. Dicha Superintendencia hace un reporte acercade
la deuda de cada tipo de crédito, de cada persona'y compafiia del sector bancario y 1o
manda de regreso a cada banco.

*DICOM (Equifax) Inicia sus operaciones en 1979. Es una Sociedad Andnima
Cerrada que relne y centraliza informacién que, segin lo establece la ley, es de
conocimiento publico. Tiene un acuerdo con los bancos para incluir los reportes de la
Superintendencia en su base de datos. Por ley, este tipo de informacion es sélo paralos
bancos y las instituciones financieras. Dicom no paga por la informacion consolidada
delos bancos.

*SACOFI Sociedad Andénima Cerrada cuyos accionistas son los miembros de la
Asociacion de Bancos e Instituciones Financieras A.G. Proporciona informacién
financiera a bancos

* Camara de Comer cio de Chile Publica un Boletin Comercial.

Superintendencia: Registro de Deudores: informacion de deudores individuales y el
monto de deuda que éstos tienen con los bancos y las sociedades financieras. Las deudas
incluyen:

- el conjunto de obligaciones realesy contingentes de un deudor (directo o indirecto)

- las obligaciones vigentes y vencidas, manteniéndose la informacién de las operaciones
castigadas durante 10 afios. Este registro lo comparte la Superintendencia con los burds de
crédito.

DICOM. Algunos de los servicios que ofrece son:

-Directorio de Empresas y Personas

-Perfil Comercial de Personas Fisicasy Morales

-Boletin de Protestos

-Morosidad

-Impedidos de Abrir Cuenta Corriente

-Verificacion de Cheques

-Boletin Laboral y Provisional

-Registro de Trabajos: Informa acerca de ladireccidn laboral, cargo, antigtiedad |aboral
verificadaen terreno. Aplicaciones: Confirmacién de datos informados por €l cliente.
-Registro de Causas Judiciales (Civiles o Laborales)

-Registro de Quiebras

-Situacion Tributaria: Sobre personas naturales o juridicas que esta impedidas a timbrar
boletas por alguna causal.

-Informacion Fiscal: antecedentes de contribuciones en cobranza, deudas vencidas,
morosos formulario 21, deudores de crédito fiscal.

SACOFI . Cuenta con una Central de Riesgos que proporcionala siguiente informacion:
- Deudade personas naturalesy juridicas en el sistemafinanciero

- Protestos histéricosy vigentes;

- Infractores |aborales;

-Impedidos de Abrir Cuentas Corrientes

Camara de Comercio. El Boletin Comercial incluye:
-una némina de documentos protestados

-pagarés protestados

-cheques protestados

-aclaracion de 10s mismos.
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Anexo
Colombia
FUNDAMENTOS CONSTITUCIONALES

DERECHOA LA | DERECHO A |DERECHO A SER INFORMADO Y A RECTIFICAR SU INFORMACION Y EL DERECHO DE ACCION DE HABEAS
PRIVACIDAD INFORMAR |DATA

Art. 15- Derecho|Art. 20- Se|Art. 15.-.Derecho a conocer, actuaizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
a la intimidad| garantiza atoda| datosy archivos de entidades publicas y privadas. En larecoleccion, tratamiento y circulacion de datos se respetaran la
personal y familiar| persona la] libertad y demés garantias consagradas en la Constituciéon.

y a su buenlibetad —del A o0 g garantizaatod la libertad d difundi iento y opiniones, la de inf
normbre. expresar y rt. 20.- Se garantiza a toda persona la liber e (expresar y difundir su pensamiento y opiniones, la de informar y)

. ) recibir informacion veraz e imparcial.

Art. 21-  gefdifundir s o . .
garantiza o | PEnsamiento  y Art. 86.- Toda persona tendra accion de tutela para reclamar ante los jueces, en todo momento y lugar, mediante un

derecho ala honra

opiniones, la de

procedimiento preferente y sumario, por si misma o por quien actle en su nombre, la proteccion inmediata de sus

L ] ek informar (y| derechos constitucionales fundamental es, cuando quiera que éstos resultaren vulnerados o amenazados por la accion o la

aley sefidarala| . . : : S ) : = M

forma  de  sul&@ bir 5 omision _de cgalqwer aL{torldad publlca_. La tutela es un procedi m_lgnto preferente y sumario (en ningln caso pueden

proteccion informacién transcurrir mas de 1_0, dias entre [a solicitud de tuftgla y su resolucion)., aJ,tamente' utilizado por los colombianos para

' veraz e| solicitar lamodificacion o exclusion de su informacin reportada en |os Burds de Crédito.
imparcia.)
PRINCIPAL REGULACION EN LA MATERIA

REGULACION |OBJETIVOSDE LA REGULACION AMBITO

Sentencia de la|Determinar €l acance de la “intimidad informética’ o Habeas Data, haciendo hincapié en € mangjo que se le debe de dar a a

Corte informacion crediticia de una persona

Constitucional

SU 089/95 | Se establece que el nucleo del Habeas Data esta integrado por €l derecho de la autodeterminacion informatica 'y por la libertad, en

(unifica la|especia la libertad econdmica. Se entiende por autodeterminacion informéatica la facultad de la persona a la cua se refieren los

jurisprudencia |datos, para autorizar su conservacion, uso y circulacion, de conformidad con las regulaciones legales. Con respecto a la libertad

en la materia) econdmica, se sefida que esta pudiera restringirse indebidamente en virtud de la circulacion de datos que no sean veraces, 0 que no Entidades

haya sido autorizada por la persona concernida o por laley. Financieras,

Bancos de

Ley ordinaria|Art. 110 Velar porque las personas encargadas de la conservacion, € uso y la divulgacion informética de la informacion de los| Datos

510 (Art. 110 y|usuarios del sistema financiero se mantenga permanentemente actualizada, siguiendo ciertas reglas. Este articulo fue declarado | Financieroso

114) de 13/08/99. |inexequible en sentencia 725/00 por la Corte Constituciondl. ey

Estos articulos|Art. 114 Establece reglas paralarecoleccion, € tratamiento y la difusion de los datos personales por parte de los Bancos de Datos | crediticia

fueron Financieros o de Solvencia Patrimonia y Crediticia. Este articulo fue declarado inexequible mediante sentencia G-384/2000 de la

declarados Corte Congtitucional.

inexequibles

mediante El fundamento para declarar inexequibles estos articulos, es € hecho que € art. 152 de la Constitucion Politica dispone que

sentencia mediante |as leyes estatutarias el Congreso de la Republica regularg, entre otros temas, e correspondiente alos derechos y deberes | Entidades

725/2000 de la|fundamentales de las personas y a los procedimientos y recursos para su proteccion. Los magistrados de la Corte Congtitucional, | Pablicas

Corte consideraron gue los articulos 110 y 114 de la Ley 510 de 1999 (Ley Ordinaria), regulan un aspecto inherente a eercicio del
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Constitucional

Ley 550 (Art. 76)
de 1999

Riesgo.
Ley 57 de 1985

derecho fundamental al Habeas Data, que debid haber sido tratado en una ley estatutariay no en unaley ordinaria

Este articulo amplio e término de la "amnistia' consagrado en €l parégrafo del articulo 114 de laLey 510 de 1999, estableciendo
que las personas que dentro de los diez (10) meses siguientes a la vigencia de laley 510/99 se pusieran a dia en obligaciones por
cuya causa hubieren sido reportadas a los bancos de datos tendrian un aivio consistente en la caducidad inmediata de la
informacion negativa. S bien, La Corte Constitucional declar6 la inexequibilidad del articulo 114 de la ley 510, no se pronuncio
respecto a articulo 76 de laLey 550 de 1999 que prorrogd cuatro meses més la amnistia previstaen € parégrafo del articulo 114 de
la ley 510. Asi las cosas, en gplicacion de este articulo, los clientes de las entidades que tuvieron moras con sus obligaciones y
cancelaron dentro del periodo comprendido entre e 4 de agosto de 1999 (fecha en que entrd en vigencialaley 510) y € 4 de junio
de 2000, tuvieron derecho a un alivio consistente en la caducidad inmediata de la informacion negativa reportada a las Centrales de

LalLey 57 de 1985, que tiene como fin que € publico pueda conocer e informarse sobre e mangjo de los asuntos publicosy gercer
eficaz control sobre la conducta de las autoridades, ordena el acceso ala informacion de los actos y documentos oficiales.

Colombia

INFORMACION TRATADA POR LOSBUROSDE CREDITO

TIPO DE INFORMACION
TRATADA POR LOSBUROS

SECRETO BANCARIO

SECRETO FISCAL

En la Sentencia SU 089/95 se
establece que & buen nombre es un
concepto que difiere de la intimidad
persona (pues ésta es secreta para
los demas en tanto que aquél es
publico por naturaleza). Por lo
anterior, se entiende que d
compor tamiento crediticio de una
persona, S bien no pertenece a la
esfera de la intimidad persona o
familiar, guarda estrecha relacion
con € buen nombre tutelado en €
articulo 15 condtitucional. Lafama
del buen o mal pagador se originaen
la forma en que usuamente la
persona atiende sus obligaciones.

Asmismo, en la Sentencia se
enumeran los datos pertenecientes
a la intimidad personal o vida
privada:

i) ideas y creencias religiosas,
filosoficas, mégicas y politicas que
el individuo desee sustraer dd

En Colombia no existe en materia financiera una
ley que expresamente establezca e secreto
bancario. No obstante, “la doctrina y la
jurisprudencia  admiten  unanimemente la
existencia de este deber de discrecion, unas veces
como resultado de los textos legales expresos que
la consagran, y otras como fruto de un uso
uniforme y reiterado acerca de cuya
obligatoriedad ha existido plena conciencia desde
e principio mismo de la banca y de los
profesiondes de los negocios bancarios’
(Concepto OJF260 de noviembre 19 de 1982)

En e Numera 4.1 del Capitulo Noveno, Titulo
Primero de la Circular Externa 07 de 1996 de la
Superintendencia, se establece |lareserva bancaria
como una de las obligaciones especiaes de las
entidades vigiladas por ella y se define como “él
deber que tienen los funcionarios de las entidades
financieras y aseguradoras de guardar reserva 'y
discrecion sobre los datos de sus clientes o sobre
aquéllos relacionados con la situaciéon propia de
la compafiia, que conozcan en desarrollo de su

El articulo 583 del Decreto Tributario del989 (version actuaizada del
2001) establece que:

“La informacién tributaria respecto de las bases gravables y la
determinacién privada de los impuestos que figuren en las declaraciones
tributarias, tendra e caracter de informacion reservada; por consiguiente,
los funcionarios de la Direccion General de Impuestos Nacionales sélo
podrén utilizarla para e control, recaudo, determinacién, discusion y
administracion de los impuestos y para efectos de informaciones
impersonales de estadistica.

Los bancos y demas entidades que en virtud de la autorizacion para
recaudar los impuestos y recibir las declaraciones tributarias, de
competencia de la Direccion General de Impuestos Nacionales, conozcan
las informaciones y demas datos de carécter tributario de las
declaraciones, deberan guardar la mas absoluta reserva con relacion a
ellos y sblo los podran utilizar para los fines del procesamiento de la
informacion, que demanden los reportes de recaudo y recepcion, exigidos
por e Ministerio de Hacienda 'y Crédito Publico.”

Excepciones (art. 583-587 y 693 del Decreto)

- En los procesos penadles cuando la correspondiente autoridad lo
decrete como prueba

- Parafines de control a lavado de activos, La Direccién de Impuestos
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conocimiento geno;

ii) aspectos concernientes a la
vida amorosa o sexudl;

iii) defectos 0 anomalias fisicos
0 psiquicos no ostensibles;

iv) comportamiento del sujeto
gue no es conocido por extrafios y
que de ser conocido originaria
criticas;

v) afecciones de la salud cuyo
conocimiento menoscabe € juicio
gue paa fines socides o
profesionales formulen los demaés
acerca del sujeto;

Vi) contenido de
comunicaciones escritas u oraes de
tipo persond;

vii) lavida pasada del sujeto;
viii) origenes familiares que

lastimen la posicion socid vy
cuestiones concernientes a la
filiacion y los actos de estado civil;

iX) en genera, todo dato, hecho
0 actividad persona no conocidas
por otros, cuyo conocimiento por
terceros produzca turbacion moral o
psiquica a afectado.

En la Sentencia se sefida
explicitamente que s un banco de
datos, abusando de sus funciones,
incluye entre lainformacion sobre el
deudor, datos que por su contenido
pertenecen a la esfera de la intima
del individuo, podra la persona cuya|
intimidad se vulnera exigir la
exclusion de tales datos. Y s tal

exclusion no e hace
voluntariamente, acudir a tutela para
proteger su derecho fundamental.

profesion u oficio. Es pertinente recordar las
consecuencias penales, laborales y
adminigtrativas que & incumplimiento a dicho
precepto podria acarrear a infractor.”

En € 0J321 de septiembre 29, 1976 de la
Superintendencia Bancaria se establece que
“...en general e banco esta obligado a conservar
el secreto acerca de todos los hechos de que
tenga conocimiento del banquero en gercicio de
su profesion y en cuya reserva tenga interés el
cliente

La reserva ademas de comprender los datos
relacionados en forma directa de la entidad
financiera con d cliente, se extiende a los datos
derivados de las relaciones juridicas que lo
vinculan con la instituciéon financiera; es decir,
comprende las operaciones redlizadas entre los
establecimientos de crédito y las personas
naturalesy juridicas.

Excepciones

End OJ-321 de septiembre 29, 1976 se establece
que “¢el deber de discrecidn desaparece cuando se
trata de hechos conocidos por la entidad en virtud
de circunstancias gjenas a las relaciones directas
con su cliente...iguadmente degara de tener
vigencia la obligacion en todos los supuestos en
gue no se encuentre un interés digno de ser
amparado por este medio.”

La Circular Exteena 07 de 1996, la
Superintendencia establece que no caen bgo d
amparo de la reserva bancaria “conductas
criminales, abusivas o contrarias a la buena fe
gue ha de regir € tréfico mercantil, o lo que es
mas grave aun, resultar encubierta informacion
gue facilite la labor de la administracion de
justicia y de los organismos que con €la
colaboran en lalucha por & imperio de lamora y
del derecho. S no existe detrés ddl sigilo del

banquero, un interés legitimo de una tercera

y Aduanas Nacionales (DIAN) debera remitir, la informacion relatival
alas declaraciones e investigaciones de caracter tributario

- Para los efectos de liquidacidon y control de impuestos nacionales,
departamentales 0 municipales, podran intercambiar informacion
sobre los datos de los contribuyentes, el Ministerio de Hacienday las
Secretarias de Hacienda Departamentales y Municipales

- A los servicios de entidades privadas contratados por la Direccion
Genera de Impuestos Nacionales para € procesamiento de datos,
liquidacion y contabilizacion de los gravamenes por sistemas
electronicos.  Las entidades privadas con las cuales se contraten
guardaran absoluta reserva acerca de las informaciones que se les
suministren, y en los contratos respectivos se incluira una caucion
suficiente que garantice tal obligacion.

- Por solicitud directa de los gobiernos extranjeros y sus agenciasy con
base en acuerdos de reciprocidad, se podrd suministrar informacion
tributaria en € caso en que se requiera para fines de control fiscal o
para obrar en procesos fiscales 0 penales. En ta evento, debera
exigirse d gobierno o agencia solicitante, tanto e compromiso
expreso de su utilizacion exclusva para los fines objeto de
requerimiento de informacién, asi como la obligacién de garantizar |al
debida proteccion a la reserva que ampara la informacion
suministrada. (Articulo modificado Ley 633/00 art. 43)

Ademés de las restricciones establecidas en ley para la divulgacion de
informacion tributaria, el derecho constitucional alaintimidad econdmica
personal de las personas naturales puede presentar un limite (més no un
obstaculo, segun € Lic. Manuel José Cepeda Espinosa) al mismo. No
obstante, dicha intimidad esta a su vez limitada con base a: preservar €
interés publico, cumplir un deber y respetar |os derechos de los demés.

Bagjo lainterpretacion del Lic. Manuel José Cepeda Espinosa, basandose
en dichas judtificaciones, establece que “en aras de ayudar d
cumplimiento del deber publico de pagar impuestos, es posible divulgar
con bajo riesgo juridico, s una persona se encuentra a paz y savo. En
aras de promover la efectividad de los derechos de los ahorradores y €l
derecho a la informacion, es posible divulgar, con un riesgo mediano, s
el contribuyente estd, no sdlo a paz y savo, sno € monto de la
obligacion pendiente y € tiempo de la mora, siempre y cuando de dicha
infamacién no se pueda deducir la base gravable del tributo y otros
datos sobre la situacion econdmica del contribuyente’

De lo anterior se desprende que se puede divulgar s € contribuyente se
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I nformacién sobre arrendamiento
La informacion reportada en los
burés es generamente informacion
que reciben de las empresas
inmobiliarias respecto a hébito de
pago de los canones de
arrendamiento por parte de los
arrendatarias.

persona que obtenga en esa discrecion justa
defensa contra la infidencia o la dededtad, la
utilizacion u observancia de esa préctica se
convierte en un irresponsable ocultamiento que
debe ser sancionado.... La reserva bancaria
tampoco tiene vigencia cuando, ante las
circunstancias previstas en € articulo 15 de la
Congtitucién Politica, la ingtitucion financiera se
encuentra obligada a permitir € examen y
registro de sus "papeles privados'.

La Ley 57 de 1985, art.20, establece que las
autoridades pueden acceder a los documentos de
carécter reservado (que incluyen a los de las
entidades financieras). “El carécter reservado de
un documento no sera oponible a las autoridades
gue lo soliciten para e debido gercicio de sus
funciones. Corresponde a dichas autoridades
asegurar la reserva de los documentos que llegue
aconocer.”

encuentra a paz y salvo con un riesgo bgo, aunque no inexistente. No
obstante, a medida que se divulgue informacién de contendido
econdémico el riesgo aumenta 'y se acerca a lo protegido bagjo la reserva
tributaria. Por lo que para transmitir informacién adicional alade s €
contribuyente estd a paz y salvo, sin gran riesgo, se tiene que: i) emitir un
norma expresa que regule la materia, o ii) establecer una préctica que
lleve a que dicha informacion sea solo la base para verificar s 1o que
dice e contribuyente que solicita un crédito es cierto o no, sin que ello
implique una divulgacion de datos econdémicos diferentes a los
suministrados voluntariamente por |a persona natural.

Cabe mencionar que existe un debate en Colombia acera de s |os burés
deben poder procesar 0 no informacion tributaria en € cual la DAN
expresd su interés. No obstante, € articulo 583 del Decreto Tributario no
ha sido modificado, ni se ha emitido norma que regule la materia.

DERECHOS DE LOS CONSUMIDORES RESPECTO A SU INFORMACION

Acceso y Rectificacion de informacion.

Art. 15 Constitucional

Todas las personas tienen derecho a conocer, actuaizar y rectificar las informaciones que se hayan recogidos sobre ellas en banco de datos y en archivos de

entidades publicas y privadas.”

En la Sentencia 089/95 se establece que:

“El contenido del Habeas Data se manifiesta por tres facultades concretas que € articulo 15 constitucional reconoce a las persona a la cua se refieren los

datos recogidos:

a) € derecho aconocer las informaciones que a ella se refieran;

b) € derecho aactudizar tales informaciones, es decir, a ponerlas a dia, agregandoles |os hechos nuevos,

c) d derecho arectificar las informaciones que no correspondan a la verdad.

... Hay que aclarar que la actualizacién y la rectificacion de los datos contrarios a la verdad, son, en principio, obligaciones de quien mangja el banco de datos; y
gue s @ no las cumple, la persona concernida puede exigir su cumplimiento
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REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATOS)

INICIO DE PRINCIPIOS PARA EL TRATAMIENTO
OPERACIONES
Inicio de Especificacion dd fin
Operaciones En laLey 510, Art. 114 se establece que s0lo se podran registrar y ceder los datos que, segln las normas o pautas de la Superintendencia

No s sefida
nada.

Bancariay de conformidad con € articulo 15 de la Constitucion, se consideren relevantes para evaluar |a solvencia econdmica de sus titulares.
Como se sefid 0, este articulo fue declarado inexequible por la Suprema Corte de Justicia. (este articulo fue declarado inexequible mediante
sentencia 725/2000 de la Corte Congtitucional)

Limitesala Recoleccién
Obtenidos por medios legitimos
En la Sentencia de la Corte Constitucional SU 089/95 se establece que:
“... e Habeas Data tiene que ver, ademés, con la manera como se mangen los datos. Al respecto € inciso 2 del articulo 15 Constitucional
dispone:
En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demas garantias consagradas en la Constitucion.
En consecuencia, los datos conseguidos, por gemplo, por medios ilicitos no pueden ser parte de |os bancos de datos y tampoco pueden circular.”

Conocimiento del Consumidor
En la Sentencia_de la Corte Constitucional SU 089/95 se establece que:
“ ... parafacilitar é conocimiento de los datos por la persona concernida, debe notificarse a ésta sobre la inclusién de tales datos en €
banco.”

Con respecto a la recoleccion de la informacion, la Ley 510, Articulo 114 establece que las entidades 0 personas naturales que suministren
regularmente datos financieros o sobre solvencia patrimonia y crediticia sdlo podran tratar automati zadamente datos personales obtenidos de
fuentes accesibles a publico o procedentes de informaciones recogidas mediante el consentimiento libre, expreso, informado y escrito de su
titular. (El Articulo fue declarado inexequible por la Suprema Corte de Justicia)

En la Sentencia SU 089/95 se sefidla que las ingtituciones de crédito, por mangjar €l ahorro publico, gercen una actividad de interés general, y
un mangjo prudente por parte de estas instituciones exige que obtengan informacion que permita prever qué suerte correran los dineros dados en
préstamo. Por ende, & deudor no tiene el derecho, con respecto a informacion crediticia, a impedir e suministro de la informacion veraz por
tres razones. i)que se tratan de hechos que no tiene que ver solamente con €; ii) que no puede oponerse a que la entidad de crédito gerza un
derecho; que no se relaciona con asuntos relativos a su intimidad. Lo anterior, bajo el entendido que la drculacion de esa informacion esta
condicionada a la autorizacion previa del interesado.

Lainterpretacion que la Superintendencia Bancaria da ala autorizacion es la siguiente.

“Frente alaincertidumbre que plantea la determinacion del caracter de reservado de los datos, para efectos de obtener acceso alos mismos... es
aconsgjable entonces contar con el consentimiento del sujeto a quien aude la informacion... No ocurre lo mismo cuando se trata de
informaciones relativas a un interés que no sea digno de ser amparado por la reserva bancaria, la cual podria ser licitamente suministrada por las
entidades financieras...sin afectar el deber del sigilo propio de su actividad... Asi, por gemplo, podria suministrarse informacion respecto de la
carteramorosa de los clientes, eventos en cuales se estaria obrando en principio en proteccién de los intereses de los empresarios e, igualmente,
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en defensa de la moralidad genera de los negocio y de la comunidad genera.”

Asimismo, la Superintendencia concluye que, bajo su facultades de vigilar € sistema financiero, puede suministrar informacion respecto del
comportamiento crediticio de los clientes del sector financiero a las entidades financieras vigiladas, sin autorizacion dd titular de la
informacion, solo son el propdsito de servir como elemento para el manegjo y control de un riesgo inherente a la actividad financiera, sin que de
esta forma pueda decirse que su acopio vulnera los derechos individuales.

Autorizacion parala Transmision
Expresay por escrito
En la Sentencia de la Corte Congtitucional SU 089/95 se establece que:

“...d derecho alainformacion y la legitimidad de la conducta de las entidades que solicitan informacién de sus eventuales clientes, a las
centrales de informacion que para el efecto se han creado, asi como la facultad de reportar a quienes incumplan las obligaciones con ellos
contraidas, tiene como base fundamenta, la autorizacion que € interesado les otorgue para disponer de esa informacion, pues d finy a cabo,
los datos que se van a suministrar conciernen a €, y por tanto, le asiste e derecho, no solo a autorizar su circulacion, sino a rectificarlos o
actualizarlos.

...Autorizacion que debe ser expresa y voluntaria por parte del interesado, para que sea realmente eficaz, pues de lo contrario no podria
hablarse de que € titular de la informacion hizo uso efectivo de su derecho.”

Limitesal plazo deretencion de los datos

En la Sentencia de la Corte Constitucional SU 089/95 se establece que:

“hacia el pasado debe fijarse un limite razonable, pues no seria l6gico ni justo que € buen comportamiento de los Ultimos afios no borrara la
mala conducta pasada.

En este orden de ideas, serian irrazonables la conservacion, € uso y la divulgacion informética del dato, S no se tuviera en cuenta la ocurrencia

de todos los siguientes hechos:

a) Un pago voluntario de la obligacion;

b) Transcurso de un término de dos afios, término contado a partir del pago voluntario. Expresamente se exceptla e caso en que la mora haya
sido inferior aun afio, caso en € cual, € término de caducidad seriaigual a doble de la mismamora;

c) Quedurante & término indicado, no se hayan reportado nuevos incumplimientos del mismo deudor, en relacion con otras obligaciones;

d) S € pago se ha producido en un proceso gecutivo, es razonable que € dato, a pesar de ser publico, tenga un término de caducidad, que
podria ser de cinco afios...

Se advierte expresamente que todo |o que se ha dicho sobre € término de caducidad reflegja los criterios generales que la Corte estima razonables
aluz de la Congtitucion. Pero naturamente, €l legidador, a dictar la ley estatuaria correspondiente, podra apartarse, determinando lo que €
mismo estime razonable, sempre y cuando se gjuste ala Constitucién”

El paragrafo del articulo 114 de la ley 510 establecia que “las personas que dentro de los seis (6) meses siguientes a la vigencia de la presente
ley se pongan a dia en obligaciones por cuya causa hubieren sido reportadas a los bancos de datos de que trata este articulo tendran un divio
consistente en la caducidad inmediata de la informacidn negativa, sin importar el monto de la obligacion e independientemente de s el pago se
produce judicial o extrajudicialmente.” Sin embargo, dicho articulo fue declarado inexequible por la Suprema Corte de Justicia. No obstante,
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con € articulo 76 de la Ley 550 de 1999, la cua no se declar6 inexequible, se establecié una amnistia de diez meses, por 1o que se prorrogo
cuatro meses més @ plazo establecido en d parégrafo del art. 114 de la Ley 510.

Adicionalmente, e articulo 52 de la Ley 546 de 19999 “Sobre Regulacién del Sistema de Financiacion de Vivienda' establece que “los
deudores de |os créditos de vivienda individual alargo plazo que reestructuren sus créditos hipotecarios o entreguen sus viviendas en dacion en
pago con posterioridad a 1° de enero de 1997, tendrén derecho a que las entidades financieras los declaren a paz y salvo por € crédito
respectivo y retiren sus nombres de las centrales de riesgo.”

Calidad delos datos

En la Sentencia de la Corte Constitucional SU 089/95 se establece que:

“Lainformacion debe corresponder a la verdad, ser veraz, pues no existe derecho a divulgar informacién que no sea cierta...La informacion
para ser veraz debe ser completa.”

EnlaLey 510, Art. 114 se seflala que los datos que recojan 0 sean objeto de tratamiento deber ser pertinentes, exactos y actudizados, de manera

que correspondan verazmente a la Situacion real de su titular.”  (Articulo declarado inexequible por la Suprema Corte de Justicia).

Regulacion de Seguridad, Responsabilidad del Controlador y Sanciones
No se contemplan dichas obligaciones en |as regulaciones analizadas.

119




Colombia

AUTORIDADES Y SUS FACULTADES

Autoridad Judicial
La Corte Constitucional ha resuelto las controversias que se suscitan en € temay ha emitido las sentencias correspondientes.

Autoridad Administrativa

Autoridad Sectorial

En laLey 510, Art. 114 se establece que la Superintendencia Bancaria autoriza las tarifas para que los consumidores obtengan la informacion de su persona de los
Banco s de Datos Financieros o de Solvencia Patrimonial y Crediticia  (Articulo declarado inexequible por la Suprema Corte de Juticia).

SITUACION DEL MERCADO DE BUROS DE CREDITO
CENTRALESDE RIESGOS Y BUROS DE CREDITO PRIVADOS TIPOSDE SERVICIOS
Central deInteligencia Financiera (CIFIN) Central de Riesgosdela
Asociacion Bancaria
Computec (Transunion), la cua tiene una centra de informacion denominada _ _ _
DataCrédito. Centrales de Informacion de Crédito, Bases de datos del comportamiento
crediticio de las personas fisicas y morales.

Recientemente saié del mercado Covidata, afiliada de Dicom-Equifax,
con lo cual en & mercado colombiano solo operan actuadmente las dos
centrales mencionadas anteriormente.

La Superintendencia Bancaria recolecta informacion y tiene una base datos
propia pero a contrario del Banco Central de la Republica ce Argentina no la
distribuye por s mismasino através de CIFIN y DataCrédito.

L a Superintendencia tiene un convenio (firmado en 1995) en virtud del cual la
Superintendencia le proporciona a CIFIN y DataCrédito informacion
relacionada con la cdificacion y clasificacion de endeudamiento de las
personas con entidades del sector financiero a cambio de lo cua CIFIN y
DataCrédito le traspasan informacion adicional sobre el comportamiento de las
personas usuarias del sistema financiero.
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Anexo
M éxico

FUNDAMENTOS CONSTITUCIONALES

DERECHO A LA PRIVACIDAD

DERECHO A INFORMAR

DERECHO A SER INFORMADO Y A RECTIFICAR SU
INFORMACION Y EL DERECHO DE ACCION DE HABEAS DATA

Art. 16.- Edtablece que nadie puede ser
molestado en su persona, familia, domicilio,
papeles 0 posesiones, sino en virtud de
mandamiento  escrito  de la autoridad
competente, que funde y motive la causa legal
del procedimiento;

Art. 7.- Consagra la libertad de escribir y
publicar escritos sobre cualquier materia, sin
més limites que €l respeto alavida privada, ala]
mora y alapaz publica

Art. 6.- La manifestacion de las ideas
no sera objeto de ninguna inquisicion
judicial 0 administrativa, Sho en caso
de que ataque la moral, los derechos
de tercero, provoque algun delito o
perturbe & orden publico;... El
derecho a la informacion sera
garantizado por e Estado.

Art. 6.-.. El derecho alainformacién sera garantizado por € Estado.

Este derecho del individuo incluye € derecho a ser informado. No ha
sido reglamentado alafecha

PRINCIPAL REGULACION EN LA MATERIA

REGULACION

OBJETIVOSDE LA REGULACION

AMBITO DE LA REGULACION

El articulo 33 delaLey para Regular
las Entidades Financieras (LRAF) y la
Reglas Generales alas que deberan
sujetarse las Sociedades de
Informacion Crediticia de 1995,
reformadas en 1997.

El objetivo de las Reglas es regular a las
Sociedades de Informacién Crediticia (SICs),
que son burés de crédito que prestan € servicio
de informacion sobre operaciones activas y
otras de naturaleza andoga, realizadas por
entidades financieras.

La regulaciéon se enfoca solo a ambito financiero. S6lo comprende la
informacion crediticia. No esta regulado e procesamiento de informacion
para propésitos de empleo, informacién médica, arrendamiento, ofertas
en firme, etc.
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INFORMACION TRATADA POR LOSBUROSDE CREDITO

México

TIPO DE
INFORMACION
TRATADA POR

BUROS

SECRETO BANCARIO

SECRETO FISCAL

En € Articulo 33 de
la LRAF vy las
Reglas Generales se
establece que los
Burés de Crédito
tienen la findidad
de la prestacion del

servicio de
informacion  sobre
operaciones activas
y otras de naturaleza
andoga, redizadas
por entidades
financieras. La
informacion  activa
regulada es tanto de

personas fisicas
como morales.
En la 212 regla s

prohibe alas SICs a
solicitar y otorgar
informacion distinta
a la autorizada
conforme a Art. 33
de la LFRA y las
Reglas Generdes, y
demés disposiciones
aplicables.

Ley de Ingtituciones de Crédito Titulo VI, Art. 117 (18/07/90; ultima reforma aplicada
19/09/91)

El articulo 117 establece que las ingtituciones de crédito, sus funcionarios y empleados, en
ningUn caso podrén dar noticias o informacion de los:

- Depositos,

- servicios

- ocudquier tipo de operacién

sino a depositante, deudor, titular o beneficiario que corresponda, a sus representantes legaes
0 autorizados para disponer de la cuenta o intervenir en la operacion o servicio.

No estan sujetos a secreto la autoridad judicia en virtud de un juicio en que € titular sea parte
o0 & acusado; y las autoridades hacendarias federaes para fines fiscales

Art. 118: Con la salvedad de la informacion que sea solicitada por la CNBV, la violacion del
secreto propio de las operaciones a que se refiere lafraccion XV dd articulo 46, incluso ante las
autoridades o tribunales en juicios o reclamaciones que no sean aquéllos entablados por €
Fideicomitente o Fideicomisario, comitente 0 mandante, contra la institucion o viceversa,
congtituira a ésta en responsabilidad civil por los dafios y perjuicios ocasionados.

Ley para Regular las Agrupaciones Financieras (18/07/90; ultima reforma 19/01/99)

Art. 33 (Excepcion a Secreto Bancario)

L as entidades financieras podrén proporcionar informacion a empresas que tengan por objeto la
prestacion del servicio de informacion sobre operaciones activas (operaciones crediticias y otras
de naturaleza ana oga)

Articulo 33-a: Con excepcion de la informacion que proporcionen sobre operaciones activas a
sus usuarios, las disposiciones relativas al secreto bancario les seran aplicables alas SICs, a sus
funcionarios y empleados.

La obligacion del secreto bancario a que serefiere e parrafo anterior, también es aplicable alos
usuarios de la informecion crediticia, asi como a sus funcionarios y empleados, respecto de
dicha informacion. No se considerara que existe violacion al secreto bancario cuando una
entidad financiera proporcione informacion sobre operaciones activas a aguna sociedad de
informacion crediticia

Caodigo Fiscal de laFederacion, Arts.69y
63

(31/12/1981;
31/12/2000)

Ultima reforma  aplicada

El articulo 69 establece que e persona
oficid que intervenga en los diversos
trdmites relativos a la aplicacion de las
disposiciones tributarias estara obligado a
guardar absoluta reserva en lo concerniente
alas.

- Declaraciones y datos suministrados
por los contribuyentes o terceros
relacionados, asi como los obtenidos en
el gercicio de comprobacion.

Dicha reserva no comprendera la

informacion relativa a los créditos

fiscales exigibles de los contribuyentes,
que las autoridades fiscales proporcionen

a las sociedades de informacion crediticia

gque obtengan autorizacion de la

Secretaria de Hacienda y Crédito Publico

de conformidad con la Ley de

Agrupaciones Financieras (agregado en

diciembre de 2000) y los casos que sefiden

las leyes fiscales y aquéllos casos en que

deban suministrarse datos a

- Funcionarios encargados de la
administracion y defensa de los intereses
fiscales nacionales;

- Autoridades judiciales en procesos de
orden pend,;

- Tribunaes competentes que conozcan
de pensiones dimenticias;
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Ley del Mercado de Valores (02/01/75, dltima reforma aplicada 19/09/91) Art. 25, 72

En e Art. 25y 72 se establece que los agentes de valores y las ingtituciones para € deposito de
vaores no podran dar informacion de las operaciones que realicen o en las que intervengan,
salvo las que le solicite e cliente 0 sus representantes legales o quien este autorizado de
intervenir.

(Lo anterior no aplica a informacién solicitada por la autoridad judicial en un juicio en que €
titular sea parte o acusado.)

No obstante |o anterior, las instituciones de crédito, las casas de bolsay las instituciones para €
depdsito de valores estédn obligadas de proporcionar a la CNBV toda clase de informacion y
documentos que, en gercicio de sus funciones de inspeccidn y vigilancia, ésta les solicite.

Lareservatampoco comprende € supuesto
previsto en € articulo 63 de este Cédigo.

En & Art. 63 se establece que los hechos
gue se conozcan con motivo del gercicio
de comprobacion o que consten en los
expedientes o documentos de las
autoridades fiscales podran servir para
motivar las resoluciones de la SHCP o
cualquier otra autoridad u organismo
descentralizado competente en materia de
contribuciones fiscales. En este caso no se
viola el secreto fiscal.
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DERECHOS DE LOS CONSUMIDORES RESPECTO A SU INFORMACION
Acceso de los consumidores a su infor macion
Segun € Art.33 delaLRAF, las personas que realicen alguna gestion financiera ante usuarios de informacion crediticia, pueden solicitar através del propio usuario
de que se trate, los datos que éste haya obtenido de la SIC.
Segun € Articulo 16 de la Ley Federa de Proteccion a Consumidor (LFPC), las empresas dedicadas a la investigacion de crédito o recopilacién de informacion
sobre consumidores con fines mercadotécnicos estan obligadas a informar gratuitamente a cualquier persona que lo solicite, s mantienen informacién acerca de
ella. Si existe informacién, deben ponerla a su disposicion, e informarle acerca de qué informacion ha compartido con terceros y laidentidad de esos terceros, asi
como las recomendaciones que hayan efectuado. La respuesta a cada solicitud debera darse dentro de los 30 dias siguientes a su presentacion.

Rectificacion de la Informacion

Segiin € Art.33? de la LRAF, las aclaraciones respecto de los datos que un usuario haya obtenido de una SIC, se deben redlizar por los interesados ante los
acreedores respectivos, quienes, en su caso, llevaran a cabo las gestiones conducentes ante la SIC de que se trate.

Segun € Articulol6 delaLFPC, s existe ambigiedad o inexactitud en lainformacion, la empresa (dedicada a la investigacion informacién sobre consumidores con
fines mercadotécnicos) debe efectuar de inmediato las correcciones que fundamentadamente indique la persona afectada, e informar las correcciones a los terceros
gue hayan recibido dicha informacion.

Conocer del bur6 quien harecibido reportes con su informacion
No se contempla este derecho en laregulacion.

Derecho aser excluido delistados de ofertas

Dado € esquema de autorizacion que se establece en las Reglas Generales, no es posible que las SICs provean de listados a los usuarios para que éstos realicen
ofertas en firme. Por dlo, & Art.17 de la LFPC dice que & consumidor puede exigir a proveedores especificos y a agencias de investigacion de crédito o de
mercadotecnia, no ser molestado en su domicilio o lugar de trabgjo para ofrecerle bienes y servicios, o para redizar dichas investigaciones, salvo autorizacion
expresa del propio consumidor.

Accion Adversa
No se contempla en lalegidacion.

REGULACION DE LOSBUROS DE CREDITO)

INICIO DE OPERACIONES PRINCIPIOS PARA EL TRATAMIENTO

De acuerdo con € Art.33y [a 8 y 9 | Especificacion del Fin

de las Reglas Generales, para que una|La 152 de las Reglas Generdes establece que las SICs solo pueden llevar a cabo las actividades necesarias para la
entidad pueda organizarse y operar| realizacién de su objeto, asi como las andogas y conexas que autorice € Banco de México.

como SIC, se requiere la autorizacion | En la Ley de Proteccion @ Consumidor se establece que queda prohibido a las empresas dedicadas a la investigacion de
del Gobierno Federa, que compete| crédito o de mercadotecniay a sus clientes, utilizar lainformacion con fines diferentes a los crediticios o mercadotécnicos.
otorgar a la SHCP discrecionalmente,
oyendo la opinion del Banco de|L imitesala Recoleccion

Méxicoy delaCNBV. Obtenidos por medios legitimos, Conocimiento del Consumidor
La % Regla establece que la solicitud | No se contempla en la regulacién.
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para congtituirse como SIC deberd
contener lo siguiente:
i Relacion de  accionistas
indicando & capital que cada uno
de élos suscribird y pagara, asi
como, en su caso, su curricula
vitarunt

Relacion de los consgjeros y
principaes funcionarios de la SIC,
incluyendo aquellos que ocupen
cargos con la jerarquia inmediata
inferior a la del director genera |,
asi como su curricula vitaruny

iii. Proyecto de estatutos,

iv Programa General de
Funcionamiento, que comprenda
por [o menos:

- La descripcién de bos sistemas y
procesos de recopilacion y manegjo
de informacién;

- Las caracterigticas  de
productos y  servicios
prestarén alos usuarios;

- Las politicas de prestacion de
servicios con que pretenden
operar;

- Las medidas de seguridad y
control a fin de evitar € mango
indebido de la informacion;

- Las bases de organizacion;

- El  programa detalado
inversion atres afios;

- El cdendario de apertura de
oficinas y plazas en que se
ubicaran; y

-La demés informacion y
documentacion que le solicite la
SHCP.

La escritura congtitutiva de las SICs y
cualquier modificacion a la misma,
deberd someterse a la aprobacion
previa de la SHCP. Unavez aprobada,

los
que

de

Autorizacion parala Transmision

Expresay por escrito

Segln la 3 de las Reglas Generales, |os usuarios (personas fisicas 0 morales, asi como las autoridades administrativas y
judiciales en sus respectivas competencias) deberan contar con la autorizacién expresay por escrito de cada uno de los
sujetos investigados, conteniendo su firma autdgrafa, y en donde deberd constar de manera fehaciente que conocen la
naturalezay alcance ce lainformacion que se solicitara para obtener informacion relacionada con:

Personas fisicas, y

Personas morales con créditos totales inferiores a cien mil UDIS.

Los usuarios que realicen consultas relacionadas con personas morales con créditos totales superiores a cien mil UDIS, no
requeriran de la autorizacion expresay por escrito del sujeto investigado.

Las SICs sdlo pueden dar informacidn a los usuarios que tengan autorizacion original (expresay por escrito) del sujeto
investigado.

Las autoridades judiciales y hacendarias federales en materiafiscal, podran solicitar informacion alas SICs aln sin contar
con la autorizacion del sujeto investigado.

Implicita en transacciones iniciadas por € consumidor
No se contempla en laregulacion.

Calidad deDatos
No se contempla en la regulacion.

Regulacion de Seguridad

Enla20® delas Reglas Generales se establece que la SICs deberan adoptar las medidas de seguridad y control que resulten
necesarias para evitar d mango indebido de lainformacion (acto u omision tendiente a causar o que cause dafio o perjuicio,
en su persona o patrimonio a sujeto del que se posea lainformacion).

Responsabilidad de los administradores de las SICs

Enla4® delas Reglas Generaes se sefida que la autoridad puede inhabilitar para desempefiar un empleo cargo o comision
dentro del sistema financiero mexicano, por un periodo de seis meses a diez afios, a aquellos funcionarios o empleados de
las SICs que cometan alguna violacion a las disposiciones relativas a secreto bancario.  Ademas debe repara dafios y
perjuicios.

Adicionalmente, en la6® de las Reglas Generales se establece que las SICs deberan de supervisar que los usuarios cumplan
con lo sefidado en @ Art. 33 de la LRFA y las Reglas y demas disposiciones aplicables, en particular en lo relativo a la
obligacion de guardar €l secreto bancario.

Sanciones
La facultad de sancionar de las distintas autoridades que regulan a las Sociedades de Informacidn Crediticia es limitada.

No se establecen sanciones por |os dafios y perjuicios sufridos por los consumidores. La Comision Nacional Bancaria, que
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debera inscribirse en @ Registro| supervisa burds de crédito asi como a sus usuarios, tiene facultades de sancidn genéricas limitadas a los burds de crédito asi
Publico de Comercio. COMO a sus usuarios que son entidades financieras. Los usuarios que no son entidades financieras no pueden ser
sancionados por esta comision por caer fuera de su dmbito de aplicacion. La SHCP tiene la facultad de autorizar la
Segin la 107 Regla, sdlo podran| constitucion de nuevos burds y solamente puede revocar la autorizacion, 1o cual es una sancién extrema que es poco
opear como SICs las Sociedades| aplicable. El Banco de México tiene la facultad de regular la operacion de los burés de crédito pero no dispone de
anénimas mexicanas cuyos| mecanismo de sancion alguno para hacer valer sus disposiciones.

accionistas, consgjeros y principales
funcionarios de los dos niveles
superiores de la Sociedad, sean
personas de reconocida calidad moral
y, tratdndose de los dos Ultimos,
cuenten con la capacidad técnica
necesaria.

México
AUTORIDADESY SUSFACULTADES

Autoridades Adminigtrativas
Autoridades Sectoriales
Secretaria de Hacienda y Crédito Pablico (SHCP)
La SHCP expidio las “ Reglas Generales alas que deberan sujetarse las Sociedades de Informacion Crediticia”
La SHCP, oyendo la opinién de Banco de México y de la Comisién Naciona Bancariay de Vaores, autoriza la congtitucion de Sociedades de Informacion
Crediticia, asi como también puede revocar dicha autorizacion.

Banco de México
Las SICs deben sujetarse en sus actividades a las disposiciones de caracter gereral que expida € Banco de México. Esta autoridad dict6 las “Disposiciones de
carécter general alas que se sujetardn las Sociedades de Informacion Crediticia para proporcionar su base de datos a otras Sociedades de Informacion Crediticia”

Comison Nacional de Banca y Valores

Las SICs estan sujetas alaingpeccion y vigilancia de la Comisidén Naciona Bancariay de Vaores (CNBV).

Facultades y Responsabilidades:

Capacidad regulatoria: dicta disposiciones generaes, ademas, dictalaformay lostérminos en los que se debe conservar la autorizacion.

- Capacidad de sancion: Puede inhabilitar para desempefiar un empleo en € sistema financiero mexicano, a aguellos funcionarios o empleados de las Sociedades
que violen las disposiciones relativas a secreto bancario. Ademas, puede quitarles e carécter de usuarios a aquellos clientes que violen el secreto bancario, asi
como remover alos miembros del Consgjo de Administracion de la SIC cuando considere que no relinen 10s requisitos necesarios o incurran en violaciones a
las disposiciones aplicables.

Las SICs deben proporcionar toda clase de informacion y documentos que el Banco de México o cualquiera de las Comisiones encargadas de la inspeccion y
vigilancia de las entidades financieras les soliciten, con € propdsito de que tales érganos cumplan con sus funciones.
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SITUACION DEL MERCADO DE BUROSDE CREDITO

CENTRALESDE RIESGOSY BUROS DE CREDITO PRIVADOS

TIPOSDE SERVICIOS

En 1930, la Asociacion Mexicana de Bancos formo € Departamento de
Informacion de Créditos Duplicados.

En 1964 se cred € Senicreb.

En los afos setenta los bancos establecieron la primera sociedad de
informacion de crédito al consumo la“ Central de Informesy Cobranzas’
En 1993 se constituyela primera SIC con e nombrede“Comcred”.

Senicreb es operada por e Banco de México, sdlo procesa informacién
positiva y negativa de acreditados con deudas mayores a 200 mil pesos
(alrededor de 20 mil ddlares).

Operaun buré privado:

El Buré de Crédito, controlado por los principaes bancos, procesa
informacion negativa y positiva. (asociado con TransUnion para informacion
sobre personas fisicasy con Dun & Bradstreet para personas morales); y

Equifax, empresa que en tres afios y medio solo logrd obtener una operacion
incipiente y que tuvo que cerrar a principios del 2000.

Ademés, existe NCSI, una empresa que entre otros servicios ofrece
informacion sobre usuarios morosos de telefonia de larga distancia a los
operadores de larga distancia.

El Senicreb es un servicio para los bancos comerciales, para la banca de desarrollo
y otros intermediarios no financieros.

El Bur6 de Crédito ofrece servicios de informacion crediticia.

NCSI ofrece informacion sobre los clientes morosos del servicio telefénico de
larga distancia.
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Anexo
Peru

FUNDAMENTOS CONSTITUCIONALES

DERECHO A LA PRIVACIDAD

DERECHO A INFORMAR
DERECHO DE ACCION DE HABEAS DATA

DERECHO A SER INFORMADO Y A RECTIFICAR SU

INFORMACION Y EL

Art. 2, inciso 6°- A que los|Art.2,inciso4°.- TodaPersonal Art. 2, inciso 5°.- A solicitar sSin expresion de causa la informacion que requieray a
servicios informéticos, | tiene derecho: recibirla de cualquier entidad publica, en € plazo legal, con € costo que suponga €l
computarizados, publicos o| A las libertades de informacion, | pedido. Se exceptlan las informaciones que afecten la intimidad persona y las que
privados, no suministren| opinion, expresion y difusion| expresamente se excluyan por ley o por razones de seguridad nacional.

informaciones que dfecten lajde pensamiento mediante la| El secreto bancario y la reserva tributaria pueden levantarse a pedido del juez, del Fiscal

intimidad persona y familiar.

Art. 2, inciso 7°.- Al honor y a la
buena reputacion, a la intimidad
persona y familiar asi como alavoz

y alaimagen propias.

padabra ora o escrita, por
cualquier medio de
comunicacion social, sin previa
autorizacion ni censura ni
impedimentos algunos, bgo las
responsabilidades de laley.

gue se refieran a caso investigado.

Art. 200.- Son garantias congtitucionales:

refiere el Art. 2 inciso 5) y 6) de la congtitucion.

de la Nacion, o de una comisién investigadora del Congreso con arreglo aley y siempre

3. La Accion de Habeas Data, que procede contra € hecho u omision, por parte de
cualquier autoridad, funcionario o persona, que vulnere 0 amenaza los derechos a que se

PRINCIPAL REGULACION EN LA MATERIA

REGULACION

OBJETIVOS DE LA REGULACION

AMBITO DE LA REGULACION

Ley 27489

Ley queregulalas
Centrales Privadas de
Informacion de
Riesgosy de
Proteccién al titular de
la Informacioén.
07/06/01

Ley No. 26301 (1994)
Procedimiento del
Habeas Data

Proyecto de Ley No.
3903

Acceso ala
informacién que obra
en poder de la
administracion publica
(Habeas Data)

La Ley que Regula las CEPIRS tiene como objetivo:

Regular  suministro de informacion de riesgos en € mercado, garantizando € respeto a los
derechos reconocidos por la legidacion a los titulares de la misma, promoviendo la veracidad,
confidencialidad y uso apropiado de dicha informacion.

LaLey 26301 tiene como objetivo:

Establecer como se debe llevar a cabo la tramitacion de la Garantia Congtitucional de la
Accion de Habess Data, en tanto se dicte la Ley especifica de la materia.  Establece: i) las
autoridades judiciales competentes ante las cuaes se puede tramitar; ii) requisitos de la
sentencia consentida o gjecutariada; iii) disposiciones legales pertinentes que se pueden aplicar
en forma supletoria para la tramitacion y conocimiento del Habeas Data; y iv) otros
requerimientos.

El Proyecto de Ley No. 3903 (el cual no fue aprobado por el Congreso) tiene como objetivos:

- Desarrollar del derecho fundamental de acceso a la informacion que obra en poder de la
administracién publica. De esta manera se garantiza la transparencia de la accion
administrativa'y se vincula con € derecho del ciudadano a participar en asuntos publicos.

- Edtablecer los requisitos y tramites que debe de seguirse para e gercicio de dicho derecho
através de unavia administrativa.

- Regular € tipo de informacion que obra en poder de la administracién publicay que debe

La Ley que Regula las CEPIRS es de
aplicacion naciona y se aplica a las
Centrales Privadas de Informacion de
Riesgo (CEPIRS) que presten servicios
en € territorio nacional.

Dichas CEPRIS tratan informacion de
riesgos relacionada tanto a personas
naturales como a personas juridicas.

No se consideran CEPIRS, para efectos
de la Ley, a las entidades de la
Administracion Publica que tengan asu
cargo registros o bancos de datos que
amacenen informacion con € proposito
de darle publicidad con carécter
genera, sin importar la forma como se
haga publica dicha informacion.

LaLey 26301 es de aplicacion nacional,
y se aplicatanto a entidades publicas
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Agosto 1998
Dicho proyectonose |-
aprobo por loqueala
fecha esta archivado
en el Congreso.

Ley No. 26702, Ley
General del Sistema
Financieroy del
Sistema de Segurosy
Organicadela
Superintendenciad
Bancay Seguros. N.
26702 (Art. 158-160)
06/12/96

exceptuarse del mencionado derecho de acceso.

Establecer reglas especides para regular las instancias y los plazos para que los
interesados agoten lavia administrativa. Si dicha via se agota, € interesado puede cursar €
requerimiento por conducto notarial con € fin de interponer |a demanda de Habeas Data.

Los articulos 158-160 de la Ley No. 26702 tienen como objetivos:

- Establecer la organizacidn de las Centrales de Riesgos e informacion que contendra

- Establecer la obligacion de las empresas de los sistemas financiero o de seguros de
suministrar periédicay oportunamente la informacion relevante.

- Establecer centrales de riesgo privadas.

como privadas.

El Proyecto de Ley No. 3903 regulaa
la administracion publica,
comprende a las entidades a las que se
refiere e Art. 1 de la Ley de Normas
Generaes
Administrativos de Perq.

la cud

de Procedimientos

Regula a la Central de Riesgos de
Crédito
Bancaria e instituciones financieras

de la Superintendencia

INFORMACION TRATADA POR LOSBUROSDE CREDITO

Peru

TIPO DE INFORMACION TRATADA POR BUROS

SECRETO BANCARIO

SECRETO FISCAL

LaLey que Regulalas CEPIRS distingue entre los
siguientes tipos de informacion:

Informacién de Riesgos

Relacionada con obligaciones o0  antecedentes
financieros, comerciales, tributarios, laborales, de
seguros o cualquier otra informacion de una persona
natural o juridica vinculada a las caracteristicas,
historicas y presentes, de su pasivo ( informacion sobre
los créditos que tenga la persona).

Las operaciones pasivas de las empresas del sistema
financiero con sus clientes (es decir, la informacion
activa de la persona) esta protegida por € secreto
bancario.

Informacion Sensible

Referida a las caracteristicas fisicas, morades o
emocionaes de una persona natural, o a hechos o
circunstancias de su vida afectiva o familiar, tales como
los hébitos personades, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los
estados de salud fisicos o psiquicos y la vida sexual u
otras andlogas que afecten su intimidad

Ley General dd Sstema Financiero y del Sstema de Seguros y
Organica de la Quperintendencia de Banca y Seguros (09/12/96,
modificada el 06/05/99)

(Art. 140) Alcance del secreto bancario. Esta prohibido a las
empresas del sistema financiero, asi como a sus directores y
trabgjadores, suministrar cuaquier informacién sobre las
operaciones pasivas con sus clientes, a menos que medie
autorizacion escrita de éstos.

También se encuentran obligados a observar € secreto bancario:

El Superintendente y los trabgjadores de la Superintendencia, salvo
gue se trate de la informacién respecto a los titulares de las
cuentas corrientes cerradas por € giro de cheques sin provisiéon
de fondos. Los directores y trabajadores del Banco Central; Los
directores y trabgjadores de las sociedades de auditoria y de las
empresas clasificadoras de riesgo.

No rige esta norma tratandose de movimientos sospechosos de
lavado de dinero, en cuyo caso se deberd de comunicar dichos
movimientos & Fiscal.

El articulo 142 indica la informacién no comprendida dentro del
Secreto Bancario. Informacion de caracter global, particularmente en
los siguientes casos:

Decreto Supremo N° 135-99-EF

(Publicado €l 19 de agosto de

1999)

Libro 2, Titulo I11, Art.85

Tendra carécter de informacion

reservada:

- lacuantiay lafuentedelas
rentas

- losgastos

- labaseimponible

- cuaesquieraotros datos
relativos aellos

contenidos en |las declaraciones e

informaciones que obtengan por

cualquier medio de los
contribuyentes, responsables o
terceros.

Lareserva no abarca

las exhibiciones de documentos y

declaraciones que ordene:

- e Poder Judicia en los
procedimientos sobre: tributos,
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Dicha informacion no puede estar contenida en los
bancos de datos de las CEPIRS ni ser difundida en sus
reportes de crédito.

Informacion Tributaria

Las obligaciones tributarias de la persona natural o
juridica estan incluidas en la categoria de informacion
de riesgo. Cabe notar que la reserva tributaria no
abarca la deuda exigible de las personas. Es decir, su
transmision de parte de las CEPIRS no requiere
consentimiento.

Las CEPIRS no podran contener en sus bancos de datos
ni difundir en sus reportes de crédito informacion que
viole e secreto bancario o lareservatributaria

- Cuando sea proporcionada por la Superintendencia a Banco
Centrd y a las empresas dd sistema para uso estadistico o
formulacién de politica monetaria;

- Cuando se suministre a bancos e ingtituciones financieras del

exterior con los que se mantenga corresponsalia;

Cuando lo soliciten las sociedades de auditoria o firmas
especializadas en clasificacion de riesgos;

Cuando lo requieran personas interesadas en la adquisicion de no
menos del 30% del capital accionario de la empresa.

No se viola € secreto cuando se divulga informacion sobre las
sumas recibidas de los distintos clientes para fines de liquidacion de
la empresa.

El secreto Bancario tampoco rige cuando sea requerida por:

- Juecesy tribunales en juicios en e que sea parte € cliente;

- Fiscd de la Nacidn, en los casos de presuncion de
enriquecimiento ilicito de funcionarios o servidores publicos o de
quienes hayan administrado dinero del Estado;

- Fisca de la Nacién o gobernador de un pais con e que tengan
convenio de combatir € tréfico ilicito de drogas, terrorismo,
lavado de dinero 0 de activos, y operaciones eecutadas por
personas involucradas en actos delictivos.

- Presidente de una Comisién investigadora del poder legidativo,
en relacion con hechos que comprometan e interés publico;

- El Superintendente en gercicio de sus facultades de supervision;

Los que accedan a dicha informacion secreta deben mantenerla con

dicho carécter en tanto ésta no resulte incompatible con € interés

publico.

aimentos, disolucion de la
sociedad conyuga o en los
procesos penales.

- ¢ Fiscal de laNacion en los
casos de presuncion de delito;

- laComisién de Fiscalizacion
o Comisiones Investigadoras
dd Congreso sempre que se
refieraa caso investigado.

Tampoco puede incluirse dentro
delareservatributaria:

- La publicacion que redlice la
Administracion tributaria de los
contribuyentes, los  tributos
determinados por los citados
contribuyentes, los  montos
pagados, deudas tributarias
materia de fraccionamiento y/o
aplazamiento, y su deuda
exigible (la deuda exigible dara
lugar a las acciones de coercion
para su cobranza).

- Lareserva tributaria no impide
gue se difundan montos de deuda
tributaria (deuda exigible).
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Peru
DERECHOS DE LOS CONSUMIDORESRESPECTO A SU INFORMACION

Der echo de acceso de los consumidores a su propiainformacion _ _ _ o _ _
Los titulares podran acceder, una vez a afio o cuando la informacién contenida en los bancos de datos haya sido objeto de rectificacion, a la informacion

crediticia que les concierne que estuviese registrada en los bancos de datos administrados por las CEPIRS. Esta informacion serd acompafiada de una resefia
explicativa de los derechos desarrollados en € presente Titulo, asi como de los procedimientos para hacerlos valer. La informacion podra ser obtenida por €l
titular de lainformacion:

a) De forma gratuita, mediante la visualizacién en pantalla de |os datos o;

b) Mediante e pago de una suma de dinero, que no excederd de |os costos necesarios parala emisién del documento correspondiente, mediante un escrito, copia o
fotocopia, en formalegible e inteligible, sin utilizar claves o codigos que requieran de dispositivos mecanicos para su adecuada comprension.

La informacion a que se refiere este articulo incluird, a solicitud dd titular, la identidad de las fuentes de informacion registrada en los bancos de datos, con
excepcion de las fuentes de acceso publico y laidentidad de todas |as personas que obtuvieron un reporte de crédito sobre @l titular en los Ultimos doce meses, asi
como lafecha en que se emitieron tales reportes

M odificacion, Supresiéon y Rectificacion de informacion

En caso de considerar que la informacion contenida en los bancos de datos es ilegal, inexacta, erronea o caduca, € titular de dicha informacion podra solicitar que
ésta sea revisada por cuenta y costo de las CEPIRS y, de ser d caso, que se proceda a su modificacion o cancelacion.  La solicitud para la revision de la
informacién debera ser interpuesta por escrito, acompafiando los medios probatorios que acrediten que € solicitante es € titular de la informacién. En dicha
solicitud se precisara los datos concretos que se desea revisar, acompafiando la documentacidn que justifique € pedido. Dentro del plazo de siete (7) dias Utiles
desde la presentacion de la solicitud, las CEPIRS informarén por escrito al titular de la informacién s su pedido es procedente o s ha sido denegado.
Alternativamente, dentro del mismo plazo, las CEPIRS podrén prorrogar hasta por catorce (14) dias Utiles adicionaes € plazo para emitir una decision definitiva,
debiendo para ello, hasta que finalice € plazo, difundir que dicha informacion es materia de revision. Vencidos los plazos mencionados en e parrafo precedente,
e titular de lainformacion que no hubiese recibido una comunicacion por escrito que responda de manera definitiva su solicitud, entendera denegado su pedido.

En caso que se verifique que la informacion contenida en los bancos de datos es ilegal, inexacta, errénea o caduca, la CEPIR, a su cuenta y costo, enviara
comunicaciones rectificatorias, a quienes les hubiera proporcionado dicha informacion en los doce meses anteriores ala fecha en que se verifique e problema.

Las CEPIRS estableceran |os procedimientos internos necesarios para brindar una eficiente, efectivay oportuna atencion alas solicitudes de revision presentadas,
asi como |os mecanismos de comunicacion y coordinacién adecuados con las fuentes de las que recolecta la informacion.

Derecho de Accién de Proteccion de Datos (Habeas Data)

Los titulares de la informacion que no sean considerados consumidores para efectos del Decreto Legidativo N° 716, Ley de Proteccion a Consumidor, podran
solicitar judiciamente la tutela de los derechos enunciados en este Subtitulo en la via del Proceso Sumarismo.

Para poder interponer una demanda con € fin de que se modifique, cancele o rectifique una informacién de riesgos que se considere ilegal, inexacta, errénea o
caduca, € titular de dicha informacién deberd previamente obtener un pronunciamiento por parte de la CEPIRS, expreso o técito, denegando una solicitud de
revison de o rectificacion.

En contraste, los titulares de la informacion que si son considerados consumidores, después de haber sido denegado € acceso, modificacion o rectificacion a sus
datos, interponen la demanda frente al INDECORPI.

Conocer del bur6 quien harecibido reportes con su informacion
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Lainformacién aincluirg, a solicitud del titular, laidentidad de |as fuentes de informacidn registrada en los bancos de datos, con excepcidn de las fuentes de
acceso publico y laidentidad de todas las personas que obtuvieron un reporte de crédito sobre € titular en los Ultimos doce meses, asi como la fecha en que se
emitieron tales reportes

Derechoaser excluido delistados de ofertas
No esta especificado en laLey

Accion Adversa
No esta especificado en la Ley
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Peru

REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATQS)

INICIO DE OPERACIONES

PRINCIPIOS PARA EL TRATAMIENTO

Las CEPIRS pueden consgtituirse bgo
cualquiera de las formas permitidas por
laLey Genera de Sociedades.

Las CEPIRS deberan contar como
minimo, con las siguientes
caracteristicas de organizacion 'y
funcionamiento:

a) Persond directivo y técnico de
reconocida solvencia morad vy
econdmica;

b) Infraestructura informética adecuada
para € debido tratamiento de la
I nformacién recolectada;

c) Procedimientos internos para una
eficiente, efectiva y oportuna atencién
de consulltas, quegjas y reclamos, cuando
sea el caso; Y,

d) Controles internos que proporcionen
seguridad en e desarrollo de sus
actividades, asi como procedimientos
de validez de lainformacion procesada.

Estdn impedidos de ser accionistas,
directores, gerentes o funcionarios que
tengan capacidad ce decision dentro de
las CEPIRS:

a) Los impedidos para ser directores y
gerentes de conformidad con la Ley
General de Sociedades;

b) Los condenados por delitos dolosos,
Cc) Los declarados en proceso de
insolvencia, mientras dure éste;

d) Los que registren protestos de
documentos en los Ultimos cinco afios;

Especificacion del fin

Lainformacion recolectada solo podra ser utilizada para los fines sefidlados en |a ley.

Las CEPIRS podran recolectar informacidn de riesgos directamente de los titulares, debiendo previamente informarles a
éstos de modo expreso, preciso e inequivoco laexistenciade banco de datos, |a finalidad de la recoleccion de la
informacion y los potencial es destinatarios de ésta.

Limites ala Recoleccion
Obtenidos por medios legitimos
La recoleccidn de informacidn no podré efectuarse por medios fraudulentos o ilicitos.

Autorizacion

Las CEPIRS solo podran recolectar informacion de riesgos para sus bancos de datos tanto de fuentes publicas como de

fuentes privadas, sin necesidad de contar con la autorizacién del titular de la informacion.

Las CEPIRS puede celebrar contratos privados directamente con la persona natural o juridica que tenga o haya tenido

relaciones civiles, comerciaes, administrativas, bancarias, laborales o de indole andoga con € titular de la informacion,

siempre y cuando ésta se refiera a los actos, situaciones, hechos, derechos y obligaciones materia de tales relaciones o

derivadas de éstas y que no constituyan violacién del Secreto profesional.
Igualmente podran celebrar contratos privados directamente con las entidades de la Administracion Publica que

recolecten o utilicen informacién de riesgos en € gercicio de sus funciones y competencias legalmente establecidas,

salvo que tal informacion haya sido declarada o congtituya un secreto comercia o industrial.

Autorizacion parala Transmision

Las CEPIRS podran difundir a terceras personas, de manera onerosa o a titulo gratuito, la informacion de riesgos que
contengan en sus bancos de datos. Para taes efectos, las CEPIRS podrén implementar en la forma que estimen
conveniente, procedimientos automatizados para la transmision, comunicacion o acceso de datos a terceros, asi como el
registro obligatorio de éstos, debiendo cautelar los derechos de los titulares de la informacion.
No se requiere autorizacion explicita o implicita por parte ddl titular de datos para la transmisién de datos.

Limitesal plazo de retencién de los datos
La informacion sera conservada durante € plazo legal establecido o, en su defecto, durante € tiempo necesario para los

fines para los que fue recolectada.

Las CEPIRS no podrén contener en sus bancos de datos ni difundir en sus reportes de crédito la siguiente informacion:
- Informacion referida al incumplimiento de obligaciones de naturaeza civil, comercial o tributaria, cuando (i) hayan
transcurrido cinco (5) afos desde que la obligacion fue pagada o extinguida en formatotal o (ii) haya prescrito € plazo
legal para exigir su cumplimiento, o que suceda primero;

- Informacion referida a sanciones exigibles de naturaleza tributaria, administrativa u otras andlogas, de contenido
econémico, cuando (i) hayan transcurridos cinco (5) afios desde que se gecutd la sancion impuesta a infractor o se
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€) Los que, como directores o gerentes
de una persona juridica, hayan resultado
administrativamente responsables por
actos que han merecido sancion grave;
f) Los que, directa o indirectamente,
tengan créditos vencidos por mas de
ciento veinte (120) dias, o que hayan
ingresado a cobranzajudicid; y,

g) Los que sean titulares, socios o
accionistas de empresas vinculadas, a
los que se refiere e literd b) de
articulo 54° de la Ley de Impuesto
Generd a las Ventas e Impuesto
Sedectivo d Consumo, que tengan
créditos vencidos por més de ciento
veinte (120) dias, o que hayan
ingresado a cobranzajudicial.

extinguié por cualquier otro medio legal, o (ii) haya prescrito € plazo legal para exigir su gecucion, lo que suceda
primero;

- Informacion referida a la insolvencia o quiebra del titular de la informacion, cuando haya transcurrido cinco (5) afios
desde que se levant6 € estado de insolvencia o desde que se declard la quiebra; o,

Calidad delos datos

Lainformacion seralicita, exacta, veraz y actual de formatal que respondaalasituacion rea del titular de lainformacion
en determinado momento. Si lainformacion resulta ser ilicita, inexacta, errdnea o caduca, en todo o en parte, deberan
adoptarse las medidas correctivas, segun sea e caso, por parte de las CEPIRS, sin perjuicio de los derechos que
corresponden alos titulares de dichainformacion; y,

Regulacion de Seguridad
Las CEPIRS deberan adoptar las medidas de indole técnicay administrativa destinadas a garantizar la seguridad de la
informacion que mangien, afin de evitar su alteracion, pérdida, tratamiento o0 acceso no autorizado.

Responsabilidad delas CEPIRSYy de los usuarios de las CEPIRS

La responsabilidad civil de las CEPIRS por los dafios ocasionados al titular por efecto del tratamiento o difusion de
informacion, sera objetiva. Las CEPIRS podran repetir contra las fuentes proveedoras de informacion cuando €l dafio sea
ocasionado como consecuencia ddl tratamiento de informacion realizada por éstas.

|gualmente existe responsabilidad por parte de los usuarios o receptores de informacion de riesgos proporcionada por las
CEPIRS, en caso de utilizacion indebida, fraudulenta o de modo que cause dafios dl titular de la informacién, misma que
se determinara conforme a las normas de responsabilidad civil y penal a que hubiese lugar. Sin perjuicio de lo anterior, las
CEPIRS podréan repetir contra los usuarios o receptores de informacidn en caso de haber asumido responsabilidad frente
al titular de lainformacion o terceros, en los supuestos antes indicados en que esté involucrada la responsabilidad de los
usuarios o receptores de informacion.

Sanciones

LaINDECOPI puede establecer sanciones administrativas e imponer alas CEPIRS que incurran en algunainfraccion ala
presente Ley las siguientes medidas correctivas.

a) Lamodificacion o cancelacion de lainformacion de riesgos registrada en sus bancos de datos; vy,

b) Larectificacion de lainformacion comercial de riesgos difundida en € mercado, por cuentay costo del infractor, en la
forma que determine la Comision.

Adicionalmente a las sanciones administrativas a que hubiera lugar respecto de las CEPIRS, la INDECOPI también puede
imponer sanciones a las fuentes proveedoras de la informacion que incurran en algunainfraccion ala presente Ley y, en
general, a terceras personas que, directa o indirectamente, han proporcionado informacion de riesgos a las CEPIRS que
resulte ilegal, inexacta, errénea o caduca, la modificacion, actualizacion, rectificacion o cancelacion de lainformacion de
riesgos antes indicada que se encuentre registrada en sus bases de datos.
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AUTORIDADES Y SUSFACULTADES

Autoridad Administrativa
La Superintendencia de Banca y Segurostiene a su cargo la Central de Riesgos Publica.
De acuerdo con la Ley que Regula las CEPIRS la Comision de Proteccion al Consumidor del Instituto Nacional de Defensa de la Competencia y de la Proteccion
de la Propiedad Intelectual -INDECOPI es € 6rgano administrativo competente para conocer de las infracciones tipificadas en € articulo precedente e imponer las
sanciones administrativas y las medidas correctivas a las que hubiere lugar. Para tales efectos, la Comision aplicara e procedimiento Unico contemplado en € titulo
V del Decreto Legidativo N° 807- Facultades, Normas y Organizacion del INDECOP!.

Autoridad Judicial
El Habeas Data se tramita ante € Juez de Primera Instancia en lo Civil de turno del lugar en donde tiene su domicilio € demandante, o donde se encuentren

ubicados los archivos o en € que corresponda a domicilio del demandado, sea esta persona natural o juridica, publica o privada, a€eccion del demandante.
Si la afectacion de derechos se origina en archivos federales, conocera de la demanda la Sala Civil de turno de la Corte Superior de Justicia respectiva, la que
encargara a un Juez de Primera Instancia en lo civil su tramite.
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SITUACION DEL MERCADO DE BUROSDE CREDITO

CENTRALESDE RIESGOSY BUROSDE CREDITO
PRIVADOS

TIPOSDE SERVICIOS

La Superintendencia comienza la entrega de la
informacion de riesgo crediticio a las empresas del
sistema financiero en e afio de 1967 con & documento
denominado “Boletin de Deudores’. Luego, a partir de
1991, se crea @ éea de Centrad de Riesgos de la
Superintendencia de Banca'y Seguros (SBS).

La Centra de la SBS comparte la siguiente informacion

con las centrales de riesgo privadas:

() deudas consolidadas mayores que $ 5000 dolares
de los Estados Unidos.

(i) deudas de consumo a partir de Un Nuevo Sol;

(iii) cierre de cuentas corrientes,

(iv)

anulacion de tarjetas de crédito.
Las Centrdes de Riesgos privadas inician sus
operaciones en 1995. Actualmente operan dos Centrales
de Riesgo Privadas:
- Infocorp S.A. Se crea en 1995 por e Banco de
Crédito del Perti, Banco Wiesey Equifax através de
DICOM, una filia de Equifax en Chile. Equifax
tiene & 51% del capita socia y los bancos € 49%.
- Certicom SA.
- En mayo de 2000 cerr 6 sus operaciones €l Bur6 de
Privado Riesgo Cero. [Esta empresa estaba
asociada a TransUnion.

- Las Cémaras de Comercio envian informacion alos
Burdés de Crédito privados.

I nfocor p

Servicios.

- Directorio de personas,

- Deuda SBS, o sea mayor a $5,000 USD de personas naturales o juridicas del sistema financiero.
(Deuda Directa: vigente, vencida y judicial y Contingente. También garantias, intereses y comisiones
por cobrar, créditos otorgados, monto, nimero de acreedores)

- Cuentas corrientes cerradas

- Tarjetas de Crédito Anuladas

- Boletin de Protestos (letras, pagarésy “warrants’)

- Deudas de consumo, 0 sea menor que $5,000 ddlares de los Estados Unidos.

- Sistema Consolidado de Morosidad, deudas vencidas o en cobranza judicia

- Indicador de Consultas

- Directorio SUNAT y Negativo SUNAT, datos de las personas en € padron del RUC y deudas
tributarias en cobranza coactivay omisiones ala declaracion.

- Veificacion de Trabgjo y Domicilio

- Representante legal

- Protesto por girados

- Consolidada SBS x Deudor

- Actividad comex (comercio exterior)

- Revision de Reclamos

Cabe destacar que en verificacion de trabajo incluye la verificacion de trabajadores dependientes e

independientes, en la cual se recoge datos del titular como sueldo, antigliedad, cargo y datos de la

empresas en donde trabaja o del que es propietario (como actividad econdmica, nimero de trabajadores,

datos del inmueble, etc.) Ademés, si es una persona independiente también se incluyen pagos de AFP,

IPSSy la SUNAT, entre otros.

Certicom

Servicios de informacion de:

- Endeudamientos consolidados mayores que $ 5,000 ddlares de los Estados Unidos, anulacion de
tarjetas de crédito y cierre de cuentas corrientes (informacion proporcionada por 1a SBS)

- Protestos de letras, pagares y “warrants’ y sus regularizaciones (informacion proporcionada por la
Camara de Comercio de Lima)

- Morosidad comercia (informacion proporcionada las casas comerciales)

- Endeudamientos menores que $5,000 dolares de los Estados Unidos (informacion proporcionada los
bancos)

- Cobranzas coactivas (in informacion proporcionada por la SUNAT)
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Anexo
Estados Unidos

PRINCIPAL REGULACION EN LA MATERIA

REGULACION

OBJETIVOSDE LA REGULACION

AMBITO DE LA REGULACION

E Fair Credit

Reporting Act (FCRA) |

del 30 de Septiembre de
1997 es unaley federal.

Bl Freedom of
Information Act
(FOIA) de 1966 vy
Enmiendas.

Modificado en enero 2
de 1991.

El Titulo V de la Ley
Gramm:-Leach-Bliley
(Octubre 1999)
modificada por €
Financial Information
Privacy Protection Act
(Mayo 2000)

El FCRA tiene como objetivos:
proteger la privacidad de lainformacion de los reportes del consumidor y

i garantizar que la informacion que ofrecen las agencias de informacion
(“buros de crédito”) seatan veraz y precisa como sea posible.

i, hacer que los bur6s de crédito adopten procedimientos razonables para
apoyar € comercio permitiendo € flujo del crédito a consumo, las decisiones de
contratacién de personal, las de los seguros y otras necesidades de informacion, de
tal forma que lainformacion proporcionada por |os burés de crédito sea justa para
e consumidor, y se respete la confidencialidad, veracidad, relevancia y uso
apropiado de dicha informacion.

El FOIA tiene como objetivo normar € acceso a la informacién que obra en poder
del gobierno.

Establece lineamientos para regular la relacion entre las autoridades que tienen la
informacion publica y las personas que la solicitan. Establece los procedimientos
paradirimir disputas por lavia administrativa o bien por laviajudicial.

Establecer la obligacion por parte de las instituciones financieras de respetar la
privacidad de sus clientes y proteger la seguridad y confidencialidad del la
informacidn personal no-publica de sus clientes.

El FCRA regula la industria de agencias de
reportes del consumidor que incluye a los burés
de crédito.

B FOIA regua a las “agencias’
gubernamentales, definidas como: cualquier
departamento gecutivo, departamento militar,
corporacion gubernamental, corporacion
controlada por € gobierno o cuaquier otro
edtablecimiento en la rama eecutiva de
gobierno, que tengan informacién publica en su
poder.

La Ley Gramm-Leach-Bliley aplica a todas la
instituciones financieras, como estan definidas en
la seccion 4k del Bank Holding Company Act de
1956. En generd, “Indtitucion Financierd’
significa cuaquier institucion dedicada 4
negocio de proveer servicios financieros a
clientes que mantienen un crédito, deposito,
fideicomiso o cudquier cuenta financiera o
relacion con laingtitucion.

Incluye: Ingtituciones de depdsito, intermediarios
de la Bolsa (broker o deder), compafia de
inversion, compafiias de seguros, compafias
financieras o de crédito, compaiias que expiden
tarjetas de crédito u operador de un sistema de
tarjetas de crédito, agencias de reportes de
consumidor que compilan y mantienen archivos
de los consumidores a nivel nacional.
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No incluye: A cualquier persona o entidad en
relacion a la actividad financiera sujeta a la
jurisdiccion de la Commodity Futures Trading
Commission, asi como a cualquier entidad que
operabajo & Farm Credit Act de 1971.

Cabe notar que las mismas reglas establecidas en
el Titulo V dela Gramm:-Leach-Bliley, se aplican
alos terceros, sean o no instituciones financieras,
gue reciban la informacién personal no-publica
de lasingtituciones financieras.

) ) ) Estados Unidos
INFORMACION TRATADA POR LOSBUROSDE CREDITO

TIPO DE INFORMACION TRATADA POR BUROS
Bgo d Fair Credit Reporting Act (1997) se distingue la siguiente informacion:

Reporte del consumidor: serefiere acualquier comunicacion, oral o escrita, de cualquier informacion de un consumer reporting agency (“burdés de crédito”) con
referencia a la calidad, situacion o capacidad crediticia, € carécter, la reputacion generd, caracteristicas personales o0 modo de vida, que sea usada o0 vaya a ser
usada o recolectada total o parcialmente para e propdsito de servir como un factor para establecer la elegibilidad de un consumidor para obtener crédito, seguro, y
empleo, entre otros.

Hay diferentes tipos de reportes del consumidor, como:

Reporte de crédito: contiene 4 tipos de informacion:
- Informacion que identifica de quién es € reporte, y contiene datos como € nombre, Ultimo domicilio, estado civil, nimero de seguridad social, fecha de
nacimiento, nombre del conyuge, nimero de personas dependientes, domicilio anterior e informacion laboral;

- Informacién crediticia del consumidor, la cua incluye: nimero de cuentas, nombre del acreedor, € monto del Ultimo pago, € limite de crédito y de tiempo de
pago de la cuenta;

- Informacion de origen publico;

- Informacién de todos aquellos acreedores que hayan obtenido una copia del reporte de crédito.

El reporte de crédito no incluye ninguna informacidn acerca del carécter, estilo de vida, religion, origen nacional, &filiacion politica, preferencias sexuaes, amigos
0 parientes, de la persona. Los burds de crédito tampoco deberan transmitir o recolectar informacién del historial médico de la persona.

Reporte de investigacion: son reportes detallados que incluyen entrevistas con los vecinos o conocidos del consumidor (sujeto investigado), acerca de su estilo
de vida, caracter y reputacion. Estos reportes podran ser usados en conexiédn con solicitudes de seguro o empleo.. El consumidor (sujeto investigado) debera ser
notificado por escrito cuando alguna compariia solicite un reporte de este tipo. La notificacion debera explicar su derecho a pedir ciertainformacion del reporte a
Hla compafiia-enta-eual-hizo-su solicitud. S es rechazada tal solicitud, puede obtener informacién adicional del buré de crédito y en este caso € burd de crédito no
tiene que revelar |as fuentes de informacion.
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Reporte para propdésitos de empleo: aquél que tiene @ proposito de evaluar un consumidor para un empleo, promocion, renuncia o retencién como empleado.
Para hacer un reporte para propésitos de empleo se le tiene que notificar por escrito al consumidor que se va a hacer dicho reporte y que el consumidor autorice
por escrito que se haga ese reporte.

Informacion médica: La que se obtiene de médicos, hospitales, clinicas o instituciones médicas. Para obtenerla se requiere del consentimiento del individuo a
quien se refiere lainformacion.

El Titulo V de la Ley Gramm-Leach-Bliley (1999), modificado por € Financial Information Privacy Protection Act (2000) tiene como objetivo proteger la

informacion personal no-publica en poder de las entidades financieras, la cua se define como:

A. Cualquier informacion que identifique a una persona, incluyendo € Numero del Seguro Socia-

- Provista por € consumidor alaingtitucién financiera en una solicitud o de otra manera, para obtener un producto o servicio de unaingtitucion financiera.

- Resultante de una transaccion entre la ingtitucion financieray un consumidor que involucre un producto o servicio financiero,

- Obtenida por una ingtitucion financiera mientras provee un producto o servicio financiero a consumidor, sin incluir a la informacion que esta disponible
publicamente.

B. Cualquier lista, descripcion o agrupamiento de uno o més consumidores de la ingtitucion financiera que se derive utilizando cualquier informacion no-publica
en adicion ala que si es publica. No incluye las listas, descripciones 0 agrupamientos de consumidores que se derive sin usar informacion personal no-
publica.

Por ende, la definicion de informacion persona no-publica incluye lainformacion pasivay activa de las ingtituciones financieras.

139




) Estados Unidos
DERECHOS DE LOS CONSUMIDORES RESPECTO A SU INFORMACION

Der echo de acceso de los consumidores a su informacion y aconocer del bur6 quién ha recibido reportes con su informacion
De acuerdo a FCRA, ante la solicitud del consumidor, la consumer reporting agency debe informarle de todo lo que contiene su reporte, y darle una lista de todo

aquél que haya solicitado su reporte durante €l Ultimo afio (dos afios para solicitudes relacionadas de empleo).El consumidor tiene derecho a recibir un reporte
gratis cuando una compafia toma una accion adversa contra un consumidor y éste solicita e reporte dentro de los 60 dias de tener conocimiento de ello. Ademas,
tiene derecho arecibir un reporte gratis a afio si:

- estAddesempleado y planea buscar trabajo en un plazo no mayor que 60 dias,

- recibe asstencia socid, o

-G FEPOFte es-erroneo-a causa de fraude.

EL FCRA establece un precio tope, de $8 USD, al cobro que un buré de crédito puede hacer a un consumidor que solicita su reporte.

El Derecho de Acceso de los consumidores a su informacidn que esta en manos de las instituciones financieras se regula por € Titulo V de la Gramm-Leach
Bliley(1999), modificado por €l Financial Information Privacy Protection Act (2000). Dicho acceso se establece de manera muy genéricay amplia (no establece
plazosy procedimientos) y se dgja alas autoridades € emitir regulaciones adicionaes en la materia.

En genera, ante la solicitud del consumidor, unainstitucién financiera debe hacer disponible al consumidor la informacion sobre é que tenga bajo su control y
que esté razonablemente disponible. No obstante, la institucién financiera no esté obligada a dar acceso a consumidor a informacion resultado de un algoritmo
usado para derivar calificaciones de crédito o de riesgo, asi como predicciones. Tampoco esta obligada a crear nuevos archivos para cumplir con €

requerimiento del consumidor 0 a dar informacion integrada, de alguna manera, para cumplir con esfuerzos de prevencién de fraude, lavado de dinero u otras
conductas fraudulentas. Finalmente, no estd obligada a dar acceso ainformacion que se requiera conservar como confidencial por un ley federal.

En laLey no se establece € cargo que unainstitucion financiera puede imponer a consumidor por dar € acceso. Solamente establece que debe ser razonabley €
consumidor debe de ser informado del mismo antes de obtener € acceso.

Rectificacion de informacion.
De acuerdo a FCRA, para corregir errores € consumidor puede contactar tanto a burd de crédito como al proveedor de informacion, quiénes tienen la

responsabilidad de corregir informacion inexacta o incompleta. Para hacer que se corrijalainformacion que é considere incarrecta, debe:

- informar por escrito al burd de crédito qué informacidn cree que es incorrecta, identificando claramente cada punto del reporte en € que no esté de acuerdo y
especificando s solicita correccidn o eliminacion de esa informacion.

- informar por escrito a acreedor (0 a otro proveedor de informacion) que disput6 algun punto de su reporte.

Una vez informado, € burd debe reinvestigar 1a informacion en cuestion, generalmente dentro de 30 dias. También debe mandar toda la informacién que e

consumidor provee acerca de la disputaa proveedor de dicha informacion, € cual también debe de reinvestigar las cuestiones y s encuentra que la informacion

es incorrecta, debe notificarlo a todos los burds de crédito en la nacion para que corrijan € archivo del consumidor.

Cuando lareinvestigacion se haya completado, € buré de crédito debe darle al consumidor los resultados por escrito y una copia gratis de su reporte, s la disputa

resulta en algin cambio a reporte. Si € reporte contiene informacion errdnea, € burd de crédito debera corregirla; s un punto estd incompleto, debera

completarlo.

Si @ consumidor lo solicita, € burd de crédito debe enviar notificaciones de correccion atodo aquel que haya recibido su reporte en los pasados 6 meses (los que

hayan solicitado empleo, pueden hacer que se mande una copia del reporte corregido a todo aguél que hubiera recibido una copia durante los Gltimos 2 afios).

S lareinvestigacion no resuelve la disputa del consumidor, éste puede pedir que € burd de crédito incluya una declaracion de disputa en su archivo, y ésta deberd

quedar registrada en los reportes que sobre dicho consumidor efecttien en € futuro.
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Con respecto a lainformacion en manos de instituciones financieras, la Gramm-Leach-Bliley establece que las instituciones deben dar al consumidor la
oportunidad de disputar |a precision de lainformacion que la institucion tenga sobre @ y a presentar evidenciaa su favor. La institucion debera de corregir o
borrar informacion identificada por el consumidor como incompleta o inexacta.

Derecho aser excluido delistados de ofertas
En la seccion 604 del FCRA se sefidla que @ consumidor tiene e derecho de que su nombre 'y direccion se excluyan de las listas que proveen los burés de crédito
para las ofertas en firme de crédito o seguro (transaccion no iniciada por € consumidor).

Accion Adversa

La persona que tomata accion (como una negacion o cancelacién de seguro o incremento de tasas de interés) debe:

- informar a consumidor cua burd de crédito le proporciond € reporte (incluyendo nombre, direccién y teléfono del burd de crédito, y € teléfono gratuito para
burés de crédito nacionales);

- entregar una declaracion de que e burd de crédito que proporciond € reporte no tomé ladecision 'y no asume la responsabilidad por la accion adversay que
no puede dar |as razones especificas por las que se tomd tal accion;

- mencionar los derechos del consumidor de reclamar si lainformacion que el bur6 de crédito entreg6, fueraincompleta o imprecisay e derecho arecibir un
reporte gratisdel  bur6 de crédito.

En e caso de que la accidn adversa sea respecto a una solicitud de crédito por parte del consumidor, e Equal Credit Opportunity Act (ECOA) obliga a que los

acreedores especifiquen porque fue tomada esa accidon s e consumidor pregunta. Ademas, e ECOA también obliga a los acreedores a tomar en cuenta

informacion adicional que el consumidor pudiera facilitarles acerca de su historia crediticio.

Otros derechos del consumidor
El consumidor puede hacer que se incluya informacion adicional. Aungue los burés de crédito no tienen la obligacidn de incluir lainformacion extra que provea
el consumidor, generalmente los burés de crédito adicionan informacidn de cuentas verificables.

REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATOYS)

INICIO DE PRINCIPIOS PARA EL TRATAMIENTO
OPERACIONES
Inicio de| Especificacion del Fin
Oper aciones EL FCRA en la seccion 604 establece los propésitos permisibles de los reportes de los burés de crédito.

No existen requisitos
para que una sociedad | Limites a la Recoleccion

se pueda conformar | Obtenidospor medios legitimos

como consumer | EI FCRA no dice nada especificamente en esta materia.
reporting agency
(“bur6 de crédito”). | Conocimiento del Consumidor

Basta con que d|Serequiereinformar al consumidor antes de efectuar un reporte con propositos de empleo.

operar se gjusten a la| Serequiere la autorizacion del consumidor paralarecoleccion de informacion médica.

regulacion del FCRA | Parala elaboracion de reportes de investigacion, € solicitante del reporte tiene que informar a consumidor de que pidié la preparacion de
y cumplan con las]|dicho reporte dentro de los 3 dias de haber efectuado dicha solicitud. Asimismo, a solicitud por escrito del consumidor € solicitante del
obligaciones y | reporte debe de informar de manera completa y precisa la naturalezay @ ambito de la investigacion que solicitd. El Burd de Crédito no
responsabilidades que | puede elaborar un reporte de investigacion a menos que e solicitante cumpla con su obligacion de informar a consumidor.
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en dicha ley s
establecen para las
agencias de
informacion.

Las instituciones
financieras que tengan
bajo su  control
informacion  persona
no-publica  deberén
hacer del

conocimiento de sus
clientes sus politicas y
précticas con respecto
a la transmisén de
informacion  persona
no-publica a terceros
afiliados y no
afiliados, incluyendo
las categorias de datos
que se  pueden
transmitir y la
categoria de personas
a las que se le puede
transmitir, asi como a
la proteccion de dicha
informacion.

El bur6 debera proporcionarle a consumidor, con cada notificacion por escrito que haga a mismo, un resumen por escrito de todos los
derechos que tiene e consumidor; y, en caso de que un burd de crédito recopile y mantenga archivos de consumidores naciona mente,
deberaincluir un nimero telefonico gratuito establecido por la agencia en donde presten servicio a los consumidores durante dias habiles.

Autorizacion parala Transmision
Expresay por escrito
Los burés de crédito podran proporcionar reportes del consumidor en los siguientes casos.

-1 Fransaccionesiniciadas-per e consumidor:

- Cuando @ consumidor solicita un crédito o seguro; se considera que éste autoriza de maneraimplicita a otorgante de crédito o seguro
para que pueda obtener un reporte acerca de €. Por tanto, no es necesaria la firma autografa del consumidor.

- Cuando & consumidor solicita un empleo, la autorizacion debera ser explicita; es decir, expresa 'y por escrito, conteniendo su firma
autografa.

Implicita en transacciones iniciadas por el consumidor
2.Transacciones no iniciadas por & consumidor:
- Un buré de crédito puede entregar un reporte del consumidor en conexidn con cualquier transaccion de crédito o0 seguro no iniciada por
el consumidor, solo s & consumidor autoriza de forma explicita ala agencia a proporcionar € reporte ata persona

Se permite la venta de listados de consumidores para redlizar “ofertas en firme” (cualquier oferta de crédito o seguro, que se haga efectiva
s & consumidor asi |0 decide, y que esta basada en informacion de un reporte del consumidor, de tal forma que & consumidor a que se le
hace la oferta cumple con los criterios especificos establecidos parala seleccién). No se requiere la autorizacion explicita pero hay ciertos
limites alainformacidn que las agencias pueden desplegar. Estainformacion incluye:

- e nombrey ladireccién del consumidor,

- unidentificador que no sea Unico del consumidor y que sea usado por la persona sdlo para verificar laidentidad del consumidor, y

- otrainformacion del consumidor con excepcion de aquélla que identifique experiencias especificas del consumidor con sus acreedores

u otras entidades.

El consumidor puede ordenar a los burés de crédito, no ser incluido en los listados. Los burés de crédito no deberan incluir en las listas de
crédito o seguro no solicitado a los consumidores (sujetos investigados) que asi |0 hayan manifestado. Las ofertas en firme deben incluir un
numero telefonico gratuito para que los consumidores hablen, si es que desean que su nombrey direccion sean eliminados de las listas por
dos afios; s sellena unaforma que el bur6 de crédito proporciona para este propésito seran eliminados permanentemente.

S se quiere obtener informacion médica o de un reporte de investigacion, es necesario que € consumidor dé su autorizacion explicitamente

En relacion a la informacion personal no-publica que controlan las ingtituciones financieras, las reglas de transmision de dicha

informacion establecidas en € Titulo V de la Ley Gramm:-Leach-Bliley (1999), modificado por € Financial Information Privacy Protection

Act (2000) son las siguientes:

A. Unaingtitucion no puede transmitir informacion persona no-publica a un tercero afiliado o no-afiliado de la misma, excepto s dicha
institucion:

1) le ha provisto a consumidor una clara notificacion escrita, en medio electrénico o de cualquier forma que sea permitida por las
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regulaciones, de las categorias de informacion que pueden ser transmitidas a un tercero, y

2) le ha dado la oportunidad a consumidor, antes de la transmisién, de sefidar que la informacion no se transmita a tercero. Dicho
derecho a negar la transmision debe poderse gjercer por € consumidor utilizando |os mismos medios de comunicacion a través de los
cudeslellego lanatificacion o cualquier medio que le sea conveniente al mismo.

Lo anterior se traduce en que s una ingtitucion hace la notificacion y no recibe una negativa por parte del consumidor, puede transmitir la
informacién persona a un tercero afiliado o no afiliado. No obstante, a tal regla se le imponen agunas restricciones relacionadas con
informacion de los habitos de consumo del consumidor, informacion de salud e informacion de los nimeros de las cuentas del consumidor
para propositos de mercadotecnia. A este respecto se establece que:

A. Unaingtitucion financiera, la cua provee a consumidor un servicio de envio o recepcion de pagos o transferencias ya sea por cheque,
tarjeta de débito o crédito u otro instrumento similar, no puede transferir a un tercero afiliado o no dfiliado una lista del las
transacciones que realiza el consumidor o una descripcion de los habitos de consumo, intereses, preferencias u otras caracteristicas del
mismo.

B. Adicionamente, una ingtitucion financiera no puede transmitir a un tercero dfiliado o no-afiliado una lista de consumidores que
contenga o se derive de informacion de salud que identifique individualmente a un consumidor.

S6lo se puede transmitir informacion de hébitos de consumo o de salud s la ingtitucion le requirié claramente al consumidor su
consentimiento afirmativo por escrito o por medios electronicos o cualquier otra forma permitida por la regulacion, y recibié dicho
consentimiento.

Adicionamente, a tomar la decisién de s ofrecer o proveer, y en qué términos, un servicio o producto financiero, unaingtitucion financiera
no puede obtener o recibir de un tercero dfiliado o no-afiliado informacion de salud que identifique individuamente a un consumidor,
excepto cuando laingtitucidn financiera:

- Harequerido claramente e consentimiento afirmativo por escrito, por medios electronicos 0 através de cualquier otraforma permitida
por la regulaciones, para la transferencia y uso de esa informacion en relacion a un producto o servicio financiero particular, y ha
recibido dicho consentimiento afirmativo del consumidor.

- Reguiere de antemano esa misma informacion de salud a todos los consumidores como un requerimiento o condicion para proveer €
producto o servicio financiero.

Para el uso de telemarketing, mercadotecnia directa por correo o cualquier mercadotecnia por correo electronico, unaingtitucion financiera
no puede transmitir, excepto a una consumer reporting agency, € nimero de una cuenta, 0 cualquier nimero o codigo de acceso de una
cuenta de tarjeta de crédito, o cualquier cuenta de transaccion de un consumidor a un tercero afiliado o no-afiliado

Las reglas de transmision que se discutieron en |os parrafos anteriores también aplican a los terceros &filiados o no-afilidos que reciben la
informacion persona no-publica en cuanto alare-transmision o re-uso de la misma.

Circunstancias en las cuales la institucion financiera puede divulgar a terceros, informacion personal no publica de sus clientes:

Las ingtituciones financieras, asi como los terceros &filiados o no-afiliados que hayan recibido informacion, pueden libremente transmitir la
informacion personal no-publica, (es decir, no requieren obtener ni la negativa del consumidor en relacion a la transmision, ni €
consentimiento afirmativo del mismo) en los siguientes casos.

A. Cuando sea necesaria para efectuar, administrar o reforzar una transaccion requeriday autorizada por € consumidor (ya sea que lo esté
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llevando a cabo la propia ingtitucion financiera o terceros contratados), o en relacion con:
- Dar servicio o procesar un producto o servicio financiero requerido o autorizado por € consumidor (autorizacion implicita).
- Mantener o dar servicio a una cuenta que € consumidor tenga con la institucion financiera 0 como parte de un programa de tarjetas de
crédito de marca privada.
- Llevar acabo una bursatilizacion propuesta o actua, una venta en e mercado secundario o transacciones similares relacionadas a las
transacciones del consumidor.
Desempefiar, en nombre de la institucion financiera, servicios o funciones relacionados con los clientes de la institucion financiera, por
gjemplo, aplicar mercadotecnia de los productos y servicios a dichos clientes.
Con € consentimiento o bgjo la direccion del propio consumidor.
Para proteger o prevenir un fraude, para control del riesgo ingtitucional o resolver las disputas o dudas del consumidor, y a los
representantes legales del consumidor.
Para proveer informacion a: (i) las organizaciones que aconsgjan en la calificacion de segurcs; (ii) fondos o agencias de garantia; (iii)
calificadoras financieras; (iv) personas que evallan € cumplimiento con estandares de laindustria.
Esta permitido o requerido bajo otras leyes en concordancia con € Right to Financia Privacy Act de 1978.
A la Secretaria del Tesoro (Secretary of the Treasury) cuando esté establecido en la ley, a una autoridad de seguros de Estado o ala
Comision Federa de Comercio (Federal Trade Commission), asi como para una investigacion relacionada con € bien publico.
G. A wna consumer reporting agency en concordancia con e FCRA o cuando la informaciéon se obtuvo de un reporte de consumo
H

O 0w

nm

obtenido de una consumer reporting agency.
. Enlaventa, fusion, transferencia o intercambio de todo o parte de un negocio, s la transmisién de la informacion persona no-publica
se refiere Unicamente alos consumidores de dicho negocio.
I.  Por mandato deley.
J. Parafacilitar € servicio a cliente, por gemplo € mantenimiento y la operacién de centros de llamadas.
K. A losabogados, contadoresy auditores de la institucion financiera.

Limites al plazo deretencion de los datos (FCRA 1997)

No se borralainformacion de las bases de datos de los burds de crédito, para e otorgamiento de créditos de 150 mil dolares 0 més, seguros
de vida con cobertura igual o superior a 150 mil ddlares, o de empleo con sdarios anuaes de 75 mil délares 0 mayores. Los reportes
incluyen toda la informacion disponible. En los otros casos la informacion se reporta hasta por 7 afos, tales como de juicios y sentencias,
incumplimiento de obligaciones fiscales, cuentas por cobrar, registros de arrestos, denuncias y condenas de delitos, mientras que en caso de
quiebrase reporta hasta por 10 afios.

Regulacion de Calidad
El FCRA (seccion 623) obliga alos proveedores de inf ormacion a entregar informacion exactay a corregir y actuaizar lainformacion.

Regulacion de Seguridad

El tema de seguridad en la industria se mangja a través de estdndares desarrollados por la ACB (Associated Credit Bureaus). La ACB
trabg6 conjuntamente con las compafiias de “ software” lideres en el mercado, para desarrollar e ACB Security Certification Program €
cual establece estdndares para € acceso de “ software”, incluyendo:

- Que no haya cadigos de acceso preinstalados,

- Eliminacion de codigos de acceso;

- Que € despliegue de los codigos de acceso de |os burds de crédito searestringido;

- Niveles de seguridad y “passwords’ de usuarios;
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- (timeout feature)

- “Password” de puertatrasera asegurado (secured backdoor password)
- MensgesdeAlerta;

- Proteccién contra copiado del “software”:

- Codigos de acceso “protegidos’.

LaACB certifica que los productos de “ software”, para el acceso alos datos, cumplan voluntariamente con los estandares de seguridad de la
industria. La certificacion sera otorgada solo a aguellos burés de crédito que estén en completo acuerdo con los estandares de seguridad de
laACB o que tengan controles aceptables que sean equivalentes.

LaLey Gramm-Leach-Bliley establece que las agencias o autoridades correspondientes deberan establecer paralas ingtituciones financieras
bajo su jurisdiccion los estndares apropiados relacionados con los mecanismos administrativos, técnicos o fisicos para salvaguardar la
informacion. Lo anterior, de tal manera que se asegure la confidencialidad y seguridad de los archivos e informacion de los clientes, se
proteja contra amenazas 0 dafios a la seguridad e integridad de los archivos y se proteja contra € acceso 0 us0 no-autorizado de la
informacion que puede resultar en dafios o inconveniencia substancial al cliente.

Responsabilidad del controlador
(Seccién 617, FCRA) Toda persona gque es negligente en cumplir cualquiera de los requerimientos establecidos en el FCRA con relacion a

los consumidores, es responsable por resarcir 1os dafios y prejuicios que les haya ocasionado a éstos 'y pagar |os costos legales en los que se
incurran.

Sanciones
Un empleado de un buré de crédito que intencionalmente y con conocimiento provee informacion contenida en los archivos del buré a una

persona no autorizada a recibir dicha informacion sera sancionado de acuerdo a lo establecido en € Titulo 18 del United States Code y
encarcelada por no més de dos afios. (Seccion 620, FCRA)

La Ley Gramm-Leach-Bliley establece sanciones para € acceso fraudulento a informacion financiera. Dichas sanciones pueden ser tanto
administrativas como penales. Establece que las violaciones ala proteccion de privacidad de lainformacion financiera de los consumidores
(Seccion 521 ddl Titulo V delaLey) pueden ser multadas monetariamente, o con hasta 5 afios de prision, 0 ambas.

Trangparencia del controlador de datos
Tiene que tener un nimero sin costo para atender |as consultas de |os consumidores.
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AUTORIDADES Y SUS FACULTADES

Autoridades Administrativas
El FCRA (1997) y la Ley Gramm-Leach-Bliley (1999), modificados por el Financial Information Privacy Protection Act (2000) son congruentes en cuanto a la jurisdiccion y
papel que juegan las autoridades.

Federal Trade Commission (FTC) (en general, laFTC tiene funciones de proteccion a consumidor y de competencia)
Cualquier violacion al FCRA constituye una accién o practica comercial injustay engafiosa, y viola la seccién 5(a) del Federal Trade Commission Act, por lo que la FTC es la
autoridad con respecto a cualquier “consumer reporting agency”.

LA FTC esla encargada de hacer cumplir los requerimientos establecidos en el FCRA, excepto cuando el FCRA explicitamente imponga la responsabilidad a otras autoridades

sectoriales.

Facultades y Responsabilidades:

- capacidad procesal

- poderes de investigacién, como requerir que se haga un reporte, requerir la produccién de documentosy requerir que un testigo se presente.

- capacidad de hacer cumplir laley

- capacidad regulatoria en cuanto a que puede emitir reglas procesal es para hacer cumplir los requerimientos de laley.

- capacidad de comenzar una accion civil en unacorte de distrito de los Estados Unidos contrala persona que viole el FCRA. Lacorte esla que sanciona.

- responsabilidad de educacion del consumidor. Para la mejor aplicacion del FCRA, la FTC se ha encargado de notificar a los consumidores, a los usuarios y a los proveedores
de informacion, de los cambios y modificaciones que se hagan al FCRA. (La FTC publico el 30 de septiembre de 1997 un resumen de los derechos de los consumidores, las
responsabilidades para aquéll os que regularmente entregan informacién de |os consumidores alos burés de crédito, y los deberes de cual quier persona que use lainformacion.)

No obstante, en relacién a las funciones regulatorias y de emision de reglas, en particular la Secretary of Treasury, juega un papel central. De hecho, dicha Secretaria, en
conjuncién con los reguladores federales funcionales y la FTC, tiene la obligacion de realizar un estudio acerca de las practicas para compartir informacién entre las instituciones
financieras. Dicho estudio, €l cual debe incluir hallazgos, conclusiones y recomendaciones, debera presentarse ante el Congreso de los Estados Unidos en o antes del 1° de enero
de 2002.

Autoridades Sectoriales (Seccion 621, Subseccion b)

Las autoridades competentes con respecto a las responsabilidades de los bancos, como usuarios y proveedores de informacién de los buréds de crédito, son: (i) la Junta de
Gobernadores del Sistema de la Reserva Federal en el caso de bancos miembros del Sistema de la Reserva Federal; (ii) la Junta de Directores de la Corporacion Federal del
Seguro de Depésitos para € caso de bancos asegurados que no son miembros del Sistema de la Reserva Federal; (iii) la Oficina del Controlador de la Moneda para €l caso delos
bancos nacionalesy las sucursal es de bancos extranjeros.

Por otra parte, el director de la Oficina de Supervision de Ahorro es responsable de aplicar laley en el caso de asociaciones de ahorro; el administrador de la Unién Nacional de
Crédito con respecto a cualquier union de crédito federal; el Secretario de Transporte respecto de todas las compafiias de transporte bajo la jurisdiccién de la Junta de Transporte
Terrestre y respecto de las aerolineas sujetas ala Ley de Aviacion Civil de 1958, y; € Secretario de Agricultura con respecto a las actividades de la Ley de empacadores y corrales
de ganado. Adicionalmente, los gobiernos de los estados también pueden iniciar juicios por violaciones al FCRA, debiendo notificar por escrito de tal accion a las autoridades
federales.

Autoridad Judicial

De acuerdo ala FOIA, cuaquier queja o conflicto que surja con relacién al acceso de lainformacién que obra en manos de cualquier autoridad seré resuelto por la corte de distrito
en el cual resida el demandante, o en el domicilio donde tenga su principal negocio o bien en el lugar que se ubiquen las bases de datos de la autoridad.

De acuerdo al FCRA, cualquier accion para hacer cumplir una obligacién que creada bajo esa ley puede ser presentada ante cualquier corte de distrito de los Estados Unidos sin
importar el monto de la controversia, o ante cualquier otra corte de una jurisdiccién competente, dentro de los dos afios en que el dafio se hizo.
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SITUACION DEL MERCADO DE BUROSDE CREDITO

CENTRALESDE RIESGOS Y BUROS DE CREDITO PRIVADOS TIPOSDE SERVICIOS

Los Buros de Crédito empezaron a operar desde 1841. Su origen es comercid, | Los servicios que se ofrecen son muy diversos, por jemplo: reportes crediticios,
pues surgen como respuesta a las necesidades de los comerciantes a finales del | de investigacion, con propdsitos de empleo, seguro, arendamiento, para otorgar
siglo XIX. fianzas, credit scoring o valuacion de crédito, valuacion de riesgo, y listados para

Actualmente existen arededor de 500 burés regionales y especializados
inscritos en la ACB, y 3 burés con cobertura nacional (Equifax, TransUnion

prescreening u ofertas en firme.

y Experian).
Anexo
Canada
PRINCIPAL REGULACION EN LA MATERIA
REGULACION OBJETIVO AMBITO
Personal Information Protection and Electronic| El objetivo de la PIPEDA es: La PIPEDA aplica a toda organizacion con respecto a la

Documents Act, (PIPEDA) Bill C-6 04/13/2000, que
entrd en vigor en 01/01/2001,

la cua incluye como su Anexo los Principios
establecidos en e Estandar Naciona de Canada
denominado, “Cédigo Modelo para la Proteccion de
Informacion Personal, CAN/CSA-Q830-96" .

Sector Publico Federal

Se regula a sector publico federal que cuente con
informacion persona o no personal.

Access to Information Act y el Privacy Act (1983)

Sector Pdblico Provincia

Se regula a sector publico provincial que cuente con
informacion personal o no personal.

- Alberta(1995) EI ambito de lalegidacion se
extendié a organismos de salud (oct.1998),
universidades (enero 1999) y gobiernos municipaesy
jefaturas policiacas (oct. 1999).)

Establecer, en una era en que la
tecnologia facilitala circulacion y €
intercambio de informacion, reglas
para gobernar la recoleccion, uso y
transmision de informacion
personal de mangra que se
reconozcan:

1. El derecho de privacidad de
individuo con respecto a su
informacion.

2. La necesidad de las
organizaciones para recol ectar, usar
y transmitir informacion persona
para prop0sitos que una persona
razonable consideraria apropiados
parala circunstancias.

informacién persona que:

- dicha organizacidn recolecte, use o transmitaen € curso de sus
actividades comerciales.

- sea de un empleado de la organizacion y que dicha
organizacion recolecte, use o0 transmita en conexion con la
operacion de un trabajo o negocio federal.

Por organizacion se entiende una asociacion, sociedad, persona o
asociacion de comercio.

No aplicaa

- Lasingttuciones de gobierno a las cuaes se aplicae Privacy
Act.

- El individuo que recolecte, use o transmita informacion para
uso personal 0 doméstico y no la recolecte, use o transmita
para cuaquier otro proposito.

- Cudquier organizacion que recolecte, use o transmita la
informacion personal para propositos periodisticos, artisticos y
literarios y no la recolecte, use o transmita para otros
propdsitos.

La PIPEDA no regula a sector publico, sino d privado, y no
obstante, actualmente no regula'y no puede regular atodo e sector
privado de Canadad. En enero de 2001, solamente los siguientes
negocios estdn obligados a cumplir con la Ley:
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- British Colombia (1993), telecomunicaciones, teedifusion, aerolineas, compafias de
- Manitoba (1998) transporte, y cualquier compafiia que venda informacion persona a
- New Brunswick (1978) través de las fronteras de las provincias o internacionales.

- Newfoundland (1982) Después de 3 afios, b Ley va a aplicarse a todas las actividades
- NW(1997) comercidles de sector privado, incluyendo compafiias bago
- Nueva Scotia (1993) jurisdiccion provincia o territorial
- Ontario(1988)

- Quebec (1982)

- Saskatchewan (1991) En los Ultimos 30 afios € gobierno federal y los gobiernos
- Y ukon(1996) provinciales de Canad& han aprobado diversas regulaciones con
respecto ala privacidad del individuo. La PIPEDA es un esfuerzo

Ademaés delaley queregulaa sector publico, British por reconciliar dicha regulacion. No obstante, dado que es una
Columbia, Manitoba, Quebec, Newfoundland vy regulacion federal, queda en manos de las provincias y los
Saskatchewan tienen una ley que da a los residentes territorios promulgar una legislacion “ substancialmente similar” en
proteccion civil en caso de una violacion de su los siguientes 3 afios de la fecha en que entra en vigencia la
privacidad territorial y personal PIPEDA. Terminados los 3 afios. en caso que las provincias o

territorios no promulguen una ley de proteccion de datos, la

Sector Privado Provincia PIPEDA se aplica autométicamente a sector de menudeo,
- Quebec: “Act Respecting the Protection of Personal manufactura, empresas de renta de videos, y a cas todos los
Information in the Private Sector”. negocios gue traten directamente con € consumidor final. No se

aplica a gobiernos provinciales, municipalidades, universidades,
escuelas y hospitales.

Canada
INFORMACION TRATADA POR LOS BUROS DE CREDITO
TIPO DE INFORMACION TRATADA POR BUROS
Informacion Personal: Informacion acerca de un individuo identificable, pero que no incluye e nombre, titulo o direccion de trabajo o nimero telefonico de

trabajo de un empleado de una organizacion.
Informacién Sensible Ciertainformacion, por giemplo, los datos médicos y los de ingreso casi siempre se consideran sensibles. Cualquier informacion puede ser

sensible dependiendo del contexto.

Informacion de Salud Per sonal

i) informacion concerniente ala saud fisica o mental de un individuo;

i) informacion concerniente a los servicios de salud provistos a individuo;

iii) informacién concerniente a la donacion por parte del individuo de cualquier parte corporal 0 substancia corporal del individuo o informacién que derive de
una prueba o examen de una parte o substancia corpora del individuo.

iv) informacion que se recolecta incidentalmente para la provisién de un servicio de salud para un individuo.
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DERECHOS DE LOS CONSUMIDORES RESPECTO A SU INFORMACION
Der echo de acceso de los consumidor es a su propia informacion (Principio 9°)
A solicitud, un individuo debe ser informado de la existencia, uso y cesion de su informacion persona y debera tener acceso a ella. Se dienta a las
organizaciones indicar la fuente de la informacion.
La organizacion que tenga los datos debera de responder a la solicitud del individuo dentro de un tiempo razonable y con e minimo o ningun costo paraé. En
ciertas circunstancias, la organizacion que tiene los datos no puede proveer acceso a toda la informacion personal que tenga del individuo. Dichas excepciones
deben ser limitadas y especificasy o las razones se deben de dar d individuo ante la solicitud.
La solicitud de acceso se debe hacer por escrito , para lo cua puede contar con ayuda de la organizacion. La organizacion debe responder a la solicitud a mas
tardar en treinta dias de recibida. Dicho plazo se puede extender bgjo ciertas circunstancias. Si la organizacion no responde en € tiempo establecido se considera
gue neg6 la solicitud de acceso. Si responde dentro del plazo permitido y se niega la solicitud, deberainformar al individuo las razones y cualquier procedimiento
que tenga bajo laley para responder a la negacion.

Excepciones
Se excluye del acceso la informacidn que es prohibitivamente costosa proveer, informacion que contiene referencias a otros individuos, informacion que no se
puede dar por razones legales, de seguridad, informacion comercia propietaria o aquélla sujeta a un litigio judicial.

L a organizacién no esta requerida a dar acceso a informacion personal sdlo Si:

- Lainformacion esta protegida por € privilegio de solicitante-cliente

- Al hacerlo serevelariainformacion comercia confidencial

- El hacerlo podria razonablemente amenazar la vida o seguridad de otro individuo

- Lainformacion se gener6 en e curso de un proceso formal de resolucién de disputas.

Rectificacion de informacion. (Principio 9° del Codigo Modelo para la Proteccion de Datos)

Un individuo debe poder cuestionar la precision y cobertura de lainformacion 'y modificarla apropiadamente. Cuando un individuo demuestra exitosamente que
la informacion no es precisa o no esta completa, la organizacion modificaréd la informacion requerida. La modificacion puede incluir la correccion, supresion, o
adicion de informacion. Cuando sea apropiado, las modificaciones deberan de comunicarse a terceros que tienen acceso alainformacion en cuestion.

Conocer del bur6 quien ha recibido reportes con su informacién (Principio 9°)

Laorganizacion debera dar cuenta del uso que se ha hecho o se esta haciendo de la informacidn persona que requiera el individuo y dar cuenta de los terceros a
los cudles se les ha transmitido. Al dar cuenta de los terceros a los cuales se ha transmitido la informacion, se deberd ser 1o mas especifico posible. De no
poderse proveer una lista de las organizaciones a las cuales se transmitio la informacion, se deberd, a menos, dar una lista de las posibles organizaciones a las
cuales se pudo haber transmitido.

Derechoaser excluido delistados de ofertas
No esta especificado en la PIPEDA

Accion Adver sa

No esta especificada en la PIPEDA
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REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATQS)

INICIO DE OPERACIONES

PRINCIPIOSPARA EL TRATAMIENTO

Principio 8°
La organizacién debera hacer
accesble la informacion

especifica en relacién a sus
politicas 'y préactices de
manejo de informacion.

Entre la informacion que
debera hacerse accesible est&

a) Nombre o titulo, y la
direccion de la persona
gue es responsable de las
politicas y practicas de la
organizacion y a quién se
le pueden enviar las
quejasy preguntas.

Los medios de obtener
acceso a la informacion
personal que tenga bajo su
control.

Una descripcion del tipo
de informacién personal
que controla la
organizacion, asi como €
uso generd de lamisma.
Una copia de cuaquier
folleto o informacion que
explique las politicas de la
organizacion, estandares y
codigos

Qué informacion personal
se hace disponible a
organizaciones
relacionadas
subsidiarias)

b)

©)

€)

(e

Especificacion del fin (Principio 2°)

Los propositos para los cuales la informacion es recolectada deben ser identificados y documentados por la organizacion antes o
al mismo tiempo que lainformacion se recolecte.

S agunainformacién recolectada va a ser usada para un fin no identificado previamente, € nuevo fin debe ser identificado antes
de ser usada. Excepto cuando € nuevo fin se requiera por ley, € consentimiento del individuo debe ser requerido antes de que la
informacion se use paratal fin.

La recoleccion de la informacion personal debe limitarse a aquélla que sea necesaria para los fines identificados por la
organizacion. (Principio 4°)

No se puede usar o transmitir informacion persona para fines distintos para los cuales se recolecto, excepto con € consentimiento
dd individuo o s asi lo requiere laley.

Limitesala Recoleccion (Principio 20y 4°)
Obtenida por medios legitimos
Lainformacion debe ser recolectada por medios justos y legales.

Conaocimento del Consumidor

El conocimiento y consentimiento del individuo se requiere para la recoleccion, uso y transmision de la informacion personal,
excepto cuando no es apropiado. Circunstancias en las que no es apropiado son, por g emplo, cuando medien razones legales (e.g.
prevencion de fraude o para hacer cumplir la ley), médicas (eg.. @ individuo es menor de edad, esta seriamente enfermo o
mental mente incapacitado), de seguridad o seaimposible o impréactico buscar € consentimiento.

En laPIPEDA se establece que se puede recolectar informacion personal sin consentimiento cuando:

a) larecoleccion esclaramente en € interés del individuo y no se puede obtener e consentimiento en e tiempo adecuado;

b) esrazonable esperar que la recoleccion con el conocimiento o consentimiento del individuo comprometeria la disposicion y
precison de la informacion, y la recoleccion es razonable para los propositos relacionados a la investigacion de un
incumplimiento a un acuerdo o a unaley de Canada o aguna de sus provincias;

La recoleccidn es unicamente para fines periodisticos, artisticos o literarios;

Lainformacidn esté disponible publicamente o esta recoleccion queda establecida en la regulacion.

c)
d)

Autorizacion parael Usoy Transmision (Principio 2°)

El consentimiento para € uso y transmision de datos se puede obtener en el momento de la recoleccion de la informacion. En
ciertas circunstancias, € consentimiento parael uso y transmision se puede obtener después de que lainformacion se recolectd,
pero antes de que se use (por gjemplo, cuando € fin parala que se vaa usar no estaba identificado anteriormente).

La forma del consentimiento requerida por la organizacion puede variar dependiendo de las circunstancias y € tipo de
informacién. Para determinar €l tipo de consentimiento requerido la organizacion debe de tomar en cuenta qué tan sensible es la
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informacion.

El individuo puede dar su consentimiento de diversas formas, entre las cudles estén incluidas:

a) Unaforma firmada por € individuo que busgue e consentimiento e informe al individuo del uso que tendré esa informacion;
b) Oramente cuando lainformacion se recolecto por teléfono;

¢) Enéd momento que e individuo use un producto o servicio.

Expresay por escrito
En general, una organizacion debe obtener consentimiento expreso cuando la informacion se considere sensible.

Implicita en transacciones iniciadas por € consumidor
El consentimiento implicito es apropiado cuando la informacién sea menos sensible.

Una organizacion puede usar informacién personal sin € conocimiento o consentimiento del individuo cuando:

a) puede ser dtil en lainvestigacion de un incumplimiento de las leyes de Canad4, provincia o jurisdiccion extranjeray va a ser
usada en dicha investigacion;

b) esusadacon € fin de actuar en una emergenciaen la cua lavida, salud o seguridad de un individuo se ve amenazada;

¢) esusada parafines estadisticos o de investigacion. En tal caso se debe de asegurar la confidencialidad.

Una organizacion puede trangmitir informacion persona sin @ conocimiento o consentimiento del individuo cuando la

transmision se haga:

a) aun notario que representa a dicha organizacion;

b) parae proposito de recuperar una deuda que tenga e individuo con dicha organizacion;

c) paracumplir con unacitacion u orden judicial u orden hecha por una corte, o para cumplir con las reglas de corte rel acionadas
ala produccion de archivos,

d) aunainstitucién o cuerpo de investigacion gubernamental que haya requerido la informacion y probado su autoridad legal
para obtenerla dado que sospecha que se relaciona con la seguridad nacional o se requiere para administrar o hacer vaer la
ley;

€) aunapersona que requiere de lainformacion por una emergenciaen la cual lavida, salud o seguridad de un individuo estd en
peligro. La organizacion debe informar a titular de los datos, s esta vivo, de dicha transmision lo mas pronto posible
después de ceder lainformacion;

f) esusada parafines estadisticos o de investigacion. En tal caso se debe de asegurar la confidencialidad;

g) cien afios después de haberse creado € archivo con esainformacion o veinte afios después de muerto € titular de los datos;

h) deinformacion disponible pablicamente o que esté establecido en la regulacion.

Limitesal plazo deretencion de los datos

Lalnformacion Personal se debe retener por € tiempo necesario para cumplir con los fines.

L as organizaciones deberan de desarrollar lineamientos o aplicar procedimientos con respecto a la retencion de datos personales,
los cuales deberdn contener  minimo y € maximo periodo de retencién.

Informacion Personal que se utilizd paratomar una decisidn acerca de un individuo se debe conservar € suficiente tiempo para
permitir a individuo accesar su informacién después de que la decision se tomé.

Informacion persona que ya no se requiera para cumplir con € fin especificado debe ser destruida, borrada o hacerla anénima.
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Calidad delos datos
La Informacion Persona debe ser tan precisa, completa y a la fecha como sea necesario para los fines para los cuales va a ser
usada.

Regulacion de Seguridad

Lainformacion persona debera de ser protegida por mecanismos de seguridad apropiados a que tan sensible sea la informacion.
L os mecanismos de seguridad deberdn de proteger alainformacion persona contra pérdida o robo, asi como contra acceso,
transferencia, copia o modificaciones no autorizados. Los métodos de proteccion deben incluir medidas fisicas, organizacionaes
y tecnolégicas.

Responsabilidad del controlador (Principio 1°)

Una organizacion es responsable de la informacidn persona bajo su control y deberd asignar a un individuo o individuos que sean
responsables para la observanciay cumplimiento de los principios establecidos en € codigo, anexados a la PIPEDA.

La organizacion es responsable de la informacidn persona en su posesion o custodia, incluyendo la informacion que ha sido
transferida a un tercero para procesar. La organizacion deberd usar medios contractuales u otros medios para proveer un nivel de
proteccion comparable mientras la informacion estéd siendo procesada por un tercero.

Sanciones
No estan especificadas en la PIPEDA.
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AUTORIDADESY SUSFACULTADES

Autoridades Administrativas

El encargado de recibir y resolver las quejas por parte de los individuos en contra de las organizaciones que contravengan la PIPEDA, es e Comisionado de

Privacidad Federal. Estaautoridad se creaen € Privacy Act (1983).

El comisionado puede:

1. Recibir qugas por parte de los individuos.

2. S considera que existen bases razonables para investigar la cuestion planteada por € individuo, puede iniciar una quegja con relacion a ella, y tiene que avisar
alaorganizacion en contra de quien se hizo laqueja

3. Conducir unainvestigacion en relacion ala queia paralo cua puede:

i) Requerir la presencia de personas ante e Comisionado y obligarlos adar evidencia oral o escrita bajo juramento

i) Administrar juramentos

iii) Recibir y aceptar evidencia u otra informacién que considere adecuada, independientemente de S sea aceptada 0 no en la corte

iv) Entrar alasinstalaciones de la organizacion s es necesario para satisfacer 1os requerimientos de seguridad que deben tener las mismas.
V) Conversar en privado con cualquier persona gue se encuentre en las instalaciones de la organizacion.

vi) Examinar o obtener copias de archivos que encuentre en las instalaciones de la organizacion.

4. Resolver queias por medio de mecanismos de resolucion de disputas, tales como mediacion o conciliacion.

5. Debe preparar, dentro del afio de recibida la qugla, un reporte que contenga sus hallazgos y recomendaciones, cualquier acuerdo a que hayan llegado las
partes, € requerimiento por parte del Comisionado de que la organizacion le haga saber las acciones tomadas 0 propuestas para instrumentar las
recomendaciones. Dicho reporte se debe de enviar sin demora a las partes interesadas.

6. Redlizar auditorias a las organizaciones en relacion asus précticas para el manegjo de informacion personal.

En todo lo anterior, e Comisionado debera de mantener la confidencialidad de la informacion, excepto cuando esté en e interés publico hacer publica dicha

informacion. Ademés, e Comisionado debera presentar ante el Parlamento un reporte anual.

El Governor in Council es e 6rgano regulatorio.

Autoridad Judicial
La persona que sometié la queja puede, después de recibir € reporte del Comisionado, solicitar una audiencia frente a la Corte, la cual puede ordenar a la
organizacion en cuestion corregir sus précticas para cumplir con lo establecido en laley y notificar las acciones tomadas o propuestas para corregir sus practicas,
asi como indemnizar a dicha persona por cuaquier dafio incurrido, incluyendo la humillacion que éste haya sufrido.
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Anexo
Unién Europea

PRINCIPAL REGULACION EN LA MATERIA

REGULACION | OBJETIVOS DE LA REGULACION AMBITO DE LA REGULACION

La Directivade| La Directiva (95/46/CE) tiene como objetivos: La Directiva (95/46/CE) es aplicable a
la Comunidad |i. Garantizar la proteccion de las libertades y de los derechos fundamentales de las personas fisicas, | todala Unién Europea

Europea y, en paticular, dd derecho a la intimidad, en lo que respecta a tratamiento de los datos | Regula € tratamiento total o parcialmente
(95/46/CE) que | personales. automatizado de datos personaes, asi
entré envigor |ii. Evitar que se restrinja 0 prohiba la libre circulacién de datos personales entre los Estados|como € tratamiento no automatizado de
en octubre de miembros por motivos relacionados con la proteccién garantizada. datos personales contenidos o destinados a
1998. ser incluidos en un fichero.

En particular se buscan los siguientes principios:

1. Quelos datos personales sean tratados de maneraled v licita; Se exceptlia e tratamiento:

2. Que los datos personales sean recogidos con fines determinados, explicitos y legitimos, y no |i) efectuado en e gercicio de
sean tratados posteriormente de manera incompatible con dichos fines (a menos que se trate de actividades no comprendidas en €
datos con fines historicos, estadisticos o cientificos); ambito de aplicacion del Derecho

3. Que los datos personales sean adecuados, pertinentesy no excesivos con relacion alos fines para comunitario (seguridad publica, la
los que se recaben y para los que se procesen posteriormente; defensa, la seguridad del Estado y

4. Que los datos personales sean exactos y, cuando sea necesario, actualizados, deberdn tomarse las actividades del Estado en
todas las medidas razonables para que |os datos inexactos o incompletos, con respecto alos fines materia penal).
paralos que fueron recogidos o para los que fueron procesados posteriormente, sean suprimidos| i) efectuado por una persona fisica
o rectificados, en e gercicio de actividades

5. Que los datos personales sean conservados en una forma que permita la identificacion de los exclusvamente  personales o
interesados durante un periodo no superior ad necesario para los fines para los que fueron domesticas.
recogidos o para los que se procesen ulterior mente.

INFORMACION TRATADA POR LOSBUROS DE CREDITO

Datos Personales; son aquéllos referentes a toda informacion de personas fisicas (como un nimero de identificacion o uno o varios elementos especificos
caracteristicos de su identidad fisica, fisioldgica, psiquica, econdmica, cultural o socid).

Datos Per sonales Sensitivos;

Informacion como e origen racia o étnico, las opiniones paliticas, las convicciones religiosas o filosoficas, la membresia en sindicatos, asi como e procesamiento
de los datos relativos ala salud o ala sexualidad.

Se prohibe @ tratamiento de este tipo de datos a menos que:

a) se cuente con € consentimiento explicito del sujeto investigado, salvo en los casos en los que la legidacion dd Estado miembro disponga que la prohibicion
establecida en € apartado 1 no pueda levantarse con € consentimiento del interesado.

b) e tratamiento sea necesario para respetar las obligaciones y derechos especificos del responsable del tratamiento en materia de Derecho laboral,

c) e tratamiento sea necesario para salvaguardar €l interés vita del interesado o de otra persona, en € supuesto de que € interesado esté fisica o juridicamente
incapacitado paradar su consentimiento,
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d) e tratamiento se refiera a datos que € interesado haya hecho manifiestamente publicos o0 sean necesarios para €l reconocimiento, gercicio o defensa de un
derecho en un procedimiento judicial.

Datos de Salud

No se requiere de consentimiento cuando € tratamiento de datos resulte necesario para la prevencién o para € diagnostico médicos, la prestacion de asistencia
sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado por un profesional sanitario sujeto al
secreto profesiona, sea en virtud de la legidlacion nacional, o de las normas establecidas por las autoridades nacionales competentes, o por otra persona sujeta
asimismo a una obligacion equiva ente de secreto.

Datos relativos a infracciones, condenas penales o medidas de seguridad

El tratamiento de estos datos sdlo podra efectuarse bajo € control de la autoridad publica o si hay previstas garantias especificas en € Derecho nacional. Sin
embargo, sblo podra llevarse un registro completo de condenas penales bajo € control de los poderes publicos. Los Estados miembros podran establecer que €
tratamiento de datos relativos a sanciones administrativas o procesos civiles se realice asmismo bajo € control de los poderes publicos.
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Der echo de acceso de los consumidor es a su informacion

Los sujetos investigados tienen derecho a obtener del controlador de datos, libremente, sin restricciones y con una periodicidad razonable y sin retrasos ni gastos

EXCesiVos.

- la confirmacién de la existencia o inexistencia del tratamiento de datos que le conciernen, asi como informacion por o menos de los fines de dichos

tratamientos, |as categorias de datos a que se refieran;

- lacomunicacion, en formaintdigible, de los datos objeto de los tratamientos, asi como la informacidn disponible sobre e origen de los mismos;

- conocimiento de lalogica utilizada en |os procesos automatizados de |os datos que le conciernen;

- lanatificacion a quienes se hayan comunicado los datos, de toda rectificacion, suspension o blogueo efectuado, (s no resultaimposible 0 supone un esfuerzo
desproporcionado).

Rectificacion de informacion.

Un sujeto investigado puede solicitar la rectificacion, supresion o € bloqueo de los datos que le conciernen cuyo tratamiento no se gjuste a las disposiciones de la
Directiva, en particular a causa dd carécter incompleto o inexacto éstos. También puede solicitar 1a notificacion alos terceros a quienes se hayan comunicado los
datos de toda rectificacion, supresién o bloqueo efectuado, si no resultaimposible o supone un esfuerzo desproporcionado.

Excepciones

Se puede limitar € alcance de las obligaciones y los derechos previstos en € apartado 1 del articulo 6, en € articulo 10, en € apartado 1 del articulo 11, y en los
articulos 12 y 21 cuando tal limitacion constituya una medida necesaria para la salvaguarda de:

a) laseguridad del Estado;

b) la defensa;

c) la seguridad publica;

d) la prevencion, lainvestigacion, la deteccion y la represion de infracciones penales o de las infracciones de la deontologia en |as profesiones reglamentadas,

€) un interés econdmico y financiero importante de un Estado miembro o de la Union Europea, incluidos los asuntos monetarios, presupuestarios 'y fiscales;

f) una funcidn de control, de inspeccidn o reglamentaria relacionada, aunque solo sea ocasionamente, con € gercicio de la autoridad publica en los casos a que
hacen referencialas|etras c), d) y €);

g) la proteccion del interesado o de los derechos y libertades de otras personas.

Conocer del bur6 quien harecibido reportes con su informacion
Los sujetos investigados tienen derecho a obtener del controlador de datos, libremente, sin restricciones y con una periodicidad razonable y sin retrasos ni gastos

excesivos, |os destinatarios o las categorias de destinatarios a quienes se comuniquen dichos datos.

Derecho aser excluido delistados de ofertas

Un individuo tiene el derecho de oponerse, previa peticion y sin gastos, al tratamiento de los datos de caracter personal que le conciernan respecto de los cuaes €
responsable prevea un tratamiento destinado a la prospeccion; o ser informado antes de que |os datos se comuniquen por primera vez a terceros o se usen en nombre
de éstos a efectos de prospeccion, y a que se le of rezca expresamente, € derecho de oponerse, sin gastos, a dicha comunicacion o utilizacion.

Acciones Adver sas

Un individuo tiene derecho a no verse sometido a una decision con efectos juridicos sobre ellos que le afecte de manera significativa, basada Unicamente en €
procesamiento automatizados de datos destinado a evaluar aspectos como su rendimiento laboral, calidad crediticia, confiabilidad, conducta, etc. Ello, a menos que
dicha decision se haya adoptado en € marco de la celebracion de un contrato o unaley que establezca medidas que garanticen € interés legitimo, o esté autorizada
por e sujeto investigado.

OtrosDerechos

Derecho de oposicion.

El sujeto investigado tiene derecho oponerse, al menos en |os casos contemplados en las |etras €) y f) del articulo 7, en cuaquier momento y por razones legitimas
propias de su situacion particular, a que los datos que le conciernan sean objeto de tratamiento, salvo cuando la legislacion nacional disponga otra cosa.
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Union Europea

REGULACION DE LOSBUROSDE CREDITO Y AGENCIAS DE INFORMACION (CONTROLADORES DE DATOS)

INICIO DE OPERACIONES

PRINCIPIOS PARA EL TRATAMIENTO

Inicio de Operaciones

Se requiere que los controladores de

datos notifiquen a la Autoridad de

Proteccion de Datos, antes de llevar a

cabo un proceso. La informacién que

debera figurar en la notificacion

(como minimo) es la siguiente:

i El nombre y domicilio del
controlador de datos y, en su caso,
de su representante,

i, El proposito(s) del  proceso,

ii. Una descripcion de los sujetos
investigados y del tipo de datos
que se procesan,

iv. Una descripcion de los
usuarios a los que se les pueden
comunicar los datos,

v. Las transferencias de datos
personales previstas a terceros
paises,

vi. Una descripcion general que
permita evauar de modo
preliminar s las medidas
adoptadas, resultan adecuadas

para garantizar la seguridad del
proceso.

Se puede eximir de la obligacion de
notificacion o  disponer  una
simplificacion de la misma en ciertas
circunstancias (Articulo 18, inciso 2
de la Directiva). Adiciondmente, se
puede disponer que no se notifiquen
aquellos tratamientos cuya Unica
finaidad sea la de llevar un registro
que esté dettinado a facilitar
informacion a publico y estén
abiertos alaconsulta por € publico en

Especificacion del fin

L os Estados miembros dispondran que los datos personales sean:

- Recogidos con fines determinados, explicitos y legitimos, y no sean tratados posteriormente de manera incompatible con
dichos fines; no se consideraraincompatible e tratamiento posterior de datos con fines histéricos, estadisticos o cientificos,
siempre y cuando los Estados miembros establezcan |as garantias oportunas,

- Adecuados, pertinentes y no excesivos con relacion a los fines para los que se recaben y para los que se traten
posteriormente;

Limites ala Recoleccion

Obtenidos por medios legitimos

(38) Considerando que € tratamiento leal de datos supone que los interesados deben estar en condiciones de conocer la
existencia de los tratamientos y, cuando los datos se obtengan de ellos mismos y contar con una informacion precisay
compl eta respecto a las circunstancias de dicha obtencién;

Los datos personales deben ser tratados de maneraled v licita;

Conocimiento del Consumidor

(39) Considerando que determinados tratamientos se refieren a datos que e responsable no ha recogido directamente del

interesado; que, por otra parte, pueden comunicarse legitimamente datos a un tercero ain cuando dicha comunicacion no
estuviera prevista en € momento de recabar |os datos del propio interesado; que, en todos estos supuestos, debe informarse
al interesado en & momento del registro de los datos 0, amés tardar, a comunicarse |os datos por primera vez a un tercero;

(40) Considerando, no obstante, que no es necesario imponer esta obligacion s e interesado ya esta informado, s €
registro o la comunicacion estan expresamente previstos por la ley o s resulta imposible informarle, o ello implica
esfuerzos desproporcionados, como puede ser € caso para tratamientos con fines historicos, estadisticos o cientificos; que a
este respecto pueden tomarse en consideracion €l nimero de interesados, la antigliedad de los datos, y las posibles medidas
compensatorias,

El responsable del tratamiento debera comunicar a la persona de quien se recaben los datos que le conciernan, por lo
menos.

a) laidentidad del responsable ddl tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos,

¢) cuaquier otrainformacion tal como: los destinatarios o |as categorias de destinatarios de |os datos, el carécter obligatorio
0 no de larespuesta y las consecuencias que tendria para la persona interesada una negativa a responder, la existencia de
derechos de acceso y rectificacion de los datos que le conciernen, en la medida en que, habida cuenta de las circunstancias
especificas en que se obtengan los datos, dicha informacidn suplementaria resulte necesaria para garantizar un tratamiento
de datos leal respecto del interesado.
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genera o por toda persona que pueda
demostrar un interés legitimo.

Cuando los datos no hayan sido recabados del interesado, € responsable del tratamiento deberd, desde € momento del
registro 0 a més tardar, en e momento de la primera comunicacion de datos, comunicar a interesado:

a) laidentidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto |os datos,

¢) cualquier otrainformacién tal como la ya mencionada.

Estas disposiciones no se aplicarén, en particular para € tratamiento con fines estadisticos o de investigacion historica o
cientifica, cuando la informacién a interesado resulte imposible o exija esfuerzos desproporcionados o € registro o la
comunicacion a un tercero estén expresamente prescritos por ley.

Autorizacion parala Transmision

Expresay por escrito

El tratamiento de datos personales puede efectuarse s e interesado ha dado su consentimiento (manifestacion de voluntad,
libre, especifica e informada, mediante la que € interesado consienta €l procesamiento de sus datos personaes) de forma
inequivoca

Implicita en transacciones iniciadas por € consumidor
El tratamiento de datos personales puede efectuarse s es necesario parala gjecucion de un contrato en € que € interesado
sea parte o para la aplicacion de medidas precontractual es adoptadas a peticion del interesado.

L os controladores de datos podran transmitir datos personales en |os siguientes casos:

1.Que € sujeto haya dado su consentimiento explicito, o

2 No se requiere consentimiento explicito paralatransmision cuando €llo:

a) es necesario para la gecucion de un contrato en € que € interesado sea parte o para la aplicacion de medidas
precontractua es adoptadas a peticion del interesado,

b) esnecesario parael cumplimiento de una obligacion juridica ala que esté sujeto € responsable del tratamiento,

C) esnecesario paraproteger € interés vital del interesado,

d) esnecesario parael cumplimiento de una misién de interés publico o inherente a gercicio del poder publico conferido
al responsable ddl tratamiento 0 a un tercero a quien se comuniquen |os datos,

€) es necesario para la satisfaccion del interés legitimo perseguido por e responsable del tratamiento o por € tercero o
terceros a los que se comuniquen los datos, sempre que no prevaezca d interés o los derechos y libertades
fundamentales del interesado.

Limitesal plazo deretencion de los datos

Los datos personales deben ser conservados en una forma que permita la identificacion de los interesados durante un
periodo no superior a necesario para los fines para los que fueron recogidos o para |os que se traten ulteriormente.

Los Estados miembros estableceran las garantias apropiadas para |os datos personales archivados por un periodo maés largo
del mencionado, con fines historicos, estadisticos o cientificos.

Calidad de losdatos

Los datos deben ser exactos y, cuando sea necesario, actualizados; deberén tomarse todas las medidas razonables para que
los datos inexactos o incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron tratados
posteriormente, sean suprimidos o rectificados,
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Regulacion de seguridad

El responsable del tratamiento debe aplicar las medidas técnicas y de organizacion adecuadas, para la proteccion de los
datos persondes contra la destruccion, accidenta o ilicita, la pérdida accidental y contra la ateracion, la difusion o €
acceso no autorizados.

El responsable del tratamiento, en caso de tratamiento por cuenta del mismo, deberd elegir a un encargado del tratamiento
gue redina garantias suficientes en relacion con las medidas de seguridad técnicay de organizacion de los tratamientos que
deban efectuarse, y se asegure de que se cumplen dichas medidas.

Responsabilidad del controlador
Correspondera a los responsables del tratamiento garantizar € cumplimiento de los principios relativos a tratamiento de

datos..

Toda persona que sufra un perjuicio como consecuencia de un tratamiento ilicito o de una accion incompatible con las
disposi ciones nacional es adoptadas en aplicacion de la Directiva, tiene derecho a obtener del responsable del tratamiento la
reparacion del perjuicio sufrido. El responsable del tratamiento podra ser eximido parcia o totalmente de dicha
responsabilidad s demuestra que no se le puede imputar & hecho que ha provocado € dafio.

Sanciones
Los Estados miembros adoptaran las medidas adecuadas para garantizar la plena aplicaciéon de las disposiciones de la

Directiva y determinaran, en particular, las sanciones que deben aplicarse en caso de incumplimiento de las disposiciones
adoptadas en gecucién de la Directiva.

Apertura

L os Estados miembros adoptarén las medidas necesarias para garantizar la difusion de los tratamientos.

La autoridad de control Ilevaréa un registro de los tratamientos notificado. El registro podra ser consultado por cualquier
persona.

En lo que respecta a los tratamientos no sometidos a notificacion, que los responsables del tratamiento u otro 6rgano
designado por los Estados miembros comuniquen, en la forma adecuada, a toda persona que lo solicite, informacién
determinada.
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AUTORIDADES Y SUSFACULTADES

Autoridades Administrativas
Autoridad de Control
La autoridad encargada de aplicar la Directiva, es la“Autoridad de Control” de cada uno de los Estados Miembros. Estas autoridades nacionales gjerceran sus funciones con total
independencia. Los Estados Miembros deben consultar a la Autoridad de Control en e momento de la elaboracién de las medidas reglamentarias o administrativas relativas al
tratamiento de datos de caracter personal.

Facultades y Responsabilidades:

- poderes de investigacion, como el derecho de acceder alos datos que sean objeto de un procesamiento y el de recabar todalainformacién necesaria parael cumplimiento de su
mision de control;

- poderes efectivos de intervencion, como el de ordenar el bloqueo, la supresion o la destruccidn de datos, o incluso prohibir un tratamiento, o el de amonestar a responsable del
tratamiento o el someter la cuestion alos parlamentos;

- capacidad procesal en caso de infracciones a |as disposiciones nacionales adoptadas en aplicacién de la Directiva de la Comunidad Europea o de poner dichas infracciones en
conocimiento de laautoridad judicial.

- responsabilidad de recibir las solicitudes que cualquier persona le presente en relacion con la proteccion de sus derechos y libertades especto del tratamiento de datos
personales. Asimismo, atenderdlas solicitudes de verificacién de lalegalidad de un tratamiento.

La Autoridad presentara periddicamente un informe sobre sus actividades, el cual sera publicado. Ademas fomentard la elaboracion de cédigos de conducta destinados a contribuir,
en funcién de las particul aridades de cada sector, ala correcta aplicacion de |as disposi ciones nacional es.

Grupo de Proteccién de las Personas

Dicho Grupo tiene carécter consultivo e independiente.

Facultadesy Responsabilidades:
estudiar toda cuestion relativa ala aplicacion de las disposiciones nacionales;

- emitir un dictamen destinado ala Comision sobre el nivel de proteccion existente dentro de la Comunidad y en terceros paises;

- asesorar ala Comision sobre cualquier proyecto de modificacion de la presente Directiva, asi como sobre cualquier otro proyecto de medidas comunitarias que afecte a dichos
derechos

- emitir un dictamen sobre los cédigos de conducta el aborados a escala comunitaria.

El Grupo elaborara un informe anual sobre la situacion de la proteccion de las personas fisicas en lo que respecta a tratamiento de datos personales en la Comunidad y en los
terceros paises, y lo transmitiraa Parlamento Europeo, a Consejo y ala Comision. Dicho informe serd publicado

Comisién de la Comunidad Europea

La Comision estard asistida por un Comité compuesto por representantes de los Estados miembros y presidido por el representante de la Comisién. El representante de la Comision
presentard al Comité un proyecto de las medidas que se han de adoptar. EI Comité emitird su dictamen sobre dicho proyecto en un plazo que el presidente podra determinar en
funcién de la urgencia de la cuestién de que se trate. La Comisi6n adoptara las medidas que seran de aplicacion inmediata.

Autoridad Judicial
Sin perjuicio del recurso administrativo que pueda interponerse, en particular ante la autoridad de control, toda persona dispone de un recurso judicia en caso de violacion de los
derechos que | e garanticen | as disposiciones legal es.
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SITUACION DEL MERCADO DE BUROSDE CREDITO

CENTRALES DE RIESGOS Y BUROS DE CREDITO PRIVADOS

TIPOSDE SERVICIOS

ESPANA
Los bur6s de crédito privados son una industria nueva que se remonta a afio de 1990.

El Banco de Espafia opera una central, la cual procesa informacidn de personas con deudas superiores a

los 4 millones de pesetas (25,500 dolares).

- Asnef-Equifax, es una fusiéon activa entre la Asociacion de Instituciones Financieras Espafiolas y
Equifax, creada en 1994; mangja slo informacidn negativa.

- En€ verano de 1999, d bur6 de crédito de Experian e Infor ma iniciaron operaciones.

Se ofrecen servicios como calificacion de riesgo, bases de
datos de morosidad y demandas por falta de pago, y de
incidencias judiciales, informes comerciales, mercantiles.

REINO UNIDO
L osburés de crédito tienen susinicios en los afos sesenta.

Actualmente hay dos burés de crédito privados que han estado en e mercado desde los afos

ochenta (hace 10 afios habia 4):

- Experian laexCCN, maneja un buré de crédito de informacidn positivay negativa.

- Equifax (resultado de la adquisicion de Grattan y Uapt-Inforlink). maneja informacion positiva 'y
negativa.

Los servicios que ofrecen los dos principaes burds de
crédito son similares a lo que se ofrecen en los Estados
Unidos: cdificacion de crédito, reportes de
consumidores, listados para ofertas en firme, etc.
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