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Hace algunos dias, concluyeron los analisis forenses realizados a la infraestructura informatica de
las instituciones financieras cuyos sistemas de conexion al Sistema de Pagos Electrdnicos
Interbancarios (SPEI) fueron vulnerados en abril pasado. Estos analisis forenses fueron practicados
por terceros especializados contratados por dichas instituciones. Con base en las evidencias
recolectadas como parte de los citados analisis, es posible determinar algunas caracteristicas
comunes de los ataques:

Objetivo: El objetivo del ataque fue generar transferencias electrénicas de fondos hacia cuentas
bancarias especificas, con el fin de sustraer ilegitimamente recursos monetarios. No se tratd de un
ataque al sistema central del SPEI operado por el Banco de México, ni a alguna infraestructura del
mismo, sino de un ataque en el que se comprometieron elementos de los sistemas de las
instituciones financieras vulneradas, y dirigido particularmente a vulnerar los sistemas para la
generacion y envio de drdenes de transferencias. Para ello, se aprovecharon de las funcionalidades
y el procesamiento expedito de este sistema de pagos, de tal manera que la tramitacion
automatizada de las érdenes ilegitimas de transferencias se pudiera llevar a cabo antes de que
pudieran detectarlas a tiempo las instituciones financieras de donde estas se originaron. En
consecuencia, el ataque no tuvo como propdsito volver inoperante al SPEI o penetrar las defensas
del Banco Central.

Modus operandi general:

1. Insercidon de operaciones apdcrifas. En estos ataques, se utilizaron distintas técnicas para
insertar, en el flujo de las operaciones que las instituciones vulneradas procesan en sus sistemas,
ordenes de transferencias simuladas que no fueron generadas por los sistemas de manejo de
cuentas de los clientes, por lo que estas no quedaron referidas a ninguna de dichas cuentas.
Cabe sefialar que los recursos de los cuentahabientes no estuvieron en ningiin momento en
riesgo, toda vez que Unicamente fueron vulnerados los sistemas de envio de d6rdenes de
transferencias de las instituciones, y con cargo a las cuentas concentradoras que estas
mantienen para el procesamiento de todas las transferencias realizadas por este sistema de
pagos.

2. Uso de cuentas beneficiarias validas. Las transferencias correspondientes a estos ataques se
generaron por montos y hacia destinatarios validos. En consecuencia, tales transferencias se
liguidaron conforme a los procedimientos del sistema. Las instituciones receptoras de dichas
transferencias cuentan con los datos y, en su caso, documentos de identificacion de los titulares
de las cuentas en las que se realizaron los abonos respectivos. Toda esta informacion es
susceptible de utilizarse en las investigaciones a cargo de la Procuraduria General de la
Republica.

3. Eliminacion de evidencias. Una vez concluidas las transferencias apdcrifas, los atacantes
borraron muchos de sus rastros en los sistemas de las instituciones financieras vulneradas. Esto



indica un ataque profesional, que aprovechd las vulnerabilidades en los controles de seguridad
informatica de dichas instituciones.

Conclusiones: El modus operandi descrito requirié contar, por parte de los atacantes, con un
conocimiento profundo de la infraestructura tecnolégica y los procesos de las instituciones
vulneradas; asi como del acceso a ellas.

Para estos ataques, se utilizaron técnicas comunes como robo de credenciales, escalamiento
de privilegios, movimientos laterales entre servidores, insercién de archivos o ejecucion de
instrucciones y borrado de bitdcoras. Con las conclusiones especificas derivadas de los analisis
forenses, se estan instrumentando las medidas correspondientes para evitar ataques similares y
fortalecer la interaccidn con el Banco de México de las instituciones que participan en los sistemas
de pagos que aquel opera. Cabe destacar que dichas medidas ya estdn consideradas en la regulacion
aplicable a los participantes en dichos sistemas de pagos.



